PHẦN THỨ NHẤT
I. SỰ CẦN THIẾT PHẢI BAN HÀNH LUẬT AN NINH MẠNG

    Ngày 12-6-2018, Kỳ họp thứ 5, Quốc hội Khóa IV đã thông qua Luật an ninh mạng với tỷ lệ 86,86%. Để giúp cán bộ, đảng viên và nhân dân có thông tin chính xác, hiểu rõ về văn bản Luật này, Trang Thông tin điện tử tổng hợp của Ban Nội chính Trung ương xin giới thiệu một số nội dung về Luật an ninh mạng:

    1. Sự cần thiết phải ban hành Luật an ninh mạng
    Với sự phát triển như vũ bão của khoa học công nghệ, không gian mạng trở thành một bộ phận cấu thành không thể thiếu và đóng vai trò quan trọng trong xây dựng xã hội thông tin và phát triển kinh tế tri thức. Sự phát triển bùng nổ của công nghệ mang tính đột phá như trí tuệ nhân tạo, Internet của vạn vật, máy tính lượng tử, điện toán đám mây, hệ thống dữ liệu lớn, hệ thống dữ liệu nhanh... đã làm không gian mạng thay đổi sâu sắc cả về chất và lượng, được dự báo sẽ mang lại những lợi ích chưa từng có cho xã hội loài người nhưng cũng làm xuất hiện những nguy cơ tiềm ẩn vô cùng lớn. Nhiều quốc gia đã nhận thức rõ về những mối đe dọa đối với an ninh mạng, coi đây là thách thức mới, mối đe dọa mới có tầm quan trọng và nguy hiểm cao nên đã cụ thể hóa thành các văn bản chính sách, văn bản pháp luật như luật hoặc văn bản dưới luật tại hơn 80 quốc gia, tổ chức, liên minh quốc tế như Mỹ, Anh, Đức, Hà Lan, Pháp, Canada, Hàn Quốc, NATO... nhằm tạo ra các thiết chế, cơ sở pháp lý chống lại các nguy cơ đe dọa đến an ninh quốc gia từ không gian mạng; thành lập các lực lượng chuyên trách về an ninh mạng, tình báo mạng, chiến tranh mạng, phòng chống khủng bố mạng và tội phạm mạng. Chỉ trong vòng 06 năm trở lại đây, đã có 23 quốc gia trên thế giới ban hành trên 40 văn bản luật về an ninh mạng.

	KẾT QUẢ BIỂU QUYẾT

	THỜI GIAN
	0:00

	THAM GIA
	466
	95,69

	TÁN THÀNH
	423
	86,86

	KHÔNG TÁN THÀNH
	15
	3,08

	KHÔNG BIỂU QUYẾT
	28
	5,75


    Ở nước ta, ứng dụng và phát triển mạnh mẽ công nghệ thông tin trong các lĩnh vực của đời sống đã góp phần to lớn đẩy nhanh quá trình công nghiệp hóa, hiện đại hóa đất nước, phát triển kinh tế, văn hóa, xã hội, nâng cao chất lượng y tế, giáo dục, phát huy sức sáng tạo và quyền làm chủ của nhân dân, giữ vững an ninh, quốc phòng. Tuy nhiên, vẫn còn những tồn tại, hạn chế về an ninh mạng cần khắc phục như: 

(1) Tiềm lực quốc gia về an ninh mạng của nước ta chưa đủ mạnh, chưa huy động, khai thác được sức mạnh tổng hợp để đối phó với các mối đe dọa trên không gian mạng.

 
(2) Không gian mạng và một số loại hình dịch vụ, ứng dụng công nghệ thông tin đang bị các thế lực thù địch, phản động sử dụng để thực hiện âm mưu tiến hành “cách mạng màu”, “cách mạng đường phố”, “diễn biến hòa bình” nhằm xóa bỏ chế độ chính trị ở nước ta. Tình trạng đăng tải thông tin sai sự thật, làm nhục, vu khống tổ chức, cá nhân tràn lan trên không gian mạng nhưng chưa có biện pháp quản lý hữu hiệu, dẫn tới nhiều hậu quả đáng tiếc về nhân mạng, tinh thần, thậm chí ảnh hưởng tới chủ quyền, lợi ích, an ninh quốc gia, trật tự an toàn xã hội.

 (3) Ngày càng xuất hiện nhiều cuộc tấn công mạng với quy mô lớn, cường độ cao, gia tăng về tính chất nghiêm trọng, mức độ nguy hiểm đe dọa trực tiếp đến an ninh quốc gia và trật tự an toàn xã hội. Khủng bố mạng nổi lên như một thách thức đe dọa nghiêm trọng tới an ninh quốc gia. Hoạt động phạm tội trên không gian mạng ngày càng gia tăng về số vụ, thủ đoạn tinh vi gây thiệt hại nghiêm trọng về kinh tế, ảnh hưởng đến tư tưởng, văn hóa, xã hội.

 (4) Hệ thống thông tin quan trọng về an ninh quốc gia chưa được xác định và bảo vệ bằng các biện pháp tương xứng. Do chưa xác định nội hàm sự cố an ninh mạng nên khi xảy ra các sự cố nguy hại, ảnh hưởng tới chủ quyền, lợi ích, an ninh quốc gia, trật tự an toàn xã hội, việc triển khai hoạt động ứng phó, xử lý, khắc phục hậu quả của cơ quan chức năng có liên quan rất lúng túng, chưa có quy trình thống nhất, cơ quan có trách nhiệm bảo vệ an ninh mạng chưa thể chủ động triển khai các biện pháp, phương án phù hợp. 

(5) Tình hình lộ, lọt bí mật nhà nước qua không gian mạng rất đáng lo ngại, nhiều văn bản thuộc bí mật nhà nước bị đăng tải trên không gian mạng. Một trong những nguyên nhân quan trọng dẫn tới tình trạng trên là do nhận thức của các cơ quan, doanh nghiệp và cá nhân về bảo vệ bí mật nhà nước trên không gian mạng còn hạn chế, ý thức trách nhiệm của nhiều cán bộ, nhân viên trong bảo mật thông tin trên không gian mạng còn chưa cao, chế tài xử phạt chưa đủ răn đe. 

(6) Sự phụ thuộc vào thiết bị công nghệ thông tin có nguồn gốc từ nước ngoài. Không gian mạng đang ứng dụng sâu rộng vào mọi lĩnh vực của đời sống xã hội, tuy nhiên, sự phụ thuộc vào trang thiết bị công nghệ thông tin xuất xứ từ nước ngoài là mối đe dọa tiềm tàng đối với an ninh mạng nếu xảy ra xung đột. Để tránh bị tin tặc tấn công, thu thập thông tin, hoạt động tình báo, một số sản phẩm, dịch vụ mạng cần đáp ứng các tiêu chuẩn, quy chuẩn nhất định, nhất là khi các sản phẩm, dịch vụ này được sử dụng trong hệ thống thông tin quan trọng và an ninh quốc gia, địa điểm cơ yếu, bảo mật, chứa đựng bí mật nhà nước. 

(7) Hệ thống văn bản quy phạm pháp luật về an ninh mạng chưa được xây dựng, các văn bản hiện hành chưa đáp ứng được yêu cầu phòng ngừa, đấu tranh, xử lý các hành vi sử dụng không gian mạng vi phạm pháp luật.

    Thực trạng trên đã đặt đất nước ta trước những nguy cơ:

    Một là, sự phát triển của mạng xã hội góp phần quan trọng phát triển kinh tế - xã hội, song cũng tạo môi trường thuận lợi cho các hoạt động tác động, chuyển hóa chính trị, khủng bố.

    Hai là, sự phát triển của trí tuệ nhân tạo đã và đang tạo ra những thành tựu khoa học công nghệ vượt trội, đóng vai trò ngày càng quan trọng trong nhiều lĩnh vực của đời sống xã hội nhưng cũng được dự báo sẽ gây nên “thảm họa” nếu không được kiểm soát chặt chẽ.

    Ba là, các thiết bị kết nối internet ngày càng phổ biến không chỉ mang lại những lợi ích to lớn cho cuộc sống con người, phát triển kinh tế - xã hội, bảo đảm quốc phòng - an ninh mà còn có thể bị sử dụng để tiến hành các cuộc tấn công mạng quy mô lớn.

    Bốn là, các cuộc tấn công mạng có chủ đích không chỉ có thể phá hoại các mục tiêu, công trình quan trọng về an ninh quốc gia mà còn chiếm đoạt thông tin, tài liệu bí mật, chiếm đoạt để sử dụng các hệ thống dữ liệu lớn, dữ liệu nhanh phục vụ các ý đồ chính trị và hoạt động phạm tội.

    Thực trạng, nguy cơ trên đã đặt ra yêu cầu bức thiết phải xây dựng và ban hành văn bản luật về an ninh mạng để phòng ngừa, đấu tranh, xử lý các hành vi sử dụng không gian mạng xâm phạm an ninh quốc gia, trật tự an toàn xã hội, quyền và lợi ích hợp pháp của tổ chức, cá nhân.

    2. Mục đích xây dựng Luật an ninh mạng
    - Hoàn thiện cơ sở pháp lý ổn định về an ninh mạng theo hướng áp dụng các quy định pháp luật một cách đồng bộ, khả thi trong thực tiễn thi hành.

    - Phát huy các nguồn lực của đất nước để bảo đảm an ninh mạng, phát triển lĩnh vực an ninh mạng đáp ứng yêu cầu phát triển kinh tế - xã hội, quốc phòng, an ninh, góp phần nâng cao chất lượng cuộc sống của Nhân dân và bảo đảm quốc phòng, an ninh.

    - Bảo vệ chủ quyền, lợi ích, an ninh quốc gia, quyền và lợi ích hợp pháp của tổ chức, cá nhân tham gia hoạt động trên không gian mạng, xây dựng môi trường không gian mạng lành mạnh.

    - Triển khai công tác an ninh mạng trên phạm vi toàn quốc, đẩy mạnh công tác giám sát, dự báo, ứng phó và diễn tập ứng phó sự cố an ninh mạng, bảo vệ hệ thống thông tin quan trọng về an ninh quốc gia; đảm bảo hiệu quả công tác quản lý nhà nước trong lĩnh vực này.

    - Nâng cao năng lực tự chủ về an ninh mạng, hoàn thiện chính sách nghiên cứu, phát triển chiến lược, chia sẻ thông tin về an ninh mạng.

    - Mở rộng hợp tác quốc tế về an ninh mạng trên cơ sở tôn trọng độc lập, chủ quyền, bình đẳng, cùng có lợi, phù hợp với pháp luật trong nước và điều ước quốc tế mà nước ta tham gia ký kết.

    3. Nội dung cơ bản của Luật an ninh mạng
    Luật an ninh mạng gồm 07 chương, 43 điều, quy định những nội dung cơ bản về bảo vệ an ninh mạng đối với hệ thống thông tin quan trọng về an ninh quốc gia; phòng ngừa, xử lý hành vi xâm phạm an ninh mạng; triển khai hoạt động bảo vệ an ninh mạng và quy định trách nhiệm của cơ quan, tổ chức, cá nhân.

    Bảo vệ an ninh mạng đối với hệ thống thông tin quan trọng về an ninh quốc gia là một trong những nội dung đặc biệt quan trọng của Luật an ninh mạng. Quy định đầy đủ các biện pháp, hoạt động bảo vệ tương xứng với mức độ quan trọng của hệ thống thông tin này, trong đó nêu ra tiêu chí xác định, lĩnh vực liên quan, quy định các biện pháp như thẩm định an ninh mạng, đánh giá điều kiện, kiểm tra, giám sát an ninh và ứng phó, khắc phục sự cố an ninh mạng đối với hệ thống thông tin quan trọng về an ninh quốc gia.

    Để bảo vệ tối đa quyền và lợi ích hợp pháp của tổ chức, cá nhân, Luật an ninh mạng đã dành 01 chương (Chương III) quy định đầy đủ các biện pháp phòng ngừa, đấu tranh, xử lý nhằm loại bỏ các nguy cơ đe dọa, phát hiện và xử lý hành vi vi phạm pháp luật, bao gồm: phòng ngừa, xử lý thông tin trên không gian mạng có nội dung tuyên truyền chống Nhà nước Cộng hòa xã hội chủ nghĩa Việt Nam; kích động gây bạo loạn, phá rối an ninh, gây rối trật tự công cộng; làm nhục, vu khống; xâm phạm trật tự quản lý kinh tế; phòng, chống gián điệp mạng, bảo vệ thông tin bí mật nhà nước, bí mật công tác, thông tin cá nhân trên không gian mạng; phòng ngừa, xử lý hành vi sử dụng không gian mạng, công nghệ thông tin, phương tiện điện tử để vi phạm pháp luật về an ninh, trật tự; phòng, chống tấn công mạng; phòng, chống khủng bố mạng; phòng, chống chiến tranh mạng; phòng ngừa, xử lý tình huống nguy hiểm về an ninh mạng; đấu tranh bảo vệ an ninh mạng. Đây là hành lang pháp lý vững chắc để người dân có thể yên tâm buôn bán, kinh doanh hay hoạt động trên không gian mạng.

    Chương IV của Luật an ninh mạng tập trung quy định về triển khai hoạt động bảo vệ an ninh mạng một cách đồng bộ, thống nhất từ Trung ương tới địa phương, trọng tâm là các cơ quan nhà nước và tổ chức chính trị, quy định rõ các nội dung triển khai, hoạt động kiểm tra an ninh mạng đối với hệ thống thông tin của các cơ quan, tổ chức này. Cơ sở hạ tầng không gian mạng quốc gia, cổng kết nối mạng quốc tế cũng là một trong những đối tượng được bảo vệ trọng điểm. Với các quy định chặt chẽ, sự tham gia đồng bộ của cơ quan nhà nước, doanh nghiệp và tổ chức, cá nhân, việc sử dụng thông tin để vu khống, làm nhục, xâm phạm danh dự, nhân phẩm, uy tín của người khác sẽ được xử lý nghiêm minh. Các hoạt động nghiên cứu, phát triển an ninh mạng, phát triển công nghệ, sản phẩm, dịch vụ, ứng dụng nhằm bảo vệ an ninh mạng, nâng cao năng lực tự chủ về an ninh mạng và bảo vệ trẻ em trên không gian mạng cũng được quy định chi tiết trong Chương này.

    Hiện nay, dữ liệu của nước ta trên không gian mạng đã và đang bị sử dụng tràn lan với mục đích lợi nhuận mà Nhà nước chưa có đủ hành lang pháp lý để quản lý, thậm chí là bị sử dụng vào các âm mưu chính trị hoặc vi phạm pháp luật. Để quản lý chặt chẽ, bảo vệ nghiêm ngặt dữ liệu của nước ta trên không gian mạng, Luật an ninh mạng đã quy định doanh nghiệp trong và ngoài nước cung cấp dịch vụ trên mạng viễn thông, mạng internet và các dịch vụ giá trị gia tăng trên không gian mạng tại Việt Nam có hoạt động thu thập, khai thác, phân tích, xử lý dữ liệu về thông tin cá nhân, dữ liệu về mối quan hệ của người sử dụng dịch vụ, dữ liệu do người sử dụng dịch vụ tại Việt Nam tạo ra phải lưu trữ dữ liệu này tại Việt Nam trong thời gian theo quy định của Chính phủ.

    Nguồn nhân lực bảo vệ an ninh mạng là một trong những yếu tố quyết định sự thành bại của công tác bảo vệ an ninh mạng. Chương V Luật an ninh mạng đã quy định đầy đủ các nội dung bảo đảm triển khai hoạt động bảo vệ an ninh mạng, xác định lực lượng chuyên trách bảo vệ an ninh mạng, ưu tiên đào tạo nguồn nhân lực an ninh mạng chất lượng cao, chú trọng giáo dục, bồi dưỡng, phổ biến kiến thức về an ninh mạng.

    Trách nhiệm của cơ quan, tổ chức, cá nhân cũng được quy định rõ trong Luật an ninh mạng, tập trung vào trách nhiệm của lực lượng chuyên trách bảo vệ an ninh mạng được bố trí tại Bộ Công an, Bộ Quốc phòng. Theo chức năng, nhiệm vụ được giao, các bộ, ngành chức năng, ủy ban nhân dân cấp tỉnh có trách nhiệm thực hiện đồng bộ các biện pháp được phân công để hướng tới một không gian mạng ít nguy cơ, hạn chế tối đa các hành vi vi phạm pháp luật trên không gian mạng.

    Mặc dù được chuẩn bị kỹ lưỡng, được đa số Đại biểu Quốc hội tán thành, nhưng do đây là đạo luật có quy định về phòng ngừa, đấu tranh, xử lý trực tiếp các hoạt động xâm phạm an ninh quốc gia trên không gian mạng nên vẫn còn có những ý kiến băn khoăn về nội dung Luật. Một số đối tượng chống đối đã có hoạt động tuyên truyền, xuyên tạc với những luận điệu như “chống lại loài người”, “bịt miệng dân chủ”, “đàn áp bất đồng chính kiến”, “tạo rào cản kinh doanh”, “tăng chi phí cho doanh nghiệp”, “thêm giấy phép con”, “lạm quyền”, “cấm sử dụng Facebook, Google”. Đây là những thông tin hoàn toàn bịa đặt, xuyên tạc, với mục đích cản trở hoặc gây tâm lý hoang mang, nghi ngờ trong quần chúng nhân dân đối với chủ trương của Đảng, chính sách, pháp luật của Nhà nước về an ninh mạng. Luật an ninh mạng không có những quy định nêu trên, không tạo rào cản, không tăng thủ tục hành chính, không cấp giấy phép con và không cản trở hoạt động bình thường, đúng luật của các tổ chức, cá nhân.

    4. Ý nghĩa, tác dụng của Luật an ninh mạng
    Luật an ninh mạng được thông qua có ý nghĩa, tác dụng sau đây:

    Thứ nhất, là cơ sở pháp lý quan trọng để bảo vệ an ninh quốc gia; xử lý đối với các hành vi vi phạm pháp luật, như: (1) Chống Nhà nước Cộng hòa xã hội chủ nghĩa Việt Nam, bao gồm sử dụng không gian mạng tổ chức, hoạt động, cấu kết, xúi giục, mua chuộc, lừa gạt, lôi kéo, đào tạo, huấn luyện người chống Nhà nước Cộng hòa xã hội chủ nghĩa Việt Nam, ví dụ như thông tin kích động lôi kéo tụ tập đông người, gây rối an ninh trật tự, chống người thi hành công vụ, cản trở hoạt động của cơ quan, tổ chức, gây mất ổn định về an ninh trật tự... (2) Các hành vi xuyên tạc lịch sử, phủ nhận thành tựu cách mạng, phá hoại khối đại đoàn kết toàn dân tộc, xúc phạm tôn giáo, phân biệt đối xử về giới, phân biệt chủng tộc; (3) Các hành vi phát tán thông tin gây hại cho tổ chức, cá nhân, gồm: thông tin sai sự thật gây hoang mang trong nhân dân, gây thiệt hại cho hoạt động kinh tế - xã hội, gây khó khăn cho hoạt động của cơ quan nhà nước hoặc người thi hành công vụ, xâm phạm quyền và lợi ích hợp pháp của cơ quan, tổ chức, cá nhân khác; (4) Các hành vi xâm phạm trật tự an toàn xã hội như sử dụng không gian mạng để hoạt động mại dâm, tệ nạn xã hội, mua bán người; đăng tải thông tin dâm ô, đồi trụy, tội ác; phá hoại thuần phong, mỹ tục của dân tộc, đạo đức xã hội, sức khỏe cộng đồng, xúi giục, lôi kéo, kích động người khác phạm tội (những hành vi này đã được quy định rải rác, cụ thể trong 29 Điều của Bộ luật Hình sự năm 2015, sửa đổi năm 2017). (5) Các hành vi tấn công mạng, gián điệp mạng, khủng bố mạng và liên quan như sản xuất, đưa vào sử dụng công cụ, phương tiện, phần mềm hoặc có hành vi cản trở, gây rối loạn hoạt động của mạng viễn thông, mạng internet, mạng máy tính, hệ thống thông tin, hệ thống xử lý và điều khiển thông tin, phương tiện điện tử...

    Thứ hai, nhằm bảo vệ hệ thống thông tin quan trọng về an ninh quốc gia. Hệ thống thông tin quan trọng về an ninh quốc gia được quy định trong Luật an ninh mạng là hệ thống thông tin khi bị sự cố, xâm nhập, chiếm quyền điều khiển, làm sai lệch, gián đoạn, ngưng trệ, tê liệt, tấn công hoặc phá hoại sẽ xâm phạm nghiêm trọng an ninh mạng. Với tiêu chí như trên, hệ thống thông tin quan trọng về an ninh quốc gia được xác định trong các lĩnh vực quan trọng đặc biệt đối với quốc gia như quân sự, an ninh, ngoại giao, cơ yếu; trong lĩnh vực đặc thù như lưu trữ, xử lý thông tin thuộc bí mật nhà nước; phục vụ hoạt động của các công trình quan trọng liên quan tới an ninh quốc gia, mục tiêu quan trọng về an ninh quốc gia hoặc những hệ thống thông tin quan trọng trong các lĩnh vực năng lượng, tài chính, ngân hàng, viễn thông, giao thông vận tải, tài nguyên và môi trường, hóa chất, y tế, văn hóa, báo chí. Chính phủ sẽ quy định cụ thể những hệ thống thông tin nào trong các lĩnh vực nêu trên thuộc Danh mục hệ thống thông tin quan trọng về an ninh quốc gia.

    Bảo vệ an ninh mạng đối với hệ thống thông tin quan trọng về an ninh quốc gia được giao cho lực lượng chuyên trách bảo vệ an ninh mạng, trực tiếp là lực lượng An ninh mạng thuộc Bộ Công an, lực lượng Tác chiến Không gian mạng thuộc Bộ Quốc phòng. Để bảo đảm phù hợp với hệ thống pháp luật trong nước, Luật an ninh mạng cũng giao Chính phủ quy định cụ thể việc phối hợp giữa Bộ Công an, Bộ Quốc phòng, Bộ Thông tin và Truyền thông, Ban Cơ yếu Chính phủ, các bộ, ngành chức năng trong việc thẩm định, đánh giá, kiểm tra, giám sát, ứng phó, khắc phục sự cố đối với hệ thống thông tin quan trọng về an ninh quốc gia.

    Thứ ba, nhằm phòng, chống tấn công mạng. Luật an ninh mạng là văn bản Luật đầu tiên quy định khái niệm của hoạt động “tấn công mạng”. Theo đó “Tấn công mạng là hành vi sử dụng không gian mạng, công nghệ thông tin hoặc phương tiện điện tử để phá hoại, gây gián đoạn hoạt động của mạng viễn thông, mạng internet, mạng máy tính, hệ thống thông tin, hệ thống xử lý và điều khiển thông tin, cơ sở dữ liệu, phương tiện điện tử”. Đồng thời, quy định các nhóm hành vi cụ thể liên quan tới tấn công mạng tại Điều 17, 18, 19, 20 và Điều 21; quy định cụ thể các nhóm giải pháp cụ thể để phòng, chống tấn công mạng, quy định trách nhiệm cụ thể của cơ quan chức năng, chủ quản hệ thống thông tin. Như vậy:

    - Hệ thống thông tin của cơ quan, tổ chức, cá nhân được bảo vệ trước hoạt động tấn công mạng theo quy định của Luật an ninh mạng.

    - Các hệ thống thông tin quan trọng về an ninh quốc gia được bảo vệ tương xứng với tầm quan trọng đối với an ninh quốc gia, trật tự an toàn xã hội.

    - Quyền và lợi ích hợp pháp của tổ chức, cá nhân được bảo vệ trước các hành vi tấn công mạng.

    - Luật an ninh mạng cũng quy định cụ thể cơ chế phối hợp phòng, chống tấn công mạng của các bộ, ngành chức năng, xác định trách nhiệm cụ thể của Bộ Công an, Bộ Quốc phòng, Ban Cơ yếu Chính phủ trong phòng, chống tấn công mạng.

II. TÌNH HÌNH AN NINH MẠNG TRÊN TOÀN CẦU
1. Tình hình tấn công mạng

Các vụ tấn công mạng đang trở nên phổ biến trên toàn cầu, trong đó tội phạm mạng nhắm đến mục tiêu là các tổ chức, cá nhân, cơ sở hạ tầng quan trọng quốc gia… bằng những vụ tấn công vô cùng tinh vi. Chính vì vậy, nhiều nước trên thế giới đã tăng cường các biện pháp nhằm bảo đảm an ninh trên không gian mạng.

Trong số các vụ tấn công mạng trên thế giới vào năm 2017, có thể kể đến những vụ tấn công bằng mã độc tống tiền Petya và WannaCry. Xuất hiện hồi tháng 5-2017, mã độc WannaCry đã lây nhiễm hơn 300.000 máy tính tại hơn 90 nước trên thế giới, trong đó có Việt Nam. Khi các vụ tấn công mã độc tống tiền WannaCry chưa kết thúc, vào cuối tháng 6-2017, mã độc mới xuất hiện Petya được nhận định còn nguy hiểm hơn WannaCry do mã hóa toàn bộ ổ cứng và có khả năng lây lan rộng trong mạng nội bộ. Petya đã làm tê liệt hàng loạt ngân hàng, sân bay, máy ATM và một số doanh nghiệp lớn tại châu Âu. 

Đến tháng 9-2017, 1 trong 3 hãng đánh giá tín dụng lớn nhất của Mỹ, Equifax, xác nhận đã bị tin tặc “hỏi thăm” và làm rò rỉ thông tin của 143 triệu khách hàng. Bên cạnh các số an sinh xã hội, ngày tháng - năm sinh, những thông tin cá nhân khác của khách hàng cũng đã bị xâm nhập như họ tên, địa chỉ... Không chỉ vậy, số thẻ tín dụng của 209.000 khách hàng Mỹ cũng đã bị thao túng. Ngoài khách hàng Mỹ còn có một số lượng chưa xác định khách hàng người Anh và Canada cũng bị ảnh hưởng trong vụ việc.

 Như vậy chỉ trong một năm, thiệt hại mà tội phạm mạng gây ra đối với thế giới là vô cùng lớn. Tại châu Âu, châu Á và Mỹ, những quy định mới đang được thực hiện để đảm bảo triển khai các biện pháp an ninh phù hợp bảo vệ cơ sở dữ liệu có giá trị.

2. Thái độ của một số quốc gia

Singapore: Gia tăng quyền lực cho cơ quan an ninh mạng
Ngày 4-1-2018, Dự luật An ninh mạng đã được trình lên Quốc hội Singapore, với trọng tâm gia tăng quyền lực cho Cơ quan An ninh mạng Singapore (CSA) trong việc quản lý và đối phó với mối đe dọa mạng.

Theo Dự luật An ninh mạng được đề xuất, khi một vụ tấn công mạng xảy ra, CSA sẽ được phép tiến hành cuộc điều tra và công ty hoặc thực thể bị ảnh hưởng sẽ phải chia sẻ thông tin với CSA.

Dự luật An ninh mạng lần đầu tiên đưa ra các biện pháp chủ động nhằm giảm thiểu tối đa việc các dịch vụ thiết yếu bị ngưng trệ khi xảy ra các vụ tấn công mạng, trong đó buộc người sở hữu cơ sở hạ tầng thông tin trọng yếu (CII) như các hệ thống điều hành ngân hàng, viễn thông, giao thông, chăm sóc sức khỏe và các dịch vụ năng lượng thiết yếu phải thông báo cho người đứng đầu CSA nếu xảy ra một cuộc tấn công mạng.

Chương trình Đối phó với các vấn đề mạng quốc gia của CSA yêu cầu người sở hữu CII phải khai báo về việc xảy ra tấn công mạng “trong vài giờ” nếu không họ sẽ bị phạt khoản tiền lên tới 100.000 đôla Singapore (72.220 USD) hoặc bị phạt tù lên đến 10 năm.

Thái Lan: Trang bị công nghệ phân tích mạng xã hội
Chính phủ Thái Lan đã lên kế hoạch chi hơn 128 triệu Baht (tương đương 3 triệu USD) để trang bị công nghệ theo dõi mạng xã hội. Theo đó, hệ thống phân tích dữ liệu mạng xã hội sẽ theo dõi và lưu trữ tất cả dữ liệu trên mạng xã hội để phân tích và giám sát hàng triệu người.

Ngoài phần mềm giám sát, Chính phủ Thái Lan cũng nỗ lực vận động Quốc hội nước này thông qua một Dự luật An ninh mạng mới. Theo dự luật mới do Ủy ban An ninh mạng quốc gia soạn thảo dưới sự chỉ đạo của Thủ tướng Prayuth Chan-ocha, các nhà cung cấp dịch vụ Internet phải gỡ bỏ, chặn các nội dung và trang mạng nhạy cảm khi được yêu cầu. Trong đó, Bangkok đã từng yêu cầu Facebook chặn khoảng 300 tài khoản đăng tải bình luận, tài liệu phỉ báng Hoàng gia và chính quyền.

Liên minh châu Âu (EU): Công dân có quyền từ chối chia sẻ dữ liệu
Quy định chung về bảo vệ dữ liệu của EU (GDPR), có hiệu lực vào ngày 25-5-2018, được đưa ra nhằm mang lại một tiêu chuẩn duy nhất để bảo vệ dữ liệu giữa tất cả các nước thành viên trong EU. Quy định không chỉ áp dụng cho các tổ chức hoạt động trong EU mà còn áp dụng cho các tổ chức xử lý dữ liệu của bất kỳ cư dân nào của EU. Bất kể vị trí thực tế, nếu dữ liệu của một công dân EU đang được xử lý, các tổ chức hiện tại phải tuân theo quy định này. Tiền phạt cũng trở nên nặng hơn và tổng cộng có thể lên tới 20 triệu euro hay 4% doanh thu hàng năm. 

Có thể nói, sự đồng thuận đóng một vai trò quan trọng trong các quy định của GDPR. Các công ty nắm giữ dữ liệu liên quan đến công dân EU hiện thời cũng phải cung cấp cho các công dân quyền được từ chối chia sẻ dữ liệu dễ dàng như việc người dân đồng ý chia sẻ chúng. Ngoài ra, người dân cũng có thể hạn chế việc xử lý các dữ liệu được lưu trữ về họ; họ có thể chọn lựa để cho phép các công ty lưu trữ dữ liệu của họ nhưng không xử lý nó. Bên cạnh đó, GDPR cũng hạn chế việc chuyển giao dữ liệu của một công dân ra bên ngoài EU hoặc cho một bên thứ ba mà không có sự đồng ý trước của công dân đó.

 Mỹ: Hệ thống bảo mật thông tin lâu đời
Hệ thống bảo mật thông tin của Mỹ được cho là lâu đời, mạnh mẽ và có hiệu quả nhất trên thế giới. Ngoài đạo luật của chính quyền các tiểu bang, các đạo luật của liên bang gần đây được ban hành với một số quy định mới về an ninh mạng, đồng thời sửa đổi các quy định cũ đảm bảo cho vấn đề an ninh mạng được an toàn và chặt chẽ hơn.

Cụ thể: Đạo luật Chia sẻ thông tin an ninh mạng (CISA) đưa ra các quy định nhằm cải thiện an ninh mạng tại Mỹ thông qua việc chia sẻ thông tin về các mối đe dọa an ninh mạng và cho các mục đích khác. Luật cho phép chia sẻ thông tin trên Internet giữa Chính phủ Mỹ và các công ty sản xuất công nghệ.

Tiếp đến là Đạo luật Tăng cường an ninh mạng quy định mối quan hệ giữa Nhà nước và tư nhân trong việc tăng cường nghiên cứu, phát triển an ninh mạng, giáo dục nâng cao nhận thức cộng đồng đối với vấn đề an ninh mạng.

Thứ ba là Đạo luật Thông báo vi phạm dữ liệu trao đổi liên bang yêu cầu trao đổi bảo hiểm y tế để thông báo ngay khi có thể cho từng cá nhân biết khi thông tin cá nhân của họ đã bị thu thập hoặc tiếp cận bởi một hành vi xâm phạm an ninh, trong thời hạn chậm nhất là 60 ngày kể từ ngày phát hiện hành vi xâm phạm.

Cuối cùng là Đạo luật Tăng cường bảo vệ an ninh mạng quốc gia năm 2015 sửa đổi Đạo luật An ninh nội địa năm 2002 nhằm cho phép Trung tâm tích hợp truyền thông và An ninh không gian mạng quốc gia của Bộ An ninh nội địa Mỹ kiểm soát thêm các đại diện không thuộc liên bang như các trung tâm phân tích, chia sẻ thông tin và tư nhân.

Australia: Khung pháp lý hoàn thiện
Australia là quốc gia có khung văn bản pháp lý tương đối hoàn thiện về an ninh mạng, bao gồm: Đạo luật về tội phạm mạng; Đạo luật về thư điện tử rác; Đạo luật về viễn thông và Đạo luật bảo mật. Trong đó, Đạo luật về tội phạm mạng cung cấp các quy định toàn diện về các tội liên quan đến Internet và máy tính như truy cập, xâm nhập máy tính trái phép, làm hỏng dữ liệu và cản trở truy cập đến máy tính, ăn cắp dữ liệu, gian lận máy tính, rình rập trên mạng, quấy rối và sở hữu các nội dung khiêu dâm về trẻ em.

Đạo luật đã đưa ra một số quyền điều tra về tội phạm hình sự nhằm bảo vệ an ninh, độ tin cậy, tính nguyên vẹn của dữ liệu máy tính và truyền thông điện tử. Ngoài ra, đạo luật tăng cường khả năng áp dụng những điều khoản về khám xét và thu giữ hiện có liên quan đến dữ liệu điện tử được lưu trữ. 

Đức đã có quy định về Luật An ninh mạng từ rất sớm

Tháng 7/2015, Quốc hội Đức đã thông qua Luật An ninh mạng nhằm bảo vệ tốt hơn cho công dân và các doanh nghiệp trong kỷ nguyên số. 

Luật An ninh mạng của Đức yêu cầu các công ty và cơ quan liên bang phải có tiêu chuẩn bảo mật mạng tối thiểu và phải được bằng Văn phòng Bảo mật Thông tin Liên bang (BSI) chứng nhận. Các công ty cũng phải thông báo cho Văn phòng về các vụ tấn công mạng bị nghi ngờ trên hệ thống của họ. Luật này có liên quan đến các lĩnh vực được coi là "cơ sở hạ tầng quan trọng" quốc gia, chẳng hạn như giao thông vận tải, y tế, nước, nhà cung cấp viễn thông, cũng như các công ty tài chính và bảo hiểm. Trong luật mới có những điều, khoản cụ thể đối với người sử dụng mạng internet như cấm Âm mưu sử dụng bạo lực lật đổ An ninh quốc gia, cấm xúi giục hành vi phạm tội. Ngoài ra, luật mới buộc các nhà cung cấp viễn thông phải cảnh báo khách hàng khi họ bị tin tặc tấn công, các nhà cung cấp phải lưu trữ dữ liệu về lịch sử truy cập lên đến 6 tháng để phục vụ điều tra.

III. CHIẾN TRANH MẠNG, CUỘC CHIẾN CỦA TƯƠNG LAI, CUỘC CHIẾN KHÔNG KHÓI SÚNG, THẾ CHIẾN III

Chiến tranh thông tin hay chiến tranh mạng (tiếng Anh: Cyberwarfare) là việc áp dụng công nghệ thông tin ở mức độ cao trong các mặt hoạt động chỉ huy - quản lý, tình báo, điều khiển, chiến tranh điện tử, kinh tế, tâm lý, xã hội,...; là một loại hình tác chiến phổ biến trong chiến tranh hiện đại; đó là tổng hợp những hoạt động và biện pháp nhằm tung tin gây rối loạn, tác động vào các cơ cấu ra quyết định; nhằm làm cho đối phương có các hành động sai lầm hay có các quyết định vô hại có lợi cho ta, đồng thời ngăn cản hoạt động thu thập, xử lý thông tin của đối phương.

Mục đích của chiến tranh thông tin là kiểm soát, điều khiển, tác động lên các quyết định và làm suy giảm hoặc phá huỷ các hệ thống thông tin của đối phương trong khi bảo vệ các hệ thống của mình và đồng minh chống lại những hành động như vậy.

Mục tiêu tấn công của chiến tranh thông tin là các cơ sở hạ tầng thông tin (quân sự, tài chính, ngân hàng, mạng máy tính quốc gia,...). Phần mềm Virus có thể làm cho hệ thống vũ khí của đối phương bị mất điều khiển, và cũng có thể phá hoại cơ sở hạ tầng kinh tế của quốc gia, làm cho nền kinh tế rối loạn, hay làm tắc nghẽn mạng thông tin. Hacker là thành phần nguy hiểm nhất trong công nghệ thông tin. Hacker tập trung vào việc đánh cắp các bí mật quân sự; sử dụng virus tấn công các hệ thống máy tính làm cho hệ thống này bị tê liệt không thể đưa ra các quyết định đúng.

1. Các hình thức của chiến tranh thông tin
- Chiến tranh trong chỉ huy và điều khiển (command and control warfare C2W);

- Chiến tranh tình báo (information-based warfare -IBW);

- Chiến tranh điện tử (electronic warfare - EW);

- Chiến tranh tâm lý (psychological warfare - PSYW);

- Chiến tranh tin tặc hacker (hacker warfare);

- Chiến tranh thông tin kinh tế (economic information warfare - EIW);
- Chiến tranh điều khiển học (cyberwarfare).

2. Một số cuộc chiến tranh thông tin tiêu biểu
          "Chiến tranh thông tin của Mỹ - từ Kosovo đến Nam Ossetia": trong cuộc chiến ở Nam Ossetia xảy ra năm 2008, ngoài cuộc đọ súng trên chiến trường, thế giới được chứng kiến một cuộc chiến tranh khác có phần còn quyết liệt hơn, gay cấn hơn giữa các bên - đó là cuộc "chiến tranh thông tin" giữa Mỹ và các nước phương Tây với Nga, mà ưu thế vượt trội không thuộc về Nga.

3. Chiến tranh mạng - nguy cơ về một cuộc Thế chiến III
Các cường quốc như Mỹ, Nga, Trung Quốc… đang chuẩn bị cho cái gọi là thế chiến không gian mạng, cuộc chiến được ví như chiến tranh thế giới thứ 3 diễn ra trên mặt trận Internet.

Đầu tư cho lĩnh vực này đã tăng rất mạnh trong những năm qua. Nếu như năm 2013, Mỹ đổ 3,9 tỉ USD vào chiến tranh mạng thì năm 2014 tăng lên 4,7 tỉ USD và năm 2015 là 5,1 tỉ USD. Trong khi đó, dù không công bố ngân sách nhưng theo dự đoán Nga cũng chi ra hàng tỉ USD. Còn Trung Quốc, tất nhiên là theo truyền thống không công bố thông tin.

4. Lực lượng tác chiến không gian mạng
Nhiều quốc gia đã và đang thiết lập các đơn vị và lực lượng riêng biệt để chuẩn bị đối phó với tấn công mạng ở quy mô quốc gia. Trong số đó có:  

Mỹ
Mỹ có Bộ chỉ huy mạng (Cybercom) trực thuộc Cơ quan An ninh Quốc gia (NSA) nhưng hiện chính quyền Obama đang cân nhắc tách Cybercom thành đơn vị độc lập với quyền hạn lớn hơn. Động thái này không nằm ngoài mục đích tăng cường khả năng đương đầu của Mỹ với chiến tranh mạng trong tương lai.

Và như vậy, NSA sẽ chủ yếu là cơ quan thu thập thông tin tình báo chiến lược còn Cybercom là bộ chỉ huy chiến tranh mạng. Ở mức sâu hơn, Cybercom sẽ phát triển theo hướng một Bộ chỉ huy tác chiến thống nhất (UCC), nơi chỉ huy và kiểm soát các lực lượng quân sự chỉ dựa trên địa lý và chức năng cụ thể.
Ngoài Cybercom, Mỹ còn nhiều lực lượng khác phụ trách an ninh mạng, trong đó có Bộ Tư lệnh Không gian mạng Quân đội Mỹ, Cục An ninh mạng thuộc Nhà Trắng, Lữ đoàn Tình báo Quân sự 780, và Lực lượng dự bị chiến tranh mạng (Bộ An ninh Nội địa).

Ngoài ra, Mỹ còn có "Sở chỉ huy chiến tranh mạng", "Nhóm kiểm soát dữ liệu đặc biệt", "Đơn vị công nghệ can thiệp dữ liệu", "Văn phòng các chiến dịch đặc biệt", "Nha tình báo tín hiệu"…

Nga
Do có sự chuẩn bị kỹ lưỡng, nước này đang sở hữu đội quân tác chiến mạng vô cùng hùng hậu. Ngoài đông đảo đội ngũ tin tặc do chính phủ hậu thuẫn, Nga đã thành lập những đội quân chiến binh mạng rất thiện chiến.

Điển hình trong số này là Đội quân mạng Chiều thứ 5 (Russia 5th-Dimension Cyber Army), thành lập năm 2007 với ngân sách hoạt động hàng năm ước tính lên đến 40 tỷ USD. Tiếp đến là Trung tâm An ninh Thông tin, hay còn gọi là Đơn vị Quân sự 64829, có nhiệm vụ giám sát và bảo vệ mạng lưới Internet của Nga.
Tiếp đến là Trung tâm giám sát truyền thông điện tử và Trung tâm quản trị An ninh Thông tin chịu trách nhiệm đánh chặn, giải mã và xử lý các thông tin liên lạc điện tử. Ngoài ra, năm 2013, Tổng thống Putin còn ký Sắc lệnh số 31 về việc thiết lập hệ thống phát hiện, cảnh báo và khắc phục hậu quả của các cuộc tấn công mạng nhằm vào cơ sở hạ tầng thông tin nước Nga.

Trung Quốc
Các tài liệu chính thức của Trung Quốc đã sớm xác định: "Không gian mạng là chiến trường thứ năm và là mặt trận tình báo mới". Các nhà lãnh đạo Trung Quốc thừa nhận: "Việc sớm kiểm soát thông tin và các hệ thống thông tin của đối phương sẽ là chìa khoá của thành công trong mọi cuộc chiến".

"Chiến tranh mạng là một loại hành động của tin tặc, thông qua việc phá hủy hệ thống và mạng lưới máy tính của đối phương, khai thác những thông tin mật nhằm đạt được mục tiêu chính trị. Nó là một hình thức của chiến tranh thông tin, nhưng có khi lại được coi là tương đương với một cuộc chiến tranh thông thường".

"Chiến tranh mạng bao gồm giám sát mạng, tấn công mạng và bảo vệ mạng máy tính. Công cụ tác chiến bao gồm các loại mã độc, bom logic và chip vũ khí. Chiến tranh mạng được xem là một lực lượng đe dọa, tác động lớn và sâu rộng đến chính trị, kinh tế và quân sự của kẻ thù. Chiến tranh mạng cũng là một phương tiện tác chiến quan trọng được trang bị cho quân đội để đối kháng với kẻ thù có năng lực công nghệ cao."

Sách Trắng Quốc phòng 2010 của Trung Quốc ghi nhận sự quan tâm của quốc gia này đối với những nỗ lực nâng cao "khả năng chiến tranh mạng" với nước ngoài và nhấn mạnh tầm quan trọng của an ninh mạng đối với quốc phòng Trung Quốc: "Chiến tranh mạng có thể hỗ trợ các hoạt động quân sự của Trung Quốc trong ba lĩnh vực chủ chốt. Đầu tiên, cho phép thu thập dữ liệu phục vụ cho các cuộc tấn công tình báo và mạng máy tính. Thứ hai, hạn chế hành động của kẻ thù hoặc làm chậm phản ứng của họ. Thứ ba, đóng vai trò như một lực lượng cốt lõi quan trọng khi kết hợp với các cuộc tấn công động".

Hai tài liệu học thuyết quân sự "Khoa học Chiến lược" và "Khoa học Chiến dịch" cũng xác định: "Chiến tranh thông tin (IW) là không thể thiếu trong nỗ lực đạt được ưu thế thông tin, đồng thời là một phương tiện hiệu quả để chống lại kẻ thù mạnh hơn".

Cũng như Nga, Trung Quốc sử dụng lực lượng đông đảo các tin tặc do chính phủ hậu thuẫn, chưa kể đến hàng loạt các đơn vị chuyên biệt khác.
Điển hình là "Cục Đảm bảo Thông tin" thuộc Bộ Tổng Tham mưu PLA, đóng vai trò như một cơ quan chỉ huy tập trung cho chiến tranh thông tin và có trách nhiệm điều phối các hoạt động mạng cho Quân giải phóng Nhân dân Trung Quốc (PLA).

Tiếp theo là các đơn vị chuyên trách như Căn cứ An ninh Thông tin, Đội quân xanh PLA, Lực lượng đặc biệt Cyber Blue Team, Tổng cục 3; Đơn vị Tình báo mạng Axiom, Đội quân mạng "Hội Honker Trung Quốc", và Ban Chỉ đạo Trung ương về Thông tin và An ninh Internet.

Đơn vị 61398 và Đơn vị 61486, vốn nổi tiếng với các vụ tấn công và đột nhập vào hệ thống mạng an ninh của Mỹ trực thuộc Tổng cục 3 - bộ phận chuyên phụ trách các vấn đề về gián điệp không gian mạng và tình báo các tín hiệu.

Các quốc gia khác:
Nhận định về Chiến tranh mạng, Viện Quan hệ Quốc tế Pháp (IFRI) cho rằng: "những 'chiến dịch quân sự ảo' này có thể gây ra hậu quả nặng nề cả về mặt dân sự lẫn quân sự".

Cùng quan điểm đó, hãng bảo mật Stonesoft (Phần Lan) nhận định trên tờ Le Monde: "Các cuộc tấn công mạng sẽ là một phần của những cuộc chiến tranh trong tương lai".

Sách trắng Quốc phòng Pháp công bố năm 2013 đã dành một phần quan trọng để đề cập đến các cuộc tấn công mạng như sau: "Các vụ xâm nhập vào hệ thống máy tính của các cơ quan xung yếu của chính phủ đang diễn ra hằng ngày. Do đó, Pháp sẽ nỗ lực tăng cường các biện pháp nhằm phát hiện, xác định nguồn gốc các vụ tấn công và nếu cần sẽ phản công thích đáng".

Tóm lại, hiện các nước vẫn chưa thống nhất một khái niệm chính thức về "chiến tranh mạng" vì mỗi quốc gia có cách hiểu khác nhau đối với chiến tranh mạng. Tuy nhiên nhìn tổng thể, khái niệm chiến tranh mạng có thể được hiểu như sau:

Chiến tranh mạng là hành động một quốc gia tấn công xâm nhập vào hệ thống máy tính của một quốc gia khác nhằm mục đích phá hủy các hệ thống và mạng lưới máy tính xung yếu (như các hệ thống máy tính trong lĩnh vực tài chính, năng lượng, y tế, quân sự) của một quốc gia; khai thác những thông tin mật, bí mật quốc gia nhằm phục vụ cho mục tiêu phá hoại hệ thống chính trị, kinh tế và xã hội, tác động đến tâm lý của người dân nhằm gây ra bất ổn trong xã hội và nhà nước.

Tại Việt Nam, "chiến tranh mạng" vẫn còn là một khái niệm mới. Tuy nhiên, nguy cơ một cuộc chiến tranh mạng đối với nước ta có thể xảy ra do các thế lực thù địch triệt để lợi dụng những thành tựu công nghệ thông tin để chống phá Việt Nam.

5. Chiến tranh mạng diễn ra thế nào?
Cho tới nay, người ta vẫn chưa biết chiến tranh mạng là như thế nào vì đơn giản chúng chưa từng xảy ra. Kể cả những cường quốc như Mỹ và Nga có mô phỏng thế nào đi chăng nữa thì đó cũng chỉ là lý thuyết. Giữa lý thuyết và thực tiễn không phải lúc nào cũng khớp với nhau.

Nếu như các nguyên tắc tiến hành chiến tranh sử dụng vũ khí công nghệ cao, kể cả vũ khí hạt nhân, người ta có thể hiểu và tính toán được tương đối thì với chiến tranh mạng, mọi thứ vẫn còn mù tịt. Trong khi đó, những hậu quả chiến sự trên không gian mạng đang hiện hữu rất rõ.

Trong báo cáo phân tích mang tên Ghost Fleet (Binh chủng Ma), hai tác giả Singer và August Cole đã mô tả viễn cảnh xung đột chiến tranh giữa Mỹ, Nga và Trung Quốc, trong đó chiến tranh mạng và chiến tranh điện tử đóng vai trò chính.

Ghost Fleet đang là sách gối đầu giường của nhiều quan chức quân đội lớn hiện nay. Trong đó, tác giả nhấn mạnh tới việc nếu thua trên không gian mạng, đối phương sẽ dễ dàng thất bại trên các mặt trận đường bộ, đường biển và đường không.

Chỉ có 4 khả năng mà một quốc gia có thể thực hiện trên không gian mạng, đó là: thu thập, đánh cắp, cô lập và thay đổi thông tin. Thực tế, việc này đang diễn ra nhưng chưa lớn ở quy mô có thể coi là chiến tranh mạng.

Các cuộc xung đột không gian mạng trong tương lai sẽ là dạng thức kết hợp như vậy. Chẳng hạn, Trung Quốc đã tìm cách thu thập và đánh cắp thông tin về các dự án quân sự tuyệt mật của Mỹ, trong đó có chiến đấu cơ F-35, để có thể phát triển phiên bản cạnh tranh tương tự.

Trong khi đó, khái niệm cô lập giống như việc ngăn chặn thông tin – hay nói cụ thể hơn chính là tấn công từ chối dịch vụ đánh sập website hoặc phá hủy các dịch vụ trên web.

Còn thay đổi thông tin giống như việc phát động tấn công mạng gây ra thiệt hại nghiêm trọng trên thực tế. Ví dụ sống động nhất chính là sâu Stuxnet, được Mỹ và Israel sử dụng để tấn công hệ thống hạt nhân của Iran. Stuxnet đã xóa sổ một lượng lớn máy ly tâm của Iran và theo như lời Hillary Clinton, nó đã làm chậm chương trình phát triển hạt nhân của Iran tới vài năm.

Cho tới nay, hành động chiến tranh mạng thực sự duy nhất được xác nhận là việc tung “virus quân sự” Stuxnet có khả năng phá hủy hạ tầng vào mạng của Iran. Điều thú vị là bản thân việc phát triển và sử dụng virus này được bà Hillary Clinton, khi đó là ngoại trưởng Mỹ, tiết lộ vào năm 2011.

Thế rồi 5 năm sau, chính Hillary Clinton lại trở thành nạn nhân trong vụ tấn công đột nhập vào hệ thống máy tính Đảng Dân chủ. Thủ phạm không ai khác là tin tặc Nga, được phỏng đoán là nhóm Fancy Bears thuộc Tổng cục Tình báo - Bộ Tổng tham mưu quân đội Nga (GRU), và nhóm Cozy Bears thuộc Cơ quan An ninh liên bang Nga (FSB).

6. Nguy hiểm thật từ không gian ảo
Stuxnet có lẽ chỉ là quá khứ bởi chiến tranh mạng tương lai sẽ sử dụng những dạng thức "vũ khí" khác, và phần mềm độc hại (malware) chính là một trong số đó để phá hoại và ngăn chặn tất cả hệ thống mạng của đối phương.

Viễn cảnh này đang trở thành thực tế với Ukraine. Nhiều website chính phủ, các dịch vụ ngân hàng, tài chính từ nhà nước tới quân đội đang bị cô lập. Thông tin không thể chuyển đi, chỉ huy không thể ra lệnh cho các đơn vị đang hoạt động bên ngoài. Đơn giản là họ đã bị chặn đứng thông tin, hay nói cách khác họ đã bị bao vây.

Một câu chuyện khác rất đáng chú ý đó là vụ Israel đánh bom các cơ sở hạt nhân của Iran. Israel gọi chiến dịch ném bom bí mật này là "Operation Orchard" diễn ra năm 2007. Khi đó Israel đã hack vào hệ thống radar của Iran, chèn vào đó các thông tin sai lệnh khiến radar trông có vẻ hoạt động bình thường nhưng thực tế nó đã bị đối phương kiểm soát.

Trước đây, nếu muốn ném bom các mục tiêu khó ở sâu trong lãnh thổ đối phương, sẽ cần tới các tiêm kích đặc biệt để "dọn đường" cho máy bay ném bom. Nhưng Israel lại không làm như vậy. Thay vào đó, nước này sử dụng một dạng "cổng hậu" (backdoor) có tên "kill switch" để tấn công hệ thống radar đối phương, cho phép máy bay tiến vào lãnh thổ Iran như chỗ không người.

7. Chiến tranh mạng và giải pháp phòng, chống
Sự phát triển mạnh mẽ của khoa học - công nghệ, nhất là công nghệ thông tin đã tác động sâu sắc đến nghệ thuật quân sự, làm xuất hiện các loại hình chiến tranh mới; trong đó, có chiến tranh mạng.

Khái niệm chiến tranh mạng xuất hiện từ những năm cuối thập kỷ 90 của thế kỷ XX, nhưng đến nay vẫn chưa có một khái niệm thống nhất. Một số ý kiến cho rằng, tuy đã xảy ra những cuộc tiến công mạng nhưng ở mức độ thấp, chưa phải là chiến tranh. Bởi nó không trực tiếp gây ra tổn thất về sinh mạng, vật chất cụ thể cho bất cứ bên nào. Tuy nhiên, đa số lại có quan điểm rằng, khi các cuộc tấn công tập trung, dồn dập vào cơ quan chính phủ, gây tổn thất lớn về vật chất, chính trị - tinh thần, quản trị và điều hành thì có thể gọi đó là chiến tranh - kiểu dạng chiến tranh mới, chiến tranh trong tương lai.

Nghiên cứu một số cuộc chiến tranh gần đây (từ chiến tranh I-rắc, năm 2003 đến nay) trên thế giới, số đông học giả quân sự, các nhà chiến lược quân sự đều thống nhất rằng: "tác chiến mạng trung tâm" hay "tác chiến mạng" chính thức được xem là loại hình tác chiến hiện đại. Trên thực tế, các nước phát triển đã và đang chú trọng tới tác chiến mạng, coi đó là học thuyết tác chiến mới trong kỷ nguyên thông tin và là một trong những mục tiêu trọng tâm chiến lược làm chuyển đổi tư duy quân sự và tổ chức trang bị quân đội trong thế kỷ XXI. Đặc biệt, các nước lớn, có ưu thế vượt trội về công nghệ, kỹ thuật đã lợi dụng các phương tiện truyền thông, nhất là in-tơ-nét để tiến hành chống phá toàn diện, nhất là làm xói mòn giá trị văn hóa truyền thống, tạo sự nghi kỵ, bất mãn trong nội bộ của các quốc gia "không cùng quỹ đạo" để tranh thủ tập hợp lực lượng đối lập dễ bề can thiệp.

Hiện nay, mạng đang được sử dụng ráo riết như một thứ vũ khí lợi hại trong các cuộc xung đột quân sự, mà điển hình là việc Mỹ và NATO can thiệp vào Li-bi, năm 2011. Tại đây, họ đã xâm nhập vào mạng viễn thông và các chương trình truyền hình của Li-bi, để phát đi các nội dung được xuyên tạc tới dân chúng sở tại. Điều đó, tác động mạnh mẽ và nhanh chóng làm rối loạn tinh thần xã hội, kích động, lôi kéo, tập hợp lực lượng chống đối đông đảo, nhất là lớp trẻ xuống đường chống lại chính phủ. Trong thời gian diễn ra sự kiện Crưm của U-crai-na sát nhập vào Nga, hai thế lực thân phương Tây và thân Nga đều sử dụng công nghệ thông tin tấn công các phương tiện truyền thông của nhau. Ngày 04-3-2014, công ty Viễn thông Úc-tê-lê-com của U-crai-na bị đánh cắp thông tin. Ngày 06-3-2014, các trang thông tin điện tử: Li-fe-niu, Ngân hàng trung ương Nga, báo Rô-si-ít-kai-a Ga-de-ta, thậm chí, cả trang thông tin của Tổng thống Pu-tin đều bị tấn công. Ngày 15-3-2014, các "Chiến binh Công nghệ" đã xâm nhập, tấn công trang thông tin điện tử của NATO. Gần đây, Mỹ và phương Tây tập trung sử dụng tác chiến mạng để can thiệp vào Vê-nê-xu-ê-la, tăng cường hậu thuẫn cho các lực lượng đối lập tổ chức biểu tình, bạo loạn lật đổ Chính phủ của Tổng thống N. Ma-đu-rô.

Ở Việt Nam, để thực hiện chiến lược "Diễn biến hòa bình", các thế lực thù địch trong và ngoài nước liên kết với nhau đẩy mạnh chống phá cách mạng nước ta dưới nhiều hình thức; trong đó, có việc sử dụng in-tơ-nét. Tác chiến mạng đã và đang trở thành một trong những biện pháp chủ yếu, được các thế lực thù địch sử dụng rộng rãi trên nhiều lĩnh vực. Về chính trị, chúng tung tin thất thiệt, nói xấu lãnh tụ; kích động phá hoại khối đại đoàn kết toàn dân tộc; chia rẽ giữa Đảng với nhân dân,... làm cho một bộ phận quần chúng, nhất là lớp trẻ, đồng bào dân tộc thiểu số hoang mang, dao động; tạo sự hoài nghi, bất mãn với chế độ và khiến cho bạn bè quốc tế hiểu sai sự thật. Về kinh tế, chúng tung tin gây rối loạn thị trường, dẫn đến đầu cơ, tích trữ, tạo ra khan hiếm hàng hoá. Về quốc phòng - an ninh, chúng tập hợp lực lượng chống đối, tuyên truyền tạo dựng thanh thế, uy tín cho những tên cầm đầu, tổ chức chống đối, phản động. Về kỹ thuật, chúng tìm cách thâm nhập vào các mạng nội bộ, nhất là các mạng có độ mật cao để ăn cắp thông tin, làm rối loạn hoặc đánh sập trang mạng, phá vỡ hệ thống chỉ huy, điều hành,... Vì thế, để phòng chống và hạn chế tới mức thấp nhất hậu quả của chiến tranh mạng, chúng ta cần thực hiện tốt một số giải pháp sau:

1. Quản lý chặt chẽ in-tơ-nét, nhất là các trang mạng xã hội. Phải khẳng định rằng, phát triển in-tơ-nét đã, đang và sẽ mang lại rất nhiều tiện ích cho đời sống con người, song mặt trái của nó cũng rất phức tạp, tác động sâu sắc đến đời sống, kinh tế, chính trị, tinh thần của cả cộng đồng. Nếu không quản lý chặt, chế tài xử lý không đủ mạnh, sẽ tạo ra những kẽ hở để các thế lực thù địch lợi dụng, thao túng và điều khiển cư dân mạng, nhất là lớp trẻ có trình độ để phục vụ cho mưu đồ đen tối của chúng. Thực tiễn đã chứng minh, sự xuất hiện một cộng đồng mạng bất ổn trong xã hội sẽ kìm hãm sự phát triển, đe dọa sự ổn định chính trị của đất nước.

Quản lý chặt chẽ in-tơ-nét, hạn chế các nội dung xấu, độc trên các trang mạng là vấn đề cấp bách hiện nay. Nhận rõ điều đó, ngày 15-7-2013, Chính phủ đã ban hành Nghị định 72/2013/NĐ-CP về Quản lý, cung cấp, sử dụng dịch vụ in-tơ-nét và thông tin trên mạng nhằm tăng cường các biện pháp quản lý, xử lý các vi phạm. Tuy nhiên, việc quản lý blog và mạng xã hội là rất khó khăn, phức tạp. Để Nghị định 72 đạt hiệu quả cao, đòi hỏi phải có sự quản lý đồng bộ của các ngành, các cấp với giải pháp hợp lý vừa bảo đảm phát triển, vừa nắm quyền kiểm soát, quản lý một cách chặt chẽ, hiệu quả.

Thời gian tới, để các hoạt động này đi vào nền nếp, đúng pháp luật, Chính phủ cần sớm xây dựng và ban hành quy chế hoạt động in-tơ-nét, với những tiêu chí cụ thể, phù hợp. Trước mắt, các cấp, các ngành và các địa phương cần thực hiện tốt Đề án "Nâng cao năng lực quản lý thông tin trên in-tơ-nét". Thực hiện tốt các nghị định, hướng dẫn quy định chi tiết đối với việc quản lý, cung cấp, sử dụng dịch vụ viễn thông, thông tin điện tử, mạng xã hội trực tuyến, trò chơi điện tử; góp phần khắc phục tình trạng suy thoái về tư tưởng chính trị, đạo đức, lối sống theo tinh thần Nghị quyết Trung ương 4 (khóa XI). Cơ quan chức năng các cấp còn phải tăng cường công tác quản lý nhà nước về an toàn, an ninh thông tin, như: thanh tra, kiểm tra, xử lý các vi phạm trên lĩnh vực in-tơ-nét và quản lý hạ tầng thông tin. Thực hiện quản lý theo mô hình đa ngành, đa lĩnh vực phù hợp với xu thế hội tụ công nghệ và dịch vụ Viễn thông - Công nghệ thông tin - Truyền thông. Công tác tổ chức bộ máy quản lý nhà nước cần coi trọng tính hợp lý, trên cơ sở phân biệt rõ chức năng của từng tổ chức; thiết lập hệ thống quản lý mạnh, theo nguyên tắc "Năng lực quản lý đón đầu yêu cầu phát triển"; xây dựng chính sách, luật pháp bảo đảm cho các tổ chức, cá nhân có chức năng thực thi pháp luật.

2. Tổ chức lực lượng đấu tranh phản bác trên mạng và trên các phương tiện truyền thông (báo, đài, truyền hình); tuyên truyền, giáo dục nâng cao bản lĩnh chính trị, định hướng tư tưởng cho cán bộ, chiến sĩ và nhân dân, nhất là học sinh, sinh viên. Những năm qua, lợi dụng chính sách mở cửa, hội nhập quốc tế của Đảng và Nhà nước ta, các thế lực thù địch đã triệt để sử dụng các trang mạng dồn dập tung tin thất thiệt, nói xấu lãnh đạo Đảng, Nhà nước, nhất là thời điểm trước, trong và sau Đại hội XI của Đảng. Thủ đoạn của chúng ngày càng tinh vi, xảo quyệt: chỉ cần một số chứng cứ thật, trộn lẫn thông tin giả trở thành "vũ khí" kích động, nói xấu, tạo sự hiểu lầm, nghi ngờ, hoang mang, dao động trong đảng viên, cán bộ và nhân dân. Thậm chí, chúng sử dụng tin tặc xâm nhập, tấn công các trang web của cơ quan Chính phủ để đăng tải các nội dung không lành mạnh; sử dụng các trang mạng để vu cáo Nhà nước ta đàn áp tôn giáo, vi phạm dân chủ, nhân quyền,... Vì vậy, tổ chức hợp lý lực lượng đấu tranh phản bác những hành động tuyên truyền, xuyên tạc đường lối, chủ trương của Đảng, chính sách, pháp luật của Nhà nước trên các phương tiện truyền thông, nhất là các trang mạng để bảo vệ Đảng, bảo vệ chế độ XHCN là vấn đề bức thiết hiện nay.

Để thực hiện tốt vấn đề này, chúng ta cần tổ chức lực lượng đấu tranh mạng hùng hậu (gồm: các chính trị gia, học giả, nhà khoa học và các chuyên gia), có bản lĩnh chính trị vững vàng, trình độ lý luận và kiến thức toàn diện trên các lĩnh vực. Đây cũng là lực lượng nòng cốt cho toàn dân chủ động đấu tranh phản bác, phê phán các quan điểm sai trái, thù địch gây ảnh hưởng tiêu cực đến sự ổn định của đất nước và đời sống xã hội. Trên cơ sở đó, vạch trần bản chất, mục đích của các thế lực thù địch để nhân dân nhận thức đầy đủ, cảnh giác và tham gia phòng, chống chiến lược "Diễn biến hòa bình" có hiệu quả. Quá trình đấu tranh, phản bác phải lập luận khoa học, có lý, có tình, tính thuyết phục cao, tránh "đao to, búa lớn", một chiều, áp đặt. Đồng thời cần vận dụng linh hoạt nhiều hình thức đấu tranh, cả trực tiếp, gián tiếp; chủ động phá bỏ sự liên kết, móc nối của các phần tử, các thế lực chống phá. Bên cạnh đó, Đảng, Nhà nước cần có chính sách ưu đãi, động viên lực lượng viết bài đấu tranh, phản bác các thế lực thù địch trên mạng và thông tin đại chúng khác.

Cùng với đó, các cơ quan chức năng, các phương tiện thông tin đại chúng cần tăng cường tuyên truyền, giáo dục làm cho mọi tầng lớp nhân dân (trong đó, có cán bộ, công chức, lực lượng vũ trang và học sinh, sinh viên) nhận thức rõ tầm quan trọng của công tác đảm bảo an ninh, an toàn thông tin. Vận động họ không truy cập, khai thác, truyền bá thông tin xấu, độc, sai sự thật; xây dựng ý thức, đề cao cảnh giác, nắm chắc các thủ đoạn tấn công mạng của kẻ địch để bảo mật thông tin, chủ động bảo vệ mình.

3. Kiện toàn tổ chức lực lượng mạng gồm ba bộ phận: chính trị, kỹ thuật, tác chiến nhằm mục tiêu bảo vệ an toàn mạng và tiến công mạng khi cần thiết. Việc bảo đảm an toàn thông tin, an ninh mạng trên thế giới và trong nước gặp nhiều khó khăn. Nguy cơ bị tấn công, xâm nhập và sự cố thông tin, an toàn mạng ngày càng gia tăng. Trong khi đó, công nghệ thông tin đang là lĩnh vực được ứng dụng phổ biến trên tất cả các lĩnh vực của đời sống xã hội. Vì vậy, cần phải chủ động tổ chức lực lượng tác chiến mạng chuyên trách đủ mạnh để bảo vệ chủ quyền mạng quốc gia.

Với vai trò là lực lượng nòng cốt trong sự nghiệp bảo vệ Tổ quốc, Quân đội có thể thành lập lực lượng tác chiến mạng (do Cục Công nghệ thông tin quản lý, hoặc thành lập binh chủng mạng, trực thuộc Bộ Quốc phòng) có nhiệm vụ: thiết lập hệ thống phòng thủ vững chắc trước sự xâm nhập, tấn công từ bất kỳ lực lượng nào ngay từ thời bình; đồng thời, chủ động tấn công, phản công đối phương, nhằm ngăn chặn, đẩy lùi các cuộc tấn công mạng, kể cả trong chiến tranh xâm lược. Để thực hiện tốt nhiệm vụ đó, Quân đội cần tập trung đầu tư đào tạo nguồn nhân lực an ninh mạng và tác chiến mạng đủ về số lượng, có chất lượng cao, bảo đảm từng bước thiết kế, làm chủ, sản xuất các trang thiết bị đầu cuối, chuyên dụng công nghệ thông tin, hạn chế sự phụ thuộc tối thiểu vào nước ngoài. Đầu tư mua sắm các phương tiện, trang thiết bị kỹ thuật tiên tiến, đi trước đón đầu.

Bên cạnh đó, cần xây dựng chiến lược an ninh mạng quốc gia nói chung và Quân đội nói riêng với hệ thống giải pháp mang tính lâu dài, toàn diện, tăng cường khả năng phòng, chống các nguy cơ tấn công, xâm nhập hệ thống thông tin. Kịp thời ngăn chặn, khắc phục các sự cố an toàn, an ninh thông tin trên không gian mạng. Trên cơ sở đó, phối hợp chặt chẽ giữa lực lượng tác chiến mạng của Quân đội, Công an với các thành viên an ninh mạng của các trung tâm an ninh mạng dân sự. Sử dụng lực lượng chuyên trách và bán chuyên trách, kiêm nhiệm, tạo sức mạnh tổng hợp tác chiến mạng.

Chiến tranh mạng là loại hình mới, sử dụng các trang thiết bị kỹ thuật hiện đại, hàm lượng trí tuệ cao, diễn ra hết sức phức tạp, với nhiều kiểu loại, không phân định ranh giới (địa lý hành chính, thời gian, quy mô), nhưng hậu quả để lại khó lường. Nó có thể là nguyên nhân khơi mào cho một cuộc chiến tranh bằng vũ lực. Vì thế, cần nêu cao tinh thần cảnh giác thực hiện đồng bộ các giải pháp để phòng, chống có hiệu quả chiến tranh mạng của các thế lực thù địch
Phần thứ hai

PHÁP LUẬT VIỆT NAM  LIÊN QUAN ĐẾN AN NINH MẠNG

I.  Nhận diện tội phạm mạng 
Theo báo cáo Global Rick 2015 của Diễn đàn Kinh tế thế giới (công bố tháng 2/2015), thiệt hại do tội phạm mạng gây ra cho nền kinh tế toàn cầu là hơn 445 tỷ USD/năm. Tình trạng tội phạm này cũng đang diễn biến phức tạp và có xu hướng gia tăng. Mặc dù hành lang pháp lý quy định xử phạt tội phạm này đã có nhưng số lượng vụ án đưa ra xét xử vẫn còn ít. Bộ luật Hình sự 2015 đã sửa đổi, bổ sung thêm 10 điều luật để xử lý tội phạm trong lĩnh vực công nghệ thông tin và viễn thông (Điều 285-294), nhưng hiện đang tạm hoãn thi hành.
1. Hiện trạng tội phạm công nghệ cao tại Việt Nam
Theo số liệu thống kê của Cục Cảnh sát phòng chống tội phạm sử dụng công nghệ cao (C50), Bộ Công an, từ năm 2010-6/2014, lực lượng Cảnh sát phòng chống tội phạm sử dụng công nghệ cao trên cả nước đã phát hiện và xác minh 11.476 đầu mối vụ việc có dấu hiệu vi phạm pháp luật liên quan đến yếu tố công nghệ cao với 3.220 đối tượng. Trong đó, 823 vụ việc và 1.990 đối tượng do C50 phát hiện; 450 vụ việc, 1.230 đối tượng do Công an các địa phương. Tổng thiệt hại do loại tội phạm này gây ra lên tới hàng chục nghìn tỷ đồng.

Báo cáo của Tập đoàn Bkav cho biết, trong năm 2015, virus máy tính gây thiệt hại đối với người dùng Việt Nam có giá trị lên tới 8.700 tỷ đồng, cao hơn so với mức 8.500 tỷ đồng năm 2014.

Theo Bkav, năm 2015, đã có 5.226 website của các cơ quan, doanh nghiệp tại Việt Nam bị hacker xâm nhập, trong đó có 340 website của cơ quan chính phủ và tổ chức giáo dục. Ngoài ra, trong lĩnh vực an ninh mạng thống kê cho thấy, gần 14 triệu tin nhắn rác được phát tán mỗi ngày; 30% website các ngân hàng có lỗ hổng; có ít nhất gần 4.000 website của các cơ quan doanh nghiệp ở Việt Nam bị hacker xâm nhập chiếm quyền điều khiển.

Số lượng các cuộc tấn công mạng vào Việt Nam ngày càng gia tăng, đặc biệt là sự kiện tấn công mạng của tin tặc với Vietnam Airlines vào tháng 7/2016 làm gia tăng những quan ngại đến vấn đề an ninh mạng tại Việt Nam.

Cục An ninh mạng – Bộ Công An dẫn Báo cáo của hãng bảo mật Kaspersky và Symantec cho biết, Việt Nam được xếp đứng thứ 3 sau Nga và Ấn Độ về số người dùng di động bị mã độc tấn công nhiều nhất trên thế giới; Thứ 6 trên thế giới về số lượng địa chỉ IP trong nước được dùng trong các mạng máy tính ma tấn công nước khác; Thứ 7 trên thế giới về phát tán tin nhắn rác (giảm 1 bậc so tháng 11/2013) và đứng thứ 12 trên thế giới về các hoạt động tấn công mạng.

Theo số liệu của Hiệp hội An toàn thông tin Việt Nam, chỉ số An toàn thông tin Việt Nam 2015 - VNISA Index 2015 đạt 46,4%, tuy ở dưới mức trung bình 50% so với các nước nhưng so với năm 2014 thì đã có bước tiến rõ rệt, tăng 7,4%. Tuy nhiên, các tổ chức, doanh nghiệp Việt Nam sẽ còn rất nhiều việc phải làm khi bối cảnh mất an toàn thông tin, nguy cơ chiến tranh thông tin ngày một hiện hữu.  

2. Một số thông tin liên quan tội phạm mạng
1. Việt Nam
HACKER ĐẦU TIÊN "MANG CHUÔNG ĐI ĐÁNH XỨ NGƯỜI"
Ngày 19/5/2004, Nguyễn Văn Phi Hùng chính thức ra hầu tòa tại Singapore và được biết đến như người đầu tiên "mang chuông đi đánh xứ người" cho giới hacker Việt Nam. Hùng thực hiện hành vi của mình bằng một game trực tuyến có cài sẵn chương trình trojan chứa phần mềm ẩn ghi lại phím gõ. Với cách làm này, Phi Hùng đã nắm được thông tin cá nhân của bạn học và sử dụng nó để lấy cắp 638 USD từ tài khoản ngân hàng của họ. Kết quả là Nguyễn Văn Phi Hùng bị tuyên án 20 tháng tù giam, dù rằng khung hình phạt này đã nhẹ hơn rất nhiều so với mức án được đề xuất.

NHÓM HACKER TRẺ TUỔI VÀ VỤ TRỘM 100.000 THẺ TÍN DỤNG Ở ANH
Năm 2010, nhiều người đã cảm thấy bất ngờ khi Cục Cảnh sát điều tra tội phạm công nghệ cao (C50), Bộ Công An cho biết vừa phối hợp với Cảnh sát Vương quốc Anh khám phá thành công vụ hacker Việt Nam đột nhập lấy cắp thông tin của khoảng  100.000 thẻ tín dụng ở Anh.

Sau quá trình điều tra, lực lượng chức năng đã tiến hành bắt giữ 4 đối tượng bao gồm Lê Đăng Khoa, Nguyễn Ngọc Lâm, Nguyễn Ngọc Thanh và Nguyễn Đình Nghi (sống tại Hà Nội và TP.HCM). 4 đối tượng này được xác định là những kẻ cầm đầu các vụ đột nhập và ăn cắp dữ liệu. Đây đều là các đối tượng có tuổi đời còn rất trẻ và giỏi về công nghệ thông tin.

Theo những gì các đối tượng này khai nhận tại cơ quan điều tra, bằng những thủ thuật về công nghệ, nhóm hacker trẻ tuổi này đã tiến hành xâm nhập vào hệ thống của các ngân hàng tại Anh. Sau đó “biến” tài khoản tín dụng của người khác thành của mình và lấy cắp tiền trong tài khoản.

Để tránh bị chủ tài khoản phát hiện, họ chuyển tiền thành nhiều lần với giá trị không lớn. Bên cạnh đó để đối phó với cơ quan chức năng trong nước, họ không trực tiếp đứng ra nhận tiền mà thuê người khác dùng CMND của mình để làm thủ tục rút tiền tại các ngân hàng. Ngoài tiền mặt, họ còn mua sắm nhiều tài sản có giá trị như máy tính xách tay, các loại vật dụng đắt tiền rồi gửi qua đường bưu điện.

Trước đó, thông tin từ cơ quan Cảnh sát Vương quốc Anh cho biết, các đối tượng đã xâm nhập vào hệ thống mạng của một công ty tại Anh và lấy cắp thông tin của 100.000 thẻ tín dụng trị giá 6 triệu bảng Anh. Dấu vết để lại cho thấy vụ việc có liên quan đến hacker VN.

BỊ ĐẶC VỤ MỸ DỤ RA NƯỚC NGOÀI RỒI TIẾN HÀNH BẮT GIỮ
Vào năm 2013, nhiều các trang mạng cả trong nước và thế giới đều đồng loạt đăng tải thông tin về Ngô Minh Hiếu – một hacker trẻ tuổi Việt Nam bị bắt giữ bởi các đặc vụ Hoa Kỳ. Theo cáo buộc từ phía Hoa Kỳ, Ngô Minh Hiếu bị bắt giữ vì liên quan đến vụ việc bán thông tin cá nhân của hàng trăm nghìn người tại Mỹ thông qua các website do hacker trẻ này điều hành.

Cơ quan chức trách của Mỹ cho biết trong thời gian từ năm 2007 đến năm 2012, Ngô Minh Hiếu và một số người khác đã ăn cắp và buôn bán thông tin cá nhân của khoảng 500.000 người Mỹ gồm các thông tin về tài khoản ngân hàng, thẻ tín dụng, địa chỉ và số điện thoại. Ngô Minh Hiếu bị buộc 15 tội danh, với tổng mức hình phạt có thể lên tới trên dưới 40 năm tù.

Bảo cáo buộc từ phía cơ quan hành pháp Mỹ cũng cho rằng, Ngô Minh Hiếu đã điều hành một số website và các diễn đàn mua bán thông tin cá nhân như Superget.info và Findget.me. Trong quá trình điều khiển hoạt động của các website này, Hiếu cùng các đồng sự đã tạo ra nhiều tài khoản trên các dịch vụ tiền ảo và sử dụng những tài khoản này để nhận tiền từ hoạt động bán dữ liệu thẻ tín dụng cũng như các thông tin cá nhân khác.

Trong bản cáo trạng, Hiếu và đồng bọn thường bán những gói thông tin rất lớn. Như ngày 18/11/2011, nhóm này chào một gói 4.000 thẻ tín dụng với giá 4.600 USD và 500 USD tiền phí server. Ngày 26/11/2011 chào gói 5.000 USD cho 22.000 thẻ tín dụng và 10.000 USD cho 50.000 thẻ tín dụng.

Trước tính tinh vi của sự việc, để có thể bắt được Hiếu, các đặc vụ Mỹ đã tiến hành dụ   Hiếu ra khỏi Việt Nam bằng một đề nghị làm ăn. Khi Hiếu tới Guam, vùng lãnh thổ thuộc Mỹ ở Thái Bình Dương thì bị bắt.

Theo như tìm hiểu, Ngô Minh Hiếu sinh năm 1989 ở Gia Lai, từng là cựu  sinh viên Học viện Công nghệ Unitec ở Auckland (New Zealand) vào các năm 2008-2009. Trong quá trình học, Hiếu từng bị cáo buộc liên quan tới một vụ lừa đảo tín dụng bằng tài khoản TradeMe (một trang đấu giá trên mạng theo kiểu eBay). Sau khi về Việt Nam và bị bác đơn xin visa sang lại New Zealand, Hiếu đã hack trang web của trường khiến trang web này bị ngưng hoạt động trong hai ngày hồi tháng 7/2009.

Trong các vụ án làm chấn động giới hacker Việt Nam, gần đây nhất là vụ việc liên quan đến một sinh viên thuộc lớp kỹ sư tài năng hồi đầu năm 2014. Nhân vật chính của câu chuyện là Nguyễn Văn Hòa, sinh viên lớp kỹ sư tài năng (Đại học Bách khoa TP.HCM).  Hòa bị bắt vì những cáo buộc liên quan tới việc đột nhập vào các tài khoản nước ngoài để trộm cắp thông tin về thẻ tín dụng.

Theo lời kể của những người quen biết Hòa, chàng trai này học rất giỏi, đặc biệt là về lĩnh vực công nghệ thông tin. Hòa có thể ngồi lỳ hàng giờ bên chiếc máy vi tính để gõ những dòng lệnh. Con đường phạm tội của Hòa bắt đầu từ việc gia nhập “Thế giới ngầm - UnderGround”, một diễn đàn kín dành cho giới hacker. Bị lôi kéo bởi các thành viên trong đó, Hòa bắt đầu làm quen với việc lấy cắp thông tin từ thẻ tín dụng của những tài khoản nước ngoài rồi bán đi để kiếm tiền. Khi bị bắt giữ, trong tài khoản đứng tên Nguyễn Văn Hòa là hơn 7 tỷ đồng. Đây là số tiền mà các đối tượng khác nhau trả cho chàng trai trẻ này để đổi lấy những thông tin về các tài khoản.

Với con số hơn 300.000 tài khoản tín dụng mà Hòa đã đánh cắp thành công, nếu những người mua lại chúng sử dụng các tài khoản đó để mua hàng trực tuyến với số tiền chỉ 1 triệu đồng trên mỗi tài khoản, con số mà họ nhận lại đã lên tới 300 tỷ đồng.

Có một điều đáng lưu ý là, toàn bộ số tiền Hòa nhận được trước đó từ các vụ mua bán đã được chuyển về cho bố để mua đất ở Bình Dương và TP.HCM. Khi bị bắt giữ, Hòa không hề có biểu hiện của một kẻ chơi bời, thậm chí nơi ăn trốn ở của em tại TP.HCM còn vô cùng nhếch nhác.

MỘT SỐ WEBSITE CỦA HACKER VIỆT NAM

Tại Việt Nam, có hay không một thế giới ngầm hacker hoạt động có tổ chức, có tôn chỉ mục đích đàng hoàng, hay chỉ là một sự liên kết lỏng lẻo giữa những thanh thiếu niên muốn thể hiện trình độ “xâm nhập”, “bẻ khóa” của mình? Phóng viên của e-CHIP đã thâm nhập vào giới hacker để tìm hiểu về điều này.
Hiện tượng một số thanh thiếu niên dành nhiều thời gian bên máy tính để tìm hiểu, thực hiện những kỹ thuật tấn công (hack) và bẻ khóa phần mềm (crack) không xa lạ gì đối với hầu hết các quốc gia trên thế giới. Từ chỗ là những kẻ mới tập toẹ vào nghề (script kiddies, newbie), họ dần dần trở nên thành thạo và trở thành những hacker, cracker. Nhưng trước khi trở nên tinh thông, họ đã phải trải qua giai đoạn tham gia các forum (diễn đàn trên Internet), các mailing list (hộp thư thoại) và các tổ chức do giới hacker lập ra để trao đổi thông tin, học hỏi những kiến thức về hack và crack.

Cho đến thời điểm này, trên Internet xuất hiện tương đối nhiều website bàn về hack và crack do giới trẻ Việt Nam lập nên. Nói chung, đây là những website “tự phát”. Những website này bắt nguồn từ “ý thích” của một người hoặc một nhóm người nào đó. Họ bỏ công thiết kế và sau đó thuê một máy chủ tại nước ngoài để đặt website, rồi quảng bá liên tục để thu hút thành viên. Hiện có ba website loại này tập hợp được nhiều thành viên nhất, đó là website của HackerVN, VietHacker và HKC. Có thể coi đây là ba “tổ chức” hacker có mạng lưới hoạt động rộng khắp nhất ở nước Việt .
Website của HackerVN (HVA) do một hacker có biệt danh “Onin” đứng đầu. Website này có số lượng chuyên mục khá phong phú, cung cấp các kiến thức từ cơ bản đến nâng cao, thu hút được khoảng 2.000 thành viên, trong đó có hơn 150 thành viên cốt cán. Được biết, một thành viên của HVA ở Anh quốc đã bỏ tiền túi ra thuê máy chủ đặt website cho HVA. Có thể coi HVA là một “tổ chức” hacker hoạt động có tôn chỉ mục đích rõ ràng. Trên website của HVA, người ta có thể đọc thấy dòng chữ: “Muc đích của chúng tôi là cung cấp tất cả các kiến thức liên quan đến bảo mật và góp phần thúc đẩy sự nắm bắt kiến thức bảo mật điện toán trong cộng đồng… Chúng tôi không viết virus cũng như không dung túng cho hành vi viết và phát tán virus. Chúng tôi không đánh cắp mật khẩu của người dùng. Chúng tôi không phá huỷ dữ liệu của bất cứ website nào. Chúng tôi không truyền bá ảnh đồi trụy. HVA có quyền gỡ bỏ bất cứ thành viên hoặc bài viết nào vi phạm những điều trên”. Tuy nhiên, với những kiến thức về hack và crack cung cấp trên Website này, không một ai dám đảm bảo rằng các thành viên sẽ không sử dụng vào mục đích xấu.

Một website khác cũng khá “nổi tiếng” thuộc về VietHacker, quy tụ được hơn 1.000 thành viên, trong đó có hơn 100 thành viên chính. Những người đứng đầu website này có biệt danh là “Microsoftvn” (PAT), “Kha”, “Baodainhan” và “DarkAngel”. Đáng chú ý chính là “Microsoftvn”, sinh năm 1984 nhưng đã có nhiều thành tích trong việc xâm nhập và tấn công máy tính.

Cuối cùng, phải kể đến website Hacker Club (HKC) của một bạn trẻ khác mang tên LPTV. Website này có khoảng 2.000 thành viên, trong đó có sáu thành viên trụ cột, bao gồm LPTV, “Binhnx”, “Soccerer”, “Tikhung”, “Hoavenu” và “Bazoka”. Các thành viên này được phân chia phụ trách vùng hoạt động của HKC tại ba miền đất nước và cả nước ngoài. “Hoavenu” phụ trách miền Nam, miền Trung là “Tikhung” và “Bachocdien”, miền Bắc là “Binhnx” và “Soccerer”. Hacker “Bazoka” phụ trách Bắc Âu và châu Mỹ. Thậm chí, HKC có người quản lý tài chính riêng là một cô gái, biệt danh là “icetest”, đang du học tại Úc. Cô này có một tài khoản riêng. Các thành viên cốt cán của HKC hàng tháng tự nguyện đóng góp một khoản tiền, sau đó chuyển vào tài khoản của cô “icetest” để làm quỹ chung. Theo điều tra của e-CHÍP, mỗi tháng các thành viên chủ chốt của HKC đóng góp trung bình hai triệu đồng vào quỹ chung. Số tiền trong quỹ sẽ được chi dùng cho việc thuê máy chủ, hội họp, quà sinh nhật, v.v… Sáu thành viên chính của HKC còn có một nơi cất giữ các công cụ hack, crack, các tài liệu bí mật trên mạng. Chỉ khi cả sáu “thủ lĩnh” cùng truy cập một lúc, tất nhiên là mỗi người một mật khẩu riêng, thì mới mở được “cửa vào”.

Những người đứng đầu ba website HVA, VietHacker và HKC có sự liên hệ chặt chẽ với nhau qua thư điện tử (e-mail) và chương trình tán gẫu (chat). Đặc biệt, phần mềm chat đã được họ sửa đổi để có thể chat một cách an toàn giữa hai người với nhau. Lúc đầu mới thành lập, cả ba website nói trên đều có xu hướng truyền bá và cổ vũ cho việc tấn công máy tính, xài account “chùa”. Tuy nhiên, sau khi hàng loạt các website của hacker như clbmatma.net bị nhà chức trách “dẹp tiệm”, còn hai hacker ở TP.HCM bị bắt, một số hacker khác bị “hỏi thăm” thì những website này đã chuyển sang hoạt động với tiêu chí “không phá hoại, không truyền bá virus, không gửi ảnh khiêu dâm…”. Dù sao, sự tự giác và giác ngộ của từng thành viên vẫn là một dấu chấm hỏi.

Đặc biệt, giữa ba website này lại cũng thường xảy ra… “chiến tranh”. Chẳng hạn, ngay trước và sau Tết Quý Mùi, hai “câu lạc bộ” (CLB – như họ tự xưng) VHA và HKC đã “liên minh” tấn công HVA (HackerVN), khiến cho domain của HVA ( đã bị “cướp mất”. Dĩ nhiên, HVA “phản pháo”. Một cách âm thầm, song chúng tôi được biết cả ba “CLB” (Website) này đang đánh nhau với… “toàn bộ sức mạnh của mình”. Hầu hết những trang web liên quan đến các “CLB” này đều bị “tàn phá”á. Cuộc chiến đang tiếp tục, do bên HVA vừa tấn công bằng kỹ thuật Ddos đối với Website của HKC và VHA…

HACKER VIỆT NAM VÀ MỘT SỐ  HÀNH VI PHẠM TÔI

Cả ba “CLB” (Website) kể trên đều rất linh hoạt trong việc tiếp nhận thành viên. Một thành viên của Website này hoàn toàn có thể tham gia với tư cách thành viên của một Website khác, tất nhiên là vào thời kỳ “tiền chiến tranh CLB”. Đa số thành viên của các website hacker Việt Nam đều rất trẻ. Họ là các sinh viên, học sinh đang theo học các trường kỹ thuật. Tuy nhiên, cũng có lác đác một vài người học các trường về khoa học xã hội. Điển hình là LPTV, anh này tuy là một “trùm hacker” nhưng lại học trường Báo chí.

Trong giới hacker Việt Nam cũng xuất hiện những nhân vật “có tầm cỡ”, hiện đang làm cho một số công ty trong và ngoài nước. Những người này không bao giờ cầm đầu các website mà hoạt động rất âm thầm, lặng lẽ. Bởi họ biết nếu để lộ “tung tích” thì sẽ không có lợi cho công việc của mình. Trình độ của họ rất đáng kính nể. Đó là một số người đang làm việc tại Ngân hàng ACB, Tổng Công ty Dầu khí Việt Nam, Đại học Bách khoa Hà Nội,… Thậm chí, “cao thủ” của hacker Việt Nam còn có mặt cả ở vài công ty công nghệ thông tin hàng đầu như VDC và FPT. Đặc biệt, tại Việt Nam có ít nhất ba “đại cao thủ” vừa làm cho đơn vị mình, vừa được một số công ty phần mềm lớn của nước ngoài thuê dò tìm những lỗ hổng bảo mật trong các sản phẩm của họ với mức lương xấp xỉ mỗi người khoảng 30.000-36.000 USD/năm.

Một lực lượng khác cũng không kém phần tài năng là các sinh viên Việt Nam đang theo học tại nước ngoài. Đây là những người vừa có kỹ năng, vừa có điều kiện sử dụng Internet, như các hacker “bazoka”, “huongvn”, “icetest”,… đã đóng góp rất nhiều cho sự tồn tại của các website hacker Việt Nam.

Năm 1996, khi Việt Nam tiến hành thử nghiệm trao đổi e-mail với thế giới (lúc đó là e-mail giữa Thủ tướng Võ Văn Kiệt và Thủ tướng Thụy Điển), một hacker Việt Nam đã đột nhập vào mail server và lấy cắp được địa chỉ e-mail này, sau đó dùng chương trình bom thư gửi lung tung. Mãi về sau, này các chuyên gia máy tính mới phát hiện ra tung tích của hacker này ở tận… Australia.

Theo dõi “biên niên sử hacker Việt Nam”, có thể ghi nhận thêm: năm 1997, khi Việt Nam chính thức tham gia vào mạng Internet, hàng loạt các server bị hacker Việt Nam đột nhập, lấy đi nhiều account (tài khoản) của khách hàng. Cho đến năm 2001, nạn đánh cắp account đã trở nên phổ biến. Một số website của hacker liên tục cung cấp những account “chùa”, điển hình là clbzmatmac.net, hacckernvn.com, nertanhze.com… Nhiều khách hàng đã phải trả những số tiền khổng lồ, lên tới vài chục triệu đồng, do bị quá nhiều người sử dụng phi pháp chung account.

Sau khi Tổng công ty Bưu chính Viễn thông áp dụng một số biện pháp bảo mật account như giới hạn số điện thoại truy cập, cung cấp cho khách hàng danh sách các số điện thoại truy cập vào account của họ thì nhiều hacker chuyển hướng sang tấn công một số website. Do các web server của Việt Nam thường chạy chương trình Internet Information Server (IIS) vốn còn rất nhiều lỗ hổng nên các hacker chẳng khó khăn gì trong việc xâm nhập và thay đổi trang chủ website. Vào tháng 3 năm 2000, khoảng hơn 20 Website đã bị hacker tấn công và thay thế nội dung trang chủ. Trong tháng 6 năm 2002, một ngân hàng lớn của Việt Nam cũng đã bị hacker tấn công. Theo những tin tức lan truyền trong giới hacker, có một số tài khoản của khách hàng đã bị lấy cắp và tiêu xài. Hiện tại, các hacker đang có xu hướng xâm nhập vào máy chủ của các công ty lớn để lấy mật khẩu và các tài liệu quan trọng.

Tuy nhiên, cũng phải nói rằng có nhiều hacker sau khi xâm nhập được vào máy chủ đã để lại những dấu hiệu hoặc những dòng tin nhắn, thông báo cho người quản trị biết lỗ hổng bảo mật mà anh ta đã xâm nhập, giúp người quản trị có thể khắc phục kịp thời.

Ngày 1/11/2002, giới hacker Việt Nam đã tự mình đứng ra tổ chức một Đại hội hacker, tập trung các “cao thủ” cũng như những kẻ tập toẹ vào nghề hack của ba forum (diễn đàn trên Internet) “nổi tiếng” là VietHacker, Hackervn và HKC. Đây là Đại hội đầu tiên và cũng là lần đầu tiên các hacker bằng xương bằng thịt công khai “xuất đầu lộ diện”. Họ đã làm gì?

Theo Ban tổ chức, họ tạo nên “sự kiện” VN Hacker Day nhằm giúp các thành viên của ba forum có thể gặp gỡ, tự do bàn luận, trao đổi thông tin về tấn công máy tính, mạng, bảo mật… “một cách công khai cởi mở”! Họ lập luận rằng ở Mỹ, hàng năm các hacker tổ chức Đại hội Defcon, ở Tây Âu có Cebit, vậy tại sao giới hacker Việt Nam lại không có một Đại hội của riêng mình?

Địa điểm họp mặt là một quán trà Dilmah tại số 58B Bà Triệu, Hà Nội. Khi phóng viên e-CHÍP đến nơi thì đã thấy có khoảng 30 chục nhân vật ngồi ngó nghiêng. Trên một chiếc bàn kê cao là một chiếc máy chiếu (projector) cùng với bốn máy tính đã kết nối Internet. Ngồi một lúc thì thêm rất nhiều “cao thủ” kéo đến. Địa điểm tụ họp trở nên chật chội. Chúng tôi ước đoán có khoảng hơn 70 người, trong đó có bốn nữ. Hầu hết đều rất trẻ, chỉ khoảng 18-23. Một nhóm khoảng năm người ngồi riêng ở vị trí trung tâm. Đây là những thành viên của Ban tổ chức, trong đó có PAT, NTB, NXB, NMC – những người “nổi đình nổi đám” trong giới hacker. Một hacker ngồi cạnh phóng viên e-CHÍP cho biết bốn trong số năm thành viên Ban tổ chức có bố là công an (!). Chương trình Đại hội bắt đầu bằng lời khai mạc của một thành viên Ban tổ chức: “Đây là một ngày hội của giới tin học… (?)”. Tiếp theo là cuộc trình diễn các kỹ thuật tấn công domain, website và server của PAT (chính là nhân vật mang biệt danh “Microsoftvn”, đang tìm cơ hội du học ở Đức). Anh chàng này sinh năm 1984 nhưng đã là một trùm hacker, cầm đầu forum VietHacker. PAT trình diễn kỹ thuật xâm nhập vào server của Vietcombank, sau đó thoát ra ngoài mà không để lại dấu vết gì.

Tiếp theo là website của Vinataba. PAT tuyên bố anh ta đã xâm nhập được vào server của Bưu điện Hà Nội (hanoi.org.vn), VNNIC (vncn.org.vn), Ngân hàng ACB, Saigononnet… Đặc biệt, anh ta nói có thể hạ gục các website có tên miền .vn chỉ trong vòng một ngày vì đã nắm được mật khẩu đặt trong máy chủ của FPT và VDC (!). PAT nói anh ta sẵn sàng làm công tác bảo mật cho VDC và FPT với cái giá khởi điểm là 10.000 USD.

Màn trình diễn tiếp theo là của NTB. Anh này biểu diễn kỹ thuật xem trộm cơ sở dữ liệu của các site thương mại điện tử. Bằng cách đánh từ khoá trên site tìm Yahoo, NTB đã có trong tay hàng loạt “con mồi”. Và cũng chỉ bằng một thủ thuật nhỏ, anh ta đã có thể xâm nhập vào cơ sở dữ liệu Access của site này. Có vẻ như việc xâm nhập khá dễ dàng nhờ những lỗ hổng chưa được “vá” lại. Nhưng khi biểu diễn đến phần tấn công các forum viết bằng snitz 2k thì NTB lại thất bại. Loay hoay một lúc không thành công, anh này nhường lại máy cho “longnt” và “babylearnhack” biểu diễn.

Có lẽ do “thời gian có hạn” nên phần trình diễn tạm kết thúc và chuyển sang phần Hỏi – Đáp. Lại là hacker PAT được “xoay chong chóng” như kỳ thi kiểm tra vấn đáp ở nhà trường. Một hacker đứng lên hỏi: “Anh đã từng tuyên bố là sẽ hack được site Hackervn. Vậy anh hãy trình diễn đi”. Câu trả lời của PAT là: “Tôi đã nghiên cứu site Hackervn và phải công nhận là không thể hack được”.

Màn chót là phần phát hành đĩa CD-ROM phổ biến các kỹ thuật tấn công, bẻ khóa, với giá 40.000 một đĩa. Có lẽ nhờ phần trình diễn đầy ấn tượng của các thành viên Ban tổ chức mà đĩa tiêu thụ khá chạy.

Qua VN Hacker Day, có thể thấy giới trẻ rất ham tìm tòi nhưng chưa định hướng được cho mình là nên “học” hay nên… “phá”. Mặc dù các forum của hacker luôn có những tuyên ngôn đại loại như “Chúng tôi không chấp nhận bất cứ một hình thức deface, phá hoại data của bất kỳ một hacker nào. Các bạn chỉ cần để lại một dấu ấn trên server của riêng bạn là được rồi” (tuyên ngôn trên site vnhackerday), nhưng trên thực tế đã có nhiều hacker lợi dụng những lỗ hổng bảo mật trong các Website của Việt nam để trục lợi. Điển hình là vụ xâm nhập vào server của Vietcombank cách đây hai tháng. Hoặc như vụ bom thư ngày 20/2/2002 vào NetNam và trước đó là vào các công ty TNHH Âu Lạc và Tân Hồng Hải. Hồi tháng 7/2002, các hacker cũng đăng tải công khai 30.000 địa chỉ e-mail của các thuê bao của công ty FPT TP.HCM thay vì thông báo cho các nhà quản trị…

Hiện tượng giới trẻ Việt Nam muốn khám phá các ngóc ngách của công nghệ thông tin, muốn thể hiện mình không phải là một điều gì đó quá bất thường. Vấn đề nằm ở chỗ các cơ quan, tổ chức xã hội nên có những nghiên cứu nghiêm túc về hiện tượng này, nhằm tìm kiếm một giải pháp giúp hacker có thể phát huy khả năng của mình cho những công việc có ích. Chúng tôi được biết giám đốc một công ty tin học trong nước đang có ý định ký hợp đồng với hacker để họ giúp công ty này phát hiện các lỗ hổng bảo mật trong server. Còn có rất nhiều giải pháp khác mà chúng tôi cho rằng sẽ giúp hacker “cải tà quy chính”, chuyển sang đội chiếc “mũ trắng” thay vì “mũ đen”.

Tìm kiếm một giải pháp giúp các hacker đổi màu từ “mũ đen” sang “mũ trắng” (hướng thiện) là công việc nên làm từ bây giờ.

NHẬN DIỆN HACCKER  MŨ TRẮNG VÀ HACCKER  MŨ ĐEN

Hacker mũ trắng (White Hat hacker) và hacker mũ đen (Black Hat hacker), hai tên gọi này xuất phát từ các bộ phim câm của phương Tây, trong đó người hùng thể hiện bản tính lương thiện của mình bằng cách ăn mặc quần áo màu trắng, trong khi nhân vật phản diện luôn khiến khán giả căm ghét với bộ quần áo đen. Tuy nhiên, việc xâm nhập máy tính (hacking) không phải là phim cao bồi. Nếu giở vành mũ ra, người ta có thể thấy nhiều sắc xám khác nhau.

Hacker mũ trắng
Hacker mũ trắng là những người thích tìm kiếm những lỗ hổng bảo mật trong một hệ thống máy tính với mục đích “vá” những lỗ hổng đó hơn là khai thác chúng với ý đồ xấu. Nhiều hacker mũ trắng tập hợp lại thành những nhóm kiểm tra bảo mật, được các công ty thuê để xâm nhập vào hệ thống mạng nội bộ hay các dịch vụ trên Web nhằm kiểm tra tính nguyên vẹn của nó.

Hành vi chuẩn của những hacker mũ trắng là không nói đến chuyện tiền bạc và cung cấp toàn bộ thông tin về lỗi bảo mật cho người sở hữu hệ thống hay hãng sản xuất phần mềm với mục đích giúp đỡ.

Những chiếc “mũ trắng” bắt đầu ngã sang màu xám khi họ tìm cách xâm nhập trái phép vào một hệ thống, mà luật pháp xem hành vi này là phạm pháp. Thường được gọi là “hacker mũ xám”, họ tự xem mình mình là những người làm việc thiện. Chẳng hạn như Tom Cervenka (còn gọi là “Blue Adept”) đã xâm nhập và công khai chỉ ra những lỗ hổng của trang Web eBay, Hotmail… nhưng không vì mục đích phá hoại hay đòi tiền thưởng. Hoặc Gray Hat Adrian Lamo nổi tiếng với việc chỉ ra lỗ hổng trên cơ sở dữ liệu của Microsoft, địa chỉ Excite@Home, Yahoo!…, và đề nghị giúp sửa chữa những lỗ hổng đó miễn phí.

Một số hacker mũ trắng tự phong khác thông báo trực tiếp lỗi bảo mật đến nhà quản trị mạng hay bí mật để lại một “danh thiếp” trong hệ thống, cảnh báo cho các nhà điều hành hệ thống rằng có ai đó đã xâm nhập trái phép vào hệ thống. Tuy nhiên, một số hacker mũ xám như Lamo hay Cervenka không khỏi nghi ngờ về tính trong sáng trong động cơ của những hacker nói trên vì cho rằng họ tìm kiếm danh tiếng bằng cách đưa công khai lên mạng hay báo chí những những lỗi bảo mật mà họ tìm thấy.

Hacker mũ đen
Mặc dù có thể còn nhiều tranh cãi về hacker mũ trắng và hacker mũ xám, nhưng mọi người đều nhất trí về bản chất và hành vi của hacker mũ đen: người xâm nhập vào một hệ thống với ý định ban đầu là phá hoại hệ thống mạng hay làm giàu cho bản thân.

Cách thức hoạt động của hacker mũ đen khá đa dạng. Trong những năm gần đây, họ xâm nhập vào các địa chỉ có cơ sở dữ liệu cao như eBay, Amazon.com, MSNBC… với những cuộc tấn công từ chối dịch vụ (DoS): sử dụng máy tính để làm tràn ngập một địa chỉ nào đó với một số lượng yêu cầu kết nối không thể kiểm soát được, khiến người dùng không thể truy cập được.

Hành vi nghiêm trọng nhất của hacker mũ đen là ăn cắp hay tống tiền. Vào năm 1994, một nhóm hacker tại Moscow, Nga, xâm nhập vào hệ thống mạng để rút đi 10 triệu SSD. Ngoài ra, hacker mũ đen còn có thể ăn cắp hồ sơ thẻ tín dụng của khách hàng một công ty để đòi tiền chuộc. Theo Peter Chiu, chuyên gia bảo mật của hãng tư vấn CNTT Infusion Development, những hacker loại này sẽ thông báo cho đồng nghiệp của mình khắp thế giới về những lỗ hổng mà họ tìm thấy.

Thực tế là hacker mũ đen còn vô tình đóng vài trò như là những người thầy cho cộng đồng các chuyên gia bảo mật – hacker mũ trắng. Hầu hết các nhóm hacker mũ trắng đều có những người bạn nằm trong cộng đồng hacker bất hợp phát để tìm kiếm thông tin và cung cấp lại cho họ.

Gần đây, trong nhóm hacker mũ đen có xuất hiện một thành phần hacker mới và trẻ hơn, được gọi là “script kiddies” hay “packet monkeys”. Những hacker này tự hào vì họ tự viết chương trình xâm nhập và tìm kiếm các lỗ hổng bảo mật thông qua kiến thức của mình.

“Script kiddies” thực sự phá hoại các trang Web bằng cách sử dụng những tiện ích được người khác viết và có sẵn trên mạng. Những công cụ này có thể dò tìm những cổng mở của một hệ thống mạng trên Web hay xâm nhập vào hệ thống mạng của thư viện hay trường học và sử dụng các máy tính của nó để thực hiện các cuộc tấn công DoS vào các trang web truyền thông khác.

Nhiều người nhận thấy sự gia tăng của “script kiddies” đang trở thành hiểm họa nghiêm trọng nhất đối với lĩnh vực bảo mật máy tính bởi nó chứng tỏ việc tấn công một trang Web hay xâm nhập một mạng máy tính không còn đòi hỏi phải có kiến thức máy tính chuyên sâu. Do trên mạng luôn có sẵn các công cụ xâm nhập, bất kỳ hacker nào có lòng hận thù hay ác tâm đều có thể đội lên đầu chiếc mũ đen.

2. Nhật Bản
Một trong những vụ hack lớn nhất trong lịch sử thị trường tiền số vừa xảy ra ở Nhật Bản

Năm 2014, sau giai đoạn khởi sắc thị trường tiền số đã sụp đổ sau khi một trong những sàn giao dịch bitcoin lớn nhất thế giới lúc đó là Mt.Gox phải đóng cửa sau sự cố bị hack số bitcoin trị giá 540 triệu USD. 4 năm sau, các nhà đầu tư tiền số lại bị sự kiện này ám ảnh: một trong những sàn giao dịch tiền số lớn nhất Nhật Bản hôm qua vừa thông báo một lượng lớn đồng NEM trị giá khoảng 400 triệu USD đã bị đánh cắp.

Vài giờ sau khi tin đồn lan đi, tối muộn hôm qua đồng sáng lập của Coincheck Inc Yusuke Otsuka đã phát đi thông báo sàn này không biết 500 triệu token đã biến mất như thế nào nhưng đang nỗ lực đảm bảo rằng mọi tài sản của khách hàng đều được an toàn. Trước đó Coincheck thông báo ngừng giao dịch mọi token trừ bitcoin, khách hàng không thể rút tiền và cũng ngừng nhận tiền ký quỹ vào đồng NEM.

Trong khi đó Cơ quan giám sát tài chính Nhật Bản (FSA) thông báo đang điều tra vụ việc xảy ra ở Coincheck. Có lẽ đây chính là một trong những vụ trộm lớn nhất kể từ năm 2009, khi bitcoin ra đời.

NEM hiện là đồng tiền số lớn thứ 10 trên thị trường xét theo giá trị vốn hóa. Theo Coinmarketcap, hiện NEM ở mức 0,83 USD, giảm 13% trong 24 giờ qua. Trong khi đó Bitcoin đang ở mức 11.186 USD, giảm 3%..

Theo giới phân tích, những nhà đầu tư không tìm hiểu kỹ càng về những tài sản mà mình đang giao dịch, cả về đồng tiền số cũng như về sàn giao dịch, sẽ gặp phải rủi ro rất lớn. Nếu như tiếp tục đầu tư vào tiền số theo cách như vậy, chính xác là họ đang đánh bạc.

Ở Nhật Bản, một trong số các thị trường tiền số lớn nhất thế giới, các nhà hoạch định chính sách mới đây đã đưa ra 1 hệ thống cấp phép để tăng cường quản lý các sàn giao dịch tiền số, tránh lặp lại kịch bản như vụ Mt. Gox.

Theo 1 quan chức của FSA, Coincheck đã nộp hồ sơ xin cấp phép hoạt động như 1 sàn giao dịch tiền số và do đó theo luật hiện hành là đang hoạt động hợp pháp dưới sự giám sát của FSA.

Marc Ostwald, chiến lược gia của ADM Investor Services International (London), nhận định rất khó để dự đoán ảnh hưởng của vụ việc tại Coincheck đối với thị trường. "Trong nhóm G-20 thì Nhật là một trong những nước ủng hộ giao dịch tiền số mạnh nhất. Vì thế sẽ khá thú vị khi quan sát cách giới chức Nhật xử lý sự việc này như thế nào".

Giống như bitcoin, NEM là đồng tiền được xây dựng trên nền tảng công nghệ blockchain. Tuy nhiên theo website chính thức thì cách thức xác nhận các giao dịch của đồng NEM thân thiện với môi trường hơn vì không cần đến sức mạnh máy tính khổng lồ như Bitcoin.

Coincheck ra đời năm 2012, có 71 nhân viên tính đến tháng 7 năm ngoái. Trụ sở của Coincheck đặt ở quận Shibuya (Tokyo), khu vực sầm uất tập trung nhiều startup và cũng là nơi đặt trụ sở của Mt. Gox. Năm ngoái Coincheck bắt đầu chạy quảng cáo trên kênh truyền hình quốc gia, trong đó có sự xuất hiện của danh hài nổi tiếng Nhật Bản Tetsuro  
3. Một số vụ tấn công mạng nổi tiếng

Nếu như vụ việc Yahoo bị hacker đánh cắp thông tin của hơn 1 tỷ người dùng vào năm 2016 đã là vô cùng tồi tệ, thì những cuộc tấn công mạng quy mô lớn, có tính chuyên nghiệp cao trong nửa đầu năm 2017 tiếp tục khiến người ta "sởn gai ốc" vì tần suất xuất hiện và những hậu quả của nó. Cùng điểm qua những vụ tấn công mạng nổi bật nhất đã xảy ra trong thời gian vừa qua.

Hacker đánh cắp email của 1,9 triệu khách hàng tại Bell
Bell - công ty viễn thông lớn nhất tại Canada vào hồi tháng 5 thông báo họ bị một "hacker ẩn danh" tấn công, ăn cắp dữ liệu gồm 1,9 triệu địa chỉ email của khách hàng. Hãng đã từ chối trả khoản tiền chuộc mà hacker yêu cầu, khiến cho một phần thông tin người dùng bị hacker tung lên mạng Internet.

Mạng xã hội Edmodo bị đánh cắp hơn 77 triệu tài khoản người dùng
Cũng trong tháng 5, Edmodo - trang mạng xã hội học tập phổ biến nhất thế giới hiện nay với hơn 77 triệu thành viên tại nhiều quốc gia được kết nối với nhau đã bị đánh cắp thông tin người dùng và rao bán trên trang web ngầm (Dark Web). Theo Motherboard, những thông tin bị đánh cắp bao gồm tài khoản, địa chỉ email và mật khẩu.

Máy chủ Handbrake bị tấn công khiến người dùng Mac nhiễm mã độc
Hàng nghìn người dùng MacBook đã đối mặt nguy cơ dính mã độc trojan chiếm quyền điều khiển sau khi Handbrake - một nhà phát triển ứng dụng hỗ trợ đổi file video liên kết với Apple. Ngay sau khi phát hiện ra sự việc, máy chủ bị ảnh hưởng đã đóng cửa để điều tra nhưng các nhà phát triển cảnh báo người dùng tải phần mềm từ máy chủ trong khoảng thời gian từ ngày 2/5 đến 6/5 vẫn có 50% nguy cơ bị dính trojan.

Công ty thanh toán tại Anh bị hacker cướp đánh cắp 270.000 tài khoản người dùng
Một công ty dịch vụ thanh toán tại Anh là Wonga đã bị hacker tấn công vào hồi tháng 4, khiến ít nhất 270.000 tài khoản người dùng bị ảnh hưởng. Vụ tấn công diễn ra chỉ vài tháng sau khi hacker chiếm đoạt 2,5 triệu bảng Anh (tương đương 73,7 tỷ VNĐ) từ hơn 9.000 tài khoản online tại ngân hàng Tesco Bank.

Mã độc tống tiền WannaCry lây lan diện rộng trên toàn thế giới
Được ghi nhận là vụ hack sử dụng phần mềm tống tiền lớn nhất lịch sử tại nhiều quốc gia, WannaCry đã khiến thế giới "chao đảo" trong gần một tuần vừa qua. Hacker đã đánh cắp công cụ này từ chính Cơ quan an ninh quốc gia Mỹ (NSA), sau đó sử dụng chúng với mục đích phát tán, kiếm tiền từ những người dùng bị lây nhiễm mã độc. Hệ quả là chỉ vài ngày sau đó, Quốc hội Mỹ đã họp và đưa ra một dự luật nhằm cấm chính phủ lưu giữ các vũ khí tấn công mạng tương tự.

Hacker đánh cắp 900GB dữ liệu quan trọng từ công ty giúp FBI hack iPhone
Vừa qua Cellebrite, công ty chuyên về giải mật của Israel - nổi tiếng sau vụ hack iPhone 5C giúp FBI trong khủng bố ở San Bernardino đã bị một nhóm hacker tấn công lấy đi 900GB dữ liệu từ ổ cứng và đe dọa sẽ công khai những thông tin này. Được biết, dữ liệu bị đánh cắp bao gồm: thông tin khách hàng, dữ liệu cơ sở và nhiều tài liệu kỹ thuật quan trọng miêu tả sản phẩm của công ty.

WikiLeaks công bố tài liệu chấn động về chương trình hack của CIA
WikiLeaks, trang web chuyên đăng tải những tài liệu bị rò rỉ từ chính phủ trên toàn thế giới, đã đăng tải hàng ngàn tài liệu được cho là tuyệt mật từ CIA hồi tháng 3, cho thấy cơ quan này có khả năng xâm nhập vào hầu như tất cả các thiết bị điện tử, từ smart TV, điện thoại di động đến xe tự lái... WikiLeaks cũng cáo buộc CIA có thể giải mã những nội dung được nhận và gửi qua các ứng dụng nhắn tin như WhatsApp, Signal, Telegram, Weibo, Confide và Cloakman bằng cách xâm nhập vào smartphone đang dùng các ứng dụng này.

DaFont bị hack, để lộ gần 700.000 tài khoản người dùng
DaFont.com - diễn đàn cung cấp phông chữ miễn phí nổi tiếng nhất trong tháng qua đã thông báo họ bị hacker truy cập vào cơ sở dữ liệu, đánh cắp được 699,464 tài khoản người dùng, đồng thời phá vỡ hơn 98% hệ thống mật khẩu của họ. Những thông tin bị đánh cắp bao gồm địa chỉ email, tất cả các tin nhắn cá nhân và dòng thảo luận của người dùng trên trang web.

Hơn 60 trường Đại học và các cơ quan Chính phủ Mỹ đã bị tấn công bởi mã độc malware
Nhiều trường học và cơ quan Chính phủ Mỹ bị tấn công bởi mã độc khai thác lỗ hổng SQL injection, cho phép hacker có quyền truy cập vào các thông tin nhạy cảm có giá trị để bán trên chợ đen (Black Market) của tội phạm mạng. Các tổ chức đã bị tấn công bao gồm Ủy ban Điều tiết Bưu chính, Cơ quan Dịch vụ và Nguồn lực Y tế, Bộ Gia cư và Phát triển Đô thị, và Cơ quan Khí quyển và Đại dương Quốc gia.

Hàng trăm ngàn tài khoản trên diễn đàn cảnh sát Mỹ bị đánh cắp
Vụ hack lịch sử từ năm 2015 đã lặp lại vào tháng 2/2017 khi một hacker tấn công vào PoliceOne - diễn đàn dành cho lực lượng cảnh sát Mỹ. Theo báo cáo, đã có hơn 715.000 tài khoản bị đánh cắp, bao gồm các thành viên đang làm tại FBI hay DHS. Các dữ liệu bị đánh cắp bao gồm tên người dùng, mật khẩu được mã hóa bằng thuật toán MD5, địa chỉ email, ngày sinh của những người dùng đăng ký làm thành viên của trang mạng.

Vụ hack máy điện báo Marconi (1903)
Vào năm 1903, trong một cuộc trình diễn máy điện báo không dây Guglielmo Marconi được thực hiện bởi nhà vật lý John Ambrose Fleming tại viện Hoàng gia, một nhân viên điện báo đã thực hiện gõ các mã Morse để gửi đi một bài thơ. Thế nhưng nó đã bị hack bởi Nevil Maskelyne - một nhà ảo thuật và là người cảm thấy thất vọng với bằng sáng chế Marconi trong công nghệ điện báo. Trong cuộc trình diễn truyền điện báo không dây này, nhân viên nhận tin thay vì nhận được bài thơ như kế hoạch ban đầu lại nhận được những thông điệp chế giễu Marconi và công nghệ do ông phát minh ra, và nó là sản phẩm của Nevil Maskelyne để chứng minh rằng công nghệ điện báo của Marconi chỉ là một trò lừa bịp. Dù không gây ra thiệt hại gì về kinh tế, đây được xem là vụ "hack mạng" đầu tiên trong lịch sử, và nó cho thấy kết nối không dây không thật sự an toàn như người ta mong đợi.

"Sâu" Morris (1988)
Vào năm 1988, Robert Morris - một sinh viên đại học bình thường đã nảy ra ý tưởng muốn "đo" độ lớn của mạng Internet. Để làm điều đó thì anh chàng này đã tạo ra một một loại sâu máy tính (worm) để thâm nhập vào mạng Internet và kết nối với các máy tính sử dụng mạng. Tuy nhiên Morris Worm lại có thể bị lẫy nhiễm nhiều lần trên cùng một máy tính và khiến tốc độ của chúng bị chậm lại. Hậu quả là đã có đến 10% số máy tính kết nối Internet thời điểm đó (con số ước tính là khoảng 60.000) đã bị ảnh hưởng bởi Morris Worm và chạy chậm lại, thậm chí là dừng hẳn. Còn Morris, giờ đây ông đã là một giáo sư tại MIT, Hoa Kỳ.

Conficker (2008)
Một virus mang tên Conficker đã từng xuất hiện và "hoạt động ngầm" ở bên trong hệ điều hành Windows, từ đó cho phép tin tặc ăn cắp mật khẩu và thông tin cá nhân của người dùng máy tính (bao gồm cả tài khoản ngân hàng). Ở thời kỳ đỉnh điểm nhất, có tới hơn 9 triệu máy tính đã bị lây nhiễm virus này. Mặc dù ngay sau khi phát hiện thì Microsoft đã tung một bản cập nhật vá lỗi cho người dùng, điều đó cũng không thể ngăn cản nó tiếp tục lây nhiễm trên máy tính của rất nhiều doanh nghiệp và người dùng cá nhân.

Sony's Playstation Network (2011)
Vào năm 2011, Sony đã bị vướng vào vụ tấn công mạng nhằm vào hệ thống Playstation Network (PSN) của họ. Hậu quả là các thông tin của 100 triệu tài khoản người dùng đã bị tấn công và đánh cắp, bao gồm số tài khoản ngân hàng, tên khách hàng, tên tài khoản và địa chỉ của khách hàng. Hacker đã khai thác một lỗ hổng trong hệ thống bảo mật của Sony để triển khai một cuộc tấn công DDos(tấn công từ chối dịch vụ) quy mô lớn. Kết quả là Sony bị kiện nặng và bị phạt 250.000 bảng Anh vì không thể bảo vệ được thông tin cá nhân của người sử dụng (thậm chí một số nguồn tin cho rằng con số thiệt hại của Sony trong vụ này phải lên tới 15 triệu USD).

Epsilon (2011)
Một vụ tấn công nhằm vào Epsilon - công ty tiếp thị email lớn nhất thế giới đã diễn ra trong năm 2011, khiến họ bị đánh cắp tên và địa chỉ email của khách hàng. Epsilon xử lí hơn 40 tỷ email mỗi năm và hợp tác với 2000 thương hiệu trên toàn thế giới. Công ty này là nạn nhân của một cuộc tấn công lừa đảo, trong đó hacker sử dụng email của nạn nhân để gửi đến người dùng yêu cầu cung cấp các thông tin cá nhân quan trọng.

Target (2013)
Năm 2013, một vụ tấn công nhằm vào hệ thống bán lẻ Target ở Mỹ đã khiến 110 triệu số thẻ ngân hàng của người dùng bị đánh cắp, gây ảnh hưởng đến gần 1/3 số người trưởng thành tại đất nước này. Các mã số thẻ này sau khi bị đánh cắp có thể được Hacker sử dụng để bán lại cho kẻ xấu, và chúng có thể "dán" các mã số này lên thẻ giả để sử dụng một cách bất hợp pháp.

Spamhaus DDOS (2013)
Một công ty web-hosting mang tên CyberBunker đã gây ra một sự gián đoạn và nghẽn truy cập Internet toàn cầu sau khi Spamhaus - một đơn vị chống spam có trụ sở tại Geneva thêm tên công ty này vào danh sách đen các nhà cung cấp email với mục đích spam. Để trả đũa, người dùng của CyberBunker đã tập hợp nhau lại để gây ra một cuộc tấn công DDos quy mô lớn. Tại thời điểm đó, có tới 300 tỷ bit dữ liệu mỗi giây được gửi lên bởi mạng lưới các máy tính này, tạo ra cuộc tấn công DDos lớn chưa từng có.

eBay (2014)
Năm ngoái, eBay đã phải yêu cầu 145 triệu người dùng của mình thay đổi mật khẩu của họ sau khi xuất hiện cảnh báo rằng tin tặc đã tấn công để đánh cắp tên, email, địa chỉ bưu điện, số điện thoại và ngày sinh của khách hàng sử dụng dịch vụ này. Thậm chí vụ việc này còn trở nên nghiêm trọng hơn khi một số nguồn thông tin cho rằng Hacker đã sử dụng các thông tin này để truy cập vào các tài khoản trực tuyến khác của khách hàng, bởi tại thời điểm phát hiện ra, cuộc tấn công đã diễn ra trước đó 2 đến 3 tháng.

Heartbleed (2014)
Một trong những lỗ hổng bảo mật nghiêm trọng nhất từng xuất hiện trong công nghệ OpenSSL - một thư viện mã hóa nguồn mở dùng để bảo mật cho khoảng 2/3 số trang web trên toàn thế giới đã được phát hiện vào năm ngoái. Mang tên Heartbleed, lỗ hổng này cho phép tin tặc tấn công và có thể "nghe trộm" thông tin liên lạc giữa trình duyệt Web và máy chủ Web, đánh cắp trực tiếp dữ liệu, đồng thời có thể mạo danh các dịch vụ và người dùng. Nó được phát hiện ra bởi Google và một hàng nghiên cứu bảo mật nhỏ ở Phần Lan mang tên Codenomicon. Dù nghiêm trọng như vậy nhưng do đã tồn tại tới 2 năm mới được phát hiện, chúng ta vẫn chưa thống kê nổi liệu đã có bao nhiêu cuộc tấn công nhằm vào lỗ hổng này đã được thực hiện bởi tin tặc.

Sony Pictures Entertainment hack (2014)
Sony lại một lần nữa xuất hiện trong danh sách này với cuộc tấn công nhằm vào công ty con Sony Pictures của họ tại Mỹ vào năm vừa rồi. Trong cuộc tấn công này, hàng trăm TB dữ liệu của hãng đã bị đánh cắp, bao gồm các bộ phim chưa phát hành, thông tin riêng tư của 47.000 nhân viên làm việc tại đây và các cộng tác viên trong các bộ phim (kể cả các diễn viên nổi tiếng) của họ. Nguyên nhân gây ra cuộc tấn công này là nhằm để ngăn cản Sony phát hành bộ phim gây tranh cãi The Interview./.

II. PHÁP LUẬT VIỆT NAM VỀ AN NINH MẠNG

1. QUY ĐỊNH CỦA QUỐC HỘI
BỘ LUẬT HÌNH SỰ

Những điểm mới của Bộ luật Hình sự 2015 về nhóm tội phạm công nghệ thông tin và mạng viễn thông

Thứ nhất, bổ sung thêm và cụ thể hóa 5 tội danh mới về Tội phạm trong lĩnh vực công nghệ thông tin (CNTT) và mạng viễn thông xuất phát từ thực tiễn công tác đấu tranh, chống và phòng ngừa các tội phạm thời gian qua bao gồm: Tội sản xuất, mua bán, trao đổi hoặc tặng cho công cụ, thiết bị, phần mềm để sử dụng vào mục đích trái pháp luật (Điều 285); Tội thu thập, tàng trữ, trao đổi, mua bán, công khai hóa trái phép thông tin về tài khoản ngân hàng (Điều 291); Tội cung cấp dịch vụ trái phép trên mạng máy tính, mạng viễn thông (Điều 292); Tội sử dụng trái phép tần số vô tuyến điện dành riêng cho mục đích cấp cứu, an toàn, tìm kiếm, cứu hộ, cứu nạn, quốc phòng, an ninh (Điều 293); Tội cố ý gây nhiễu có hại (Điều 294). Những tội danh mới bổ sung này được quy định cụ thể về dấu hiệu hành vi, hậu quả thiệt hại tính toán được cũng như chế tài xử lý tương xứng với tính chất và hậu quả gây thiệt hại của người phạm tội.

Thứ hai, sửa đổi, bổ sung lại 5 tội danh về tội phạm trong lĩnh vực CNTT và mạng viễn thông từ Điều 286-290 với việc bỏ dấu hiệu “gây hậu quả nghiêm trọng, rất nghiêm trọng, đặc biệt nghiêm trọng”. Tuy nhiên, thực tế chưa xét xử được vụ nào, một phần là do bế tắc trong công tác giám định. Việc quy định cụ thể dấu hiệu hành vi và tính toán cụ thể hậu quả thiệt hại cụ thể (bằng số phút, số giờ; số tiền cụ thể…) giúp cho công tác phát hiện, điều tra, truy tố, xét xử được tiến hành nhanh chóng, kịp thời và chính xác hơn.

Thứ ba, tăng cường, mở rộng áp dụng chế tài phạt tiền là hình phạt chính áp dụng đối với nhóm tội phạm trong lĩnh vực CNTT và mạng viễn thông thuộc trường hợp phạm tội ít nghiêm trọng (khung hình phạt đến 3 năm tù) hoặc nghiêm trọng (khung hình phạt từ trên 03 năm đến 07 năm tù) với mức phạt tiền thấp nhất là từ 20 triệu đồng đến mức cao nhất là 1,5 tỷ đồng.

Bộ Luật cũng đã sửa đổi tăng mức phạt tiền là hình phạt bổ sung tại 8/10 tội danh trong lĩnh vực CNTT và mạng viễn thông; bổ sung thêm quy định ”tịch thu một phần hoặc toàn bộ tài sản” do người phạm tội có được so với quy định trước đây.

Thứ tư, cụ thể hóa dấu hiệu hậu quả thiệt hại tại tất cả các tội danh qua các tính tiết tăng nặng trách nhiệm hình sự như: Thu lợi bất chính, gây thiệt hại (số tiền cụ thể); Làm lây nhiễm phương tiện điện tử hoặc hệ thống thông tin (số lượng người sử dụng cụ thể); Làm tê liệt, gián đoạn, ngưng trệ hoạt động của mạng máy tính, mạng viễn thông, phương tiện điện tử (theo số phút, giờ hoặc số lần truy cập/24h; Làm đình trệ hoạt động của cơ quan, tổ chức (số giờ). Quy định này giúp cho cơ quan chức năng có thể tiến hành các thủ tục tố tụng, xác minh hậu quả thiệt hại một cách nhanh chóng, chính xác trong các giai đoạn tố tụng.

Thứ năm, sửa đổi, bổ sung một số quy định mới về hậu quả thiệt hại tại khoản 2 liên quan đến ”Tội đưa hoặc sử dụng trái phép thông tin mạng máy tính, mạng viễn thông” (Điều 288) xuất phát từ thực tiễn diễn biễn phức tạp của loại tội phạm này thời gian qua cũng như hậu quả nguy hiểm do hành vi này mang lại như: Xâm phạm bí mật cá nhân dẫn đến người bị xâm phạm tự sát; Gây ảnh hưởng xấu đến an ninh, trật tự, an toàn xã hội hoặc quan hệ đối ngoại của Việt Nam. Khoản 2 Điều 288 cũng bổ sung mức phạt tiền từ 200 triệu đồng đến 1 tỷ đồng đối với người phạm tội so với quy dịnh cũ nhằm tạo điều kiện cho người phạm tội khắc phục hậu quả thiệt hại do hành vi của mình gây ra.

Thứ sáu, sửa đổi, bổ sung một số quy định mới về ”tội sử dụng mạng máy tính, mạng viễn thông, phương tiện điện tử thực hiện hành vi chiếm đoạt tài sản” khi người phạm tội sử dụng mạng máy tính, mạng viễn thông hoặc phương tiện điện tử thực hiện những hành vi: Lửa đảo trong thanh toán điện tử, kinh doanh đa cấp hoặc thiết lập, cung cấp trái phép dịch vụ viễn thông, internet nhằm chiếm đoạt tài sản nhưng không thuộc trường hợp của tội trộm cắp tài sản và tội lừa đảo chiếm đoạt tài sản. 
  
LUẬT AN TOÀN THÔNG TIN MẠNG
Luật an toàn thông tin mạng đã được Quốc hội nước Cộng hòa xã hội chủ nghĩa Việt Nam khóa XIII, kỳ họp thứ 10 thông qua ngày 19/11/2015. Luật có hiệu lực thi hành từ ngày 01/7/2016.
SỰ CẦN THIẾT BAN HÀNH LUẬT AN TOÀN THÔNG TIN MẠNG

Hiện nay, mạng Internet đã trở thành công cụ trung tâm để phát triển nền kinh tế và xã hội của mọi quốc gia. Đối với Việt Nam, mạng internet cũng được coi là công cụ, phương tiện quan trọng để thực hiện mục tiêu đưa Việt Nam trở thành nước công nghiệp hóa, hiện đại hóa, phát triển mạnh trong một thế giới cạnh tranh và toàn cầu hóa.

Tuy nhiên, tính hai mặt của công nghệ internet đang là thách thức đối với việc thực thi luật pháp, nhất là trong việc điều chỉnh những hành vi lợi dụng mạng internet nhằm truyền đưa, lưu trữ, phát tán thông tin sai trái, độc hại, vi phạm quyền và lợi ích hợp pháp của tổ chức, cá nhân. Các tổ chức, cá nhân luôn phải đối mặt với nhiều loại hình tấn công trên mạng với mức độ ngày càng thường xuyên hơn, như làm biến dạng trang tin, lừa đảo trên mạng, tấn công từ chối dịch vụ, phát tán mã độc hại và vi-rút máy tính, thư rác, đánh cắp thông tin, phá hoại dữ liệu, làm gián đoạn, phá rối hoạt động, thay đổi cấu hình của các hệ thống thông tin, phần mềm gián điệp, tấn công hệ thống ngân hàng và mạng lưới bán hàng trực tuyến, tin nhắn lừa đảo.

Bên cạnh đó, trên môi trường mạng đã và đang xuất hiện ngày càng nhiều tổ chức, cá nhân ở tầm quốc gia sử dụng mạng để đánh cắp, thỏa hiệp hoặc phá hủy dữ liệu quan trọng của quốc gia khác. Vì vậy, Việt Nam cũng như các nước trên thế giới đang đứng trước các mối đe dọa từ các tội phạm trên môi trường mạng. Một số tội phạm chỉ tồn tại trong thế giới kỹ thuật số, đặc biệt với mục tiêu phá hoại an toàn của mạng máy tính và dịch vụ trực tuyến; sử dụng mạng làm công cụ để mở rộng phạm vi ảnh hưởng; tiến hành hoạt động gián điệp hoặc gây ảnh hưởng đến hoạt động của Chính phủ để phá hoại nền kinh tế; truyền bá thông tin sai lệch, làm gián đoạn các dịch vụ quan trọng hoặc tìm kiếm lợi thế trong xung đột mạng. Mặt khác, lỗ hổng trên mạng có thể bị tội phạm khai thác nhằm giảm lợi thế công nghệ quân sự hoặc sử dụng nó để tấn công cơ sở hạ tầng quan trọng của các quốc gia.

Các mối đe dọa đối với Việt Nam đến từ các nhóm hoạt động với động cơ chính trị hoạt động trên mạng. Việc tấn công vào các trang thông tin điện tử, cổng thông tin điện tử và dịch vụ trực tuyến ở Việt Nam được dàn dựng bởi các nhóm tội phạm đang ngày càng phổ biến hơn, nhằm làm gián đoạn, gây thiệt hại về uy tín chính trị và kinh tế của đất nước. Các nhóm tội phạm khác nhau như: khủng bố, tình báo nước ngoài và quân đội của một số nước đang hoạt động hiện nay nhằm mục đích xâm hại lợi ích của Việt Nam trên mạng.

Tất cả những vấn đề trên đã đặt ra cho công tác quản lý nhà nước về an toàn thông tin cần phải giải quyết để bảo đảm một môi trường phát triển ổn định.

Thực tiễn công tác quản lý, điều hành trong lĩnh vực thông tin, truyền thông cho thấy hành lang pháp lý về an toàn thông tin còn thiếu, không đồng bộ và chưa theo kịp với hiện trạng phát triển của xã hội cũng như hội nhập quốc tế. Các văn bản pháp quy được xây dựng mới chỉ tập trung vào nhiệm vụ quản lý của từng lĩnh vực đơn lẻ, đề cập đến công tác đảm bảo an toàn thông tin ở từng phạm vi hẹp như Luật viễn thông, Luật giao dịch điện tử, Luật công nghệ thông tin… Các văn bản pháp luật hiện hành có liên quan đến công tác bảo đảm an toàn thông tin còn có những vấn đề bất cập như: thiếu các quy định về phân loại cấp độ an toàn thông tin của hệ thống thông tin, quy định quản lý sản phẩm an toàn thông tin cũng như quản lý dịch vụ an toàn thông tin… Hơn nữa, Việt Nam chưa có một văn bản ở tầm luật để điều chỉnh toàn diện hoạt động an toàn thông tin trên mạng, bảo đảm một môi trường mạng an toàn phục vụ cho sự nghiệp công nghiệp hóa, hiện đại hóa đất nước.

Vì vậy, Việt Nam cần có các quy định pháp lý về an toàn thông tin để nội luật hóa các điều ước quốc tế mà Việt Nam là thành viên; phù hợp với thông lệ quốc tế, bảo đảm an toàn thông tin, tạo môi trường bình đẳng cho các tổ chức, doanh nghiệp hoạt động sản xuất, kinh doanh tại Việt Nam.

QUAN ĐIỂM CHỈ ĐẠO, MỤC TIÊU BAN HÀNH
 LUẬT AN TOÀN THÔNG TIN MẠNG

1. Quan điểm chỉ đạo

- Thể chế hóa các chủ trương, đường lối, chính sách của Đảng và Nhà nước về an toàn thông tin, đáp ứng yêu cầu phát triển bền vững kinh tế - xã hội, bảo vệ thông tin và hệ thống thông tin, góp phần bảo đảm quốc phòng, an ninh, chủ quyền và lợi ích quốc gia; phù hợp với điều kiện kinh tế, xã hội của đất nước trong giai đoạn hiện nay và các năm tiếp theo; đồng thời, đáp ứng yêu cầu hội nhập kinh tế quốc tế; bảo đảm phù hợp với quy định của Hiến pháp, đồng bộ, thống nhất với hệ thống pháp luật của nước Cộng hòa xã hội chủ nghĩa Việt Nam;

- Đáp ứng yêu cầu đổi mới về cơ chế, chính sách trong hoạt động an toàn thông tin, tạo môi trường thuận lợi và an toàn cho các thành phần kinh tế, góp phần thúc đẩy phát triển ứng dụng công nghệ thông tin và truyền thông theo hướng chủ động hội nhập quốc tế; đồng thời, tạo môi trường an toàn và tin cậy cho các nhà đầu tư nước ngoài tham gia hoạt động đầu tư, thương mại tại Việt Nam;

- Bảo đảm an toàn thông tin theo hướng hiện đại, đồng bộ và ổn định lâu dài, đáp ứng các yêu cầu về an toàn thông tin phục vụ phát triển kinh tế, xã hội, quốc phòng, an ninh, góp phần thực hiện sự nghiệp công nghiệp hoá, hiện đại hoá đất nước và bảo đảm an ninh quốc gia;

- Tiếp thu có chọn lọc kinh nghiệm của các nước có hệ thống pháp luật về an toàn thông tin phát triển và vận dụng phù hợp với điều kiện kinh tế - xã hội ở Việt Nam.

2. Mục tiêu 

- Hoàn thiện cơ sở pháp lý ổn định về an toàn thông tin theo hướng áp dụng các quy  định  pháp  luật  một  cách  đồng  bộ,  khả  thi  trong  thực  tiễn  thi hành;

- Phát huy các nguồn lực của đất nước để bảo đảm an toàn thông tin, phát triển lĩnh vực an toàn thông tin đáp ứng yêu cầu phát triển kinh tế - xã hội, quốc phòng, an ninh, góp phần nâng cao chất lượng cuộc sống của nhân dân và bảo đảm quốc phòng, an ninh;

- Bảo vệ quyền và lợi ích hợp pháp của tổ chức, cá nhân tham gia hoạt động an toàn thông tin;

- Đẩy mạnh công tác giám sát, phòng, chống nguy cơ mất an toàn thông tin, đảm bảo hiệu quả công tác thực thi quản lý nhà nước trong lĩnh vực này;

- Mở rộng hợp tác quốc tế về an toàn thông tin trên cơ sở tôn trọng độc lập, chủ quyền, bình đẳng, cùng có lợi, phù hợp với pháp luật Việt Nam và điều ước quốc tế mà Việt Nam tham gia ký kết.

BỐ CỤC VÀ Ý NGHĨA BAN HÀNH
 LUẬT AN TOÀN THÔNG TIN MẠNG
1. Bố cục

Luật an toàn thông tin mạng gồm 08 Chương và 54 Điều, bao gồm:

Chương I. Những quy định chung (Điều 01 – Điều 08).

Chương II. Bảo đảm an toàn thông tin mạng (Điều 09 – Điều 29), bao gồm 04 mục: Bảo vệ thông tin mạng; Bảo vệ thông tin cá nhân; Bảo vệ hệ thống thông tin; Ngăn chặn xung đột thông tin trên mạng.

Chương III. Mật mã dân sự (Điều 30 – Điều 36).

Chương IV. Tiêu chuẩn, quy chuẩn kỹ thuật an toàn thông tin mạng (Điều 37 – Điều 39).

Chương V. Kinh doanh trong lĩnh vực an toàn thông tin mạng (Điều 40 – Điều 48), gồm 02 mục: Giấy phép kinh doanh sản phẩm an toàn thông tin mạng;Quản lý nhập khẩu sản phẩm an toàn thông tin mạng.

Chương VI. Phát triển nguồn nhân lực an toàn thông tin mạng (Điều 49 – Điều 50).

Chương VII. Quản lý nhà nước về an toàn thông tin mạng (Điều 51 –  Điều 52).

Chương VIII. Điều khoản thi hành (Điều 53 – Điều 54).

2. Ý nghĩa của việc ban hành Luật an toàn thông tin mạng

Trước khi Luật an toàn thông tin mạng ra đời, các quy định về an toàn thông tin vẫn còn rải rác ở các văn bản pháp luật ở các phạm vi và mức độ khác nhau, chưa đầy đủ, chưa bao quát được lĩnh vực an toàn thông tin, còn gây chồng chéo trong lĩnh vực quản lý điều hành trong lĩnh vực an toàn thông tin, gây khó khăn nhất định khi áp dụng. Trong khi đó vẫn còn những khoảng trống chưa được điều chỉnh, khi xảy ra sự cố thì vẫn thiếu các quy định phối hợp thực thi tổng thể. Do đó, Luật an toàn thông tin mạng có thể xem là văn bản hoàn thiện, tổng hợp và bao quát nhất các nội dung có liên quan đến an toàn thông tin nhằm tránh được những hạn chế này.

Luật an toàn thông tin mạng đã đưa ra các chế tài mạnh hơn nhằm hạn chế các hành vi gây mất an toàn thông tin, thay vì việc trước đây các văn bản về xử phạt vi phạm hành chính trong lĩnh vực an toàn thông tin vẫn theo cách tiếp cận nhỏ lẻ, áp dụng với từng loại riêng biệt và cũng mới chỉ giới hạn ở một số loại như can thiệp vào hệ thống, phát tán mã độc, nên mức độ tác động còn hẹp.

Luật an toàn thông tin mạng đã đưa ra quy định về kinh doanh trong lĩnh vực an toàn thông tin mạng, các dịch vụ an toàn thông tin mạng được cho phép kinh doanh có thể kể đến như dịch vụ kiểm tra, đánh giá an toàn thông tin mạng, dịch vụ chứng thực chữ ký điện tử, dịch vụ tấn công an toàn thông tin mạng,... và các sản phẩm an toàn thông tin mạng như sản phẩm kiểm tra, đánh giá an toàn thông tin mạng, sản phẩm giám sát an toàn thông tin mạng.

Do sự phát triển nhanh của công nghệ và sự tăng trưởng đáng kể trong việc sử dụng ứng dụng điện thoại thông minh và các thiết bị điện tử đang tạo ngày càng gia tăng các lỗ hổng gây mất an toàn thông tin tuy các văn bản pháp luật đã cho phép ngăn chặn và xử lý một số các hành vi gây mất an toàn thông tin, song việc ngăn chặn, xử lý còn gặp nhiều khó khăn. Luật an toàn thông tin mạng đã đưa ra quy định về việc bảo vệ mạng và hệ thống thông tin khỏi những nguy cơ bị tấn công, đồng thời có thể đáp ứng nhu cầu ngày càng cao của xã hội.

NỘI DUNG CƠ BẢN 
CỦA LUẬT AN TOÀN THÔNG TIN MẠNG

Luật an toàn thông tin mạng tập trung vào các nội dung nhằm đảm bảo 03 thuộc tính của thông tin là tính bí mật, nguyên vẹn và khả dụng; ngăn chặn việc giả mạo, lợi dụng điểm yếu, lỗ hổng nhằm phát tán phần mềm độc hại, tấn công mạng làm ảnh hưởng đến thông tin và hệ thống thông tin, cụ thể như sau:

1. Chương I. Những quy định chung

Chương này quy định về phạm vi điều chỉnh, đối tượng áp dụng, giải thích từ ngữ, nguyên tắc bảo đảm an toàn thông tin mạng, chính sách của nhà nước, hợp tác quốc tế, những hành vi bị cấm trong hoạt động an toàn thông tin mạng và xử lý vi phạm pháp luật về an toàn thông tin mạng.

Về phạm vi điều chỉnh: Luật quy định về hoạt động an toàn thông tin mạng, quyền, trách nhiệm của cơ quan, tổ chức, cá nhân trong việc bảo đảm an toàn thông tin mạng; mật mã dân sự; tiêu chuẩn, quy chuẩn kỹ thuật về an toàn thông tin mạng; kinh doanh trong lĩnh vực an toàn thông tin mạng; phát triển nguồn nhân lực an toàn thông tin mạng; quản lý nhà nước về an toàn thông tin mạng.

Về đối tượng áp dụng: Do hoạt động an toàn thông tin có thể liên quan đến hợp tác quốc tế, đặc biệt là hoạt động tham gia đảm bảo an toàn thông tin  của các cơ quan, tổ chức và cá nhân Việt Nam; tổ chức, cá nhân nước ngoài, đối tượng của Luật an toàn thông tin mạng được quy định gồm cơ quan, tổ chức, cá nhân Việt Nam và tổ chức, cá nhân nước ngoài trực tiếp tham gia hoặc có liên quan đến hoạt động an toàn thông tin tại Việt Nam.

Luật an toàn thông tin mạng đã giải thích một số từ ngữ như khái niệm an toàn thông tin mạng, mạng, hệ thống thông tin, hệ thống thông tin quan trọng quốc gia, chủ quản hệ thống thông tin, xâm phạm an toàn thông tin mạng, sự cố an toàn thông tin mạng, rủi ro an toàn thông tin mạng, đánh giá rủi ro an toàn thông tin mạng, quản lý rủi ro an toàn thông tin mạng, phần mềm độc hại, hệ thống lọc phần mềm độc hại, địa chỉ điện tử, xung đột thông tin, thông tin cá nhân, chủ thể thông tin cá nhân, xử lý thông tin cá nhân, mật mã dân sự, sản phẩm an toàn thông tin mạng, dịch vụ an toàn thông tin mạng.

Trong đó, khái niệm an toàn thông tin mạng tại Luật này được hiểu là sự bảo vệ thông tin, hệ thống thông tin trên mạng tránh bị truy nhập, sử dụng, tiết lộ, gián đoạn, sửa đổi hoặc phá hoại trái phép nhằm bảo đảm tính nguyên vẹn, tính bảo mật và tính khả dụng của thông tin.

Trong Chương này, Luật an toàn thông tin mạng cũng quy định rõ 04 nguyên tắc cơ bản trong bảo đảm an toàn thông tin: Cơ quan, tổ chức, cá nhân  có trách nhiệm bảo đảm an toàn thông tin mạng. Hoạt động an toàn thông tin của cơ quan tổ chức, cá nhân phải phù hợp với quy định của pháp luật, bảo đảm quốc phòng, an ninh quốc gia, bí mật nhà nước, giữ vững ổn định chính trị, trật tự, an toàn xã hội và thúc đẩy phát triển kinh tế - xã hội; tổ chức, cá nhân tham gia hoạt động trên mạng không được xâm phạm an toàn thông tin của tổ chức, cá nhân khác; tổ chức, cá nhân tham gia hoạt động an toàn thông tin có trách nhiệm phối hợp với cơ quan quản lý nhà nước có thẩm quyền và với tổ chức, cá nhân khác trong việc bảo đảm an toàn thông tin; xử lý sự cố thông tin phải đảm bảo quyền và lợi ích hợp pháp của cá nhân, tổ chức, không xâm phạm đến đời sống riêng tư của cá nhân, bí mật gia đình của cá nhân, thông tin riêng của tổ chức; hoạt động bảo đảm an toàn thông tin phải được thực hiện thường xuyên, liên tục, kịp thời và có hiệu quả.

Về chính sách của nhà nước về an toàn thông tin: Tập trung nguồn lực; đẩy mạnh đào tạo phát triển nguồn nhân lưc; khuyến khích nghiên cứu và phát triển, hỗ trợ xuất khẩu, mở rộng thị trường cho sản phẩm, dịch vụ và chính sách bảo đảm môi trường cạnh tranh lành mạnh, khuyến khích, tạo điều kiện cho tổ chức, cá nhân thuộc mọi thành phần kinh tế trong nước và nước ngoài tham gia đầu tư nghiên cứu và phát triển sản phẩm và cung cấp dịch vụ an toàn thông tin.

Về hợp tác quốc tế: Hợp tác quốc tế về an toàn thông tin tôn trọng độc lập, chủ quyền và toàn vẹn lãnh thổ quốc gia, không can thiệp vào công tác nội bộ của nhau, bình đẳng và các bên cùng có lợi; phù hợp với luật pháp quốc tế và quy định của pháp luật, cam kết quốc tế của Việt Nam, thúc đẩy phát triển kinh tế, xã hội và bảo đảm an ninh quốc gia; và ưu tiên các hoạt động hợp tác trong các lĩnh vực nghiên cứu, ứng dụng khoa học, mở rộng hợp tác quốc tế trong việc phòng, chống hành vi vi phạm pháp luật về an toàn thông tin mạng, điều tra xử lý sự cố an toàn thông tin mạng, ngăn chặn lợi dụng mạng để khủng bố và các hoạt động động hợp tác quốc tế khác có liên quan.

Về các hành vi bị nghiêm cấm: Luật nghiêm cấm các hành vi ngăn chặn việc truyền tải thông tin trên mạng, can thiệp, truy cập, gây nguy hại, xóa, thay đổi, sao chép và làm sai lệch thông tin trên mạng trái pháp luật; Gây ảnh hưởng, cản trở trái pháp luật tới hoạt động bình thường của hệ thống thông tin hoặc tới khả năng truy nhập hệ thống thông tin của người sử dụng; tấn công, vô hiệu hóa trái pháp luật làm mất tác dụng của biện pháp bảo vệ an toàn thông tin mạng của hệ thống thông tin; tấn công, chiếm quyền điều khiển, phá hoại hệ thống thông tin; phát tán thư rác, phần mềm độc hại, thiết lập hệ thống thông tin giả mạo, lừa đảo; thu thập, sử dụng, phát tán, kinh doanh trái pháp luật thông tin của người khác, lợi dụng sơ hở, điểm yếu của hệ thống thông tin để thu thập, khai thác thông tin cá nhân; Xâm nhập trái pháp luật bí mật mật mã và thông tin đã mã hóa hợp pháp của các cơ quan, tổ chức, cá nhân; tiết lộ thông tin về sản phẩm mật mã dân sự, thông tin về khách hàng sử dụng hợp pháp. 

2. Chương II. Bảo đảm an toàn thông tin mạng 

Chương này gồm 04 mục và 21 Điều, trong đó có các mục đặc biệt quan trọng và đã được nghiên cứu kỹ là Bảo vệ thông tin cá nhân và Bảo vệ hệ thống thông tin, đây là hai vấn đề nhạy cảm được nhiều đại biểu Quốc hội quan tâm. 

Về bảo vệ thông tin cá nhân: Cá nhân có trách nhiệm tự bảo vệ thông tin cá nhân của mình và có ý thức tuân thủ quy định của pháp luật về cung cấp thông tin cá nhân khi sử dụng dịch vụ trên mạng. Mục này còn quy định trách nhiệm của tổ chức, cá nhân trong việc xử lý thông tin cá nhân và trách nhiệm của cơ quan nhà nước trong việc bảo mật, lưu trữ thông tin cá nhân do mình thu thập.

Về nguyên tắc bảo vệ thông tin cá nhân: Cá nhân phải có ý thức tự bảo vệ thông tin cá nhân của mình và tuân thủ quy định của pháp luật về cung cấp  thông tin cá nhân khi sử dụng dịch vụ trên mạng; tổ chức, cá nhân xử lý thông  tin cá nhân có trách nhiệm bảo vệ an toàn thông tin đối với thông tin cá nhân do mình xử lý; việc bảo vệ thông tin cá nhân thực hiện theo quy định của Luật này và quy định của pháp luật liên quan. Ngoài ra, việc xử lý thông tin cá nhân phục vụ mục đích bảo đảm quốc phòng, an ninh, trật tự an toàn xã hội và chỉ để phục vụ nhu cầu sử dụng cá nhân đơn thuần không thuộc phạm vi điều chỉnh của luật này.

Về bảo vệ hệ thống thông tin: Để có thể đảm bảo an toàn thông tin một cách hiệu quả thì trước hết cần phải xác định cấp độ của hệ thống thông tin, bao gồm 5 cấp độ (từ cấp 1 đến 5). Trong đó, cấp độ 1 là cấp độ nhẹ nhất, khi bị phá hoại sẽ làm tổn hại tới quyền và lợi ích hợp pháp của tổ chức, cá nhân nhưng không làm tổn hại tới lợi ích công cộng, trật tự, an toàn xã hội, quốc phòng, an ninh quốc gia; còn cấp độ 05 là cấp độ nặng nhất, khi bị phá hoại sẽ làm tổn hại đặc biệt nghiêm trọng tới quốc phòng, an ninh quốc gia.

3. Chương III. Mật mã dân sự 

Chương này quy định các nội dung liên quan đến sản phẩm, dịch vụ mật mã dân sự và các hoạt động có liên quan đến kinh doanh sản phẩm, dịch vụ mật mã dân sự.

Kinh doanh sản phẩm mật mã dân sự là ngành nghề sản xuất cần có sự quản lý của nhà nước. Vì vậy, doanh nghiệp sản xuất sản phẩm mật mã dân sự phải được cơ quan quản lý mật mã dân sự cấp phép.

4. Chương IV. Tiêu chuẩn, quy chuẩn kỹ thuật an toàn thông tin mạng

Chương này quy định các nội dung về tiêu chuẩn, quy chuẩn kỹ thuật an toàn thông tin mạng; quản lý tiêu chuẩn, quy chuẩn kỹ thuật an toàn thông tin mạng và chứng nhận, công bố hợp quy và đánh giá, kiểm định an toàn thông tin mạng. 

Trong đó, tiêu chuẩn an toàn thông tin mạng bao gồm tiêu chuẩn quốc tế, tiêu chuẩn khu vực, tiêu chuẩn nước ngoài, tiêu chuẩn quốc gia và tiêu chuẩn cơ sở đối với hệ thống thống tin, phần cứng, phần mềm, hệ thống quản lý, vận hành an toàn thông tin mạng được công bố, thừa nhận áp dụng tại Việt Nam. Quy chuẩn kỹ thuật an toàn thông tin mạng gồm quy chuẩn kỹ thuật quốc gia và quy chuẩn kỹ thuật địa phương đối với hệ thống thông tin, phần cứng, phần mềm, hệ thống quản lý, vận hành an toàn thông tin mạng phù hợp với quy chuẩn ký thuật an toàn thông tin mạng. 

Trên cơ sở phân loại tiêu chuẩn kĩ thuật và quy chuẩn kĩ thuật, Luật quy định cụ thể quy trình chứng nhận hợp chuẩn, quy trình chứng nhận hợp quy đồng thời xác định rõ trách nhiệm của các Bộ, ngành, địa phương trong việc quản lý tiêu chuẩn, quy chuẩn kỹ thuật an toàn thông tin mạng. Trong đó, Bộ khoa học công nghệ đóng vai trò là cơ quan chủ trì, phối hợp với các cơ quan có liên quan tổ chức thẩm định và công bố tiêu chuẩn quốc gia về an toàn thông tin mạng theo quy định của pháp luật về tiêu chuẩn, quy chuẩn kĩ thuật. 

5. Chương V. Kinh doanh trong lĩnh vực an toàn thông tin mạng 

Đây là lĩnh vực rất mới, hành lang pháp lý cho hoạt động kinh doanh sản phẩm, dịch vụ an toàn thông tin mạng còn chưa đầy đủ, nên Luật an toàn thông tin mạng hướng tới việc hoàn thiện hành lang pháp lý đảm bảo thông thoáng, công bằng, phù hợp với thông lệ quốc tế, thúc đẩy thị trường phát triển bền vững. Chương này gồm có 02 mục là: 

- Cấp giấy phép kinh doanh sản phẩm, dịch vụ an toàn thông tin mạng. Theo đó kinh doanh trong lĩnh vực an toàn thông tin được quy định tại Điều 40 là loại hình kinh doanh có điều kiện bao gồm kinh doanh sản phẩm an toàn thông tin và kinh doanh dịch vụ an toàn thông tin cần phải tuân thủ theo pháp luật về ngành nghề kinh doanh có điều kiện. Quy định về sản phẩm an toàn thông tin lưu hành trên thị trường là yếu tố quan trọng nhằm đảm bảo an toàn thông tin và hệ thống thông tin vì vậy đối với mọi sản phẩm an toàn thông tin được lưu hành trên thị trường đều phải được Bộ Thông tin và Truyền thông cấp giấy chứng nhận lưu hành, đây là biện pháp nhằm quản lý chặt các sản phẩm có tính chuyên dụng.

Hoạt động sản xuất, kinh doanh, dịch vụ cũng như trong các hoạt động sinh hoạt của đời sống xã hội ít nhiều đều có liên quan đến công nghệ, hệ thống, ngay cả sinh hoạt hàng ngày của người dân. Các cá nhân, tổ chức luôn phải đối mặt với nhiều loại hình tấn công trên mạng, mức độ ngày càng thường xuyên hơn như làm biến dạng trang tin, lừa đảo trên mạng, tấn công từ chối dịch vụ, phát tán mã độc hại và vi-rút máy tính, thư rác, đánh cắp thông tin, phá hoại dữ liệu, làm gián đoạn và phá rối hoạt động của các hệ thống thông tin, phần mềm gián điệp, tấn công hệ thống ngân hàng và mạng bán hàng trực tuyến, tin nhắn lừa đảo và ý thức về bảo vệ thông tin, dữ liệu của tổ chức, cá nhân trên môi trường mạng chưa cao nên cần phải có các cơ quan chuyên môn kiểm soát qua các thủ tục cấp phép, giấy chứng nhận...

Các loại giấy phép, giấy chứng nhận đủ điều kiện quy định trong Luật sẽ giảm dần hoặc khoanh hẹp hơn với một số đối tượng nhất định với điều kiện ý thức của người dân đã tăng lên hoặc hoạt động kiểm soát của cơ quan nhà nước tốt hơn về lĩnh vực an toàn thông tin. Các thủ tục này là các quy định ràng buộc các tổ chức, cá nhân có ý thức chủ động bảo vệ thông tin của mình trên môi trường mạng. Tuy nhiên, thủ tục này cũng có những nguy cơ nhất định như làm cho cơ quan quản lý “lơ là” và tin tưởng, thiếu kiểm soát thường xuyên đối với những tổ chức, cá nhân đã được cấp phép.

- Quản lý nhập khẩu sản phẩm an toàn thông tin mạng: Mục này quy định về nguyên tắc quản lý nhập khẩu sản phẩm an toàn thông tin mạng; sản phẩm nhập khẩu theo giấy phép an toàn thông tin mạng.

6. Chương VI. Phát triển nguồn nhân lực an toàn thông tin mạng 

Chương này quy định về các hoạt động đào tạo, bồi dưỡng nghiệp vụ về an toàn thông tin mạng, văn bằng, chứng chỉ đào tạo về an toàn thông tin mạng tại Việt Nam, thể hiện đúng đường lối chủ trương của Đảng và Nhà nước ta trong thời gian vừa qua.

Để có kiến thức chuyên ngành về an toàn thông tin và nâng cao trình độ cho cán bộ quản lý kỹ thuật về an toàn thông tin thì chủ quản hệ thống thông tin sử dụng nguồn vốn ngân sách nhà nước phải có trách nhiệm đào tạo, bồi dưỡng kiến thức nghiệp vụ cho các đối tượng này. Đồng thời các Bộ chức năng phải xây dựng kế hoạch và tổ chức thực hiện đào tạo, bồi dưỡng kiến thức, nghiệp vụ về an toàn thông tin cho cán bộ, công chức, viên chức trong cơ quan, tổ chức  nhà nước. Ngoài quy định chung về đào tạo, bồi dưỡng nghiệp vụ an toàn thông tin mạng, Điều 50 quy định cụ thể về văn bằng, chứng chỉ đào tạo an toàn thông tin mạng, trong đó xác định rõ thẩm quyền của các cơ sở giáo dục đại học, cơ sở giáo dục nghề nghiệp trong phạm vi nhiệm vụ, quyền hạn của mình cấp văn bẳng, chứng chỉ đào tạo về an toàn thông tin mạng và quy định trách nhiệm của các Bộ, ngành liên quan trong việc cấp văn bằng giáo dục đại học, văn bằng chứng chỉ giáo dục nghề nghiệp về an toàn thông tin mạng do tổ chức nước ngoài cấp. 

7. Chương VII. Quản lý nhà nước về an toàn thông tin mạng

Mặc dù các Chương, Điều của Luật đã có những quy định về phân công trách nhiệm cụ thể của các Bộ, ngành, địa phương trong việc chỉ đạo, phối hợp tổ chức các biện pháp đảm bảo an toàn thông tin, Chương VII của Luật vẫn hệ thống hoá thẩm quyền và trách nhiệm của cơ quan quản lý nhà nước các cấp, qua đó giúp các cơ quan này có thể tham chiếu một cách hệ thống, cơ bản về các quyền hạn và trách nhiệm của mình trong quá trình đảm bảo an toàn thông tin bên cạnh việc xác định các nội dung cụ thể xoay quanh nội dung quản lý nhà nước về an toàn thông tin mạng, bao gồm các hoạt động xây dựng chiến lược, quy hoạch, kế hoạch; hoạt động xây dựng và hoàn thiện thể chế; tổ chức thực thi các văn bản; quản lý nhà nước trên các lĩnh vực; hoạt động thanh tra kiểm tra; hợp tác quốc tế...

TỔ CHỨC THỰC HIỆN
1. Ban hành văn bản quy định chi tiết và hướng dẫn thi hành Luật: 
Ngay sau khi Luật an toàn thông tin mạng được Quốc hội thông qua, Bộ Thông tin và Truyền thông, Bộ Quốc phòng, Bộ Công an và các đơn vị có liên quan đã và đang xây dựng các văn bản dưới Luật nhằm triển khai và thực hiện các nội dung đã được quy định tại Luật an toàn thông tin mạng, bao gồm:

           - Nghị định quy định bảo vệ hệ thống thông tin theo cấp độ an toàn thông tin.

- Nghị  định  quy định  về  điều kiện cấp Giấy phép kinh  doanh  sản phẩm, dịch vụ an toàn thông tin mạng.

- Nghị định quy định chi tiết về ngăn chặn xung đột thông tin trên mạng.

- Nghị định quy định chi tiết về trách nhiệm thực hiện và các biện pháp ngăn chặn hoạt động sử dụng mạng để khủng bố.

- Nghị định quy định danh mục sản phẩm, dịch vụ mật mã dân sự và quy định chi tiết về kinh doanh sản phẩm, dịch vụ mật mã dân sự.

- Nghị định quy định danh mục sản phẩm mật mã dân sự xuất khẩu, nhập khẩu theo giấy phép và quy định chi tiết về xuất khẩu, nhập khẩu sản phẩm mật mã dân sự.

- Nghị định quy định danh mục sản phẩm, dịch vụ an toàn thông tin mạng.

Nghị định quy định danh mục sản phẩm an toàn thông tin mạng nhập khẩu.

Quyết định của Thủ tướng Chính phủ về hệ thống phương án ứng cứu khẩn cấp bảo đảm an toàn thông tin mạng quốc gia.

- Quyết định của Thủ tướng Chính phủ về danh mục hệ thống thông tin quan trọng quốc gia.

- Thông tư của Bộ Thông tin và Truyền thông quy định chi tiết về điều phối ứng cứu sự cố an toàn thông tin mạng.

- Thông tư của Bộ Thông tin và Truyền thông quy định chi tiết về trình tự, thủ tục, hồ sơ cấp 
giấy phép nhập khẩu sản phẩm an toàn thông tin mạng theo giấy phép.

- Định hướng về công tác triển khai áp dụng, thi hành sau khi Luật có hiệu lực và các văn bản dứới luật được ban hành

Tiếp tục triển khai Quy hoạch về phát triển an toàn thông tin số quốc gia đến năm 2020, mục tiêu của Quy hoạch là đến năm 2020 các ứng dụng về Chính phủ điện tử và thương mại điện tử đều được đảm bảo an toàn thông tin ở mức cao nhất;

Triển khai Đề án đào tạo và phát triển nguồn nhân lực an toàn, an ninh thông tin đến năm 2020. Theo đó, triển khai các hoạt động nhằm thúc đẩyvà phát triển nguồn nhân lực về an toàn thông tin trong nước thông qua các hoạt động đã được đề ra như cử cán bộ đi đào tạo, tập huấn nhằm nâng cao trình độ tại các nước phát triển về an toàn thông tin bên cạnh đó tập trung đầu tư phát triển các cơ sở đào tạo về an toàn thông tin đã được nêu ra trong Đề án này;

Thực hiện Đề án Tuyên truyền nâng cao nhận thức và trách nhiệm về an toàn thông tin mục tiêu đến năm 2020 qua các hình thức tuyên truyền, phổ biến sẽ giúp tăng cường nhận thức và ý thức chấp hành về an toàn thông tin tại Việt Nam. Giảm thiểu số sự cố mất an toàn thông tin xảy ra vì lí do bắt nguồn từ nhận thức yếu kém về các nguy cơ mất an toàn thông tin của con người. Đồng thời tuyên truyền, phổ biến kiến thức cơ bản cho người sử dụng trong việc phòng tránh mất an toàn thông tin.

2. Dự kiến kế hoạch phổ biến, giáo dục pháp luật

Nhằm triển khai thực hiện Luật an toàn thông tin mạng một cách đồng bộ, thống nhất, hiệu quả, nâng cao nhận thức về an toàn thông tin  mạng, Bộ Thông tin và Truyền thông là đơn vị trực tiếp chịu trách nhiệm phổ biến Luật an toàn thông tin mạng, gồm các nhiệm vụ cụ thể như sau: 


- Đăng tải toàn văn nội dung Luật an toàn thông tin mạng trên trang thông tin điện tử của Chính phủ và Bộ Thông tin và Truyền thông.

- Tổ chức biên soạn tài liệu và đề cương phổ biến Luật.

- Tổ chức các hội nghị phổ biến và tập huấn các nội dung cơ bản của Luật cho các đối tượng có liên quan trên phạm vi cả nước.

- Tổ chức tập huấn chuyên sâu các nội dung và tinh thần của Luật.

- Chỉ đạo, hướng dẫn các cơ quan báo chí, thông tin và truyền thông tiến hành tuyên truyền, phổ biến nội dung, tinh thần và ý nghĩa của Luật an toàn thông tin mạng.

- Hỗ trợ giải đáp, hướng dẫn về các nội dung cơ bản của Luật an toàn thông tin mạng.

LUẬT TIẾP CẬN THÔNG TIN 

Luật tiếp cận thông tin được Quốc hội thông qua ngày 6/4/2016. Chủ tịch nước ký lệnh công bố ngày 19/4/2016. Luật có hiệu lực thi hành kể từ ngày 01/7/2018.

SỰ CÂN THIẾT PHẢI BAN HÀNH

 LUẬT TIẾP CẬN THÔNG TIN 

Quyền tiếp cận thông tin là một trong các quyền cơ bản của con người, của công dân thuộc nhóm quyền dân sự - chính trị đã được ghi nhận trong Tuyên ngôn thế giới về nhân quyền của Liên Hợp quốc năm 1948, Công ước quốc tế về các quyền dân sự và chính trị năm 1966 mà Việt Nam là thành viên. Quyền tiếp cận thông tin tiếp tục được khẳng định trong nhiều điều ước quốc tế khác như Công ước của Liên Hợp quốc về chống tham nhũng, Tuyên bố Rio về Môi trường và phát triển, Công ước UNECE về tiếp cận thông tin môi trường.

Ở nước ta, Hiến pháp năm 1992 lần đầu tiên xác định quyền được thông tin là quyền cơ bản của công dân. Cụ thể hóa Hiến pháp, cùng với quá trình đổi mới kinh tế, hội nhập quốc tế, xây dựng và hoàn thiện hệ thống pháp luật theo các nguyên tắc của nhà nước pháp quyền, trong những năm qua, Nhà nước ta đã ban hành nhiều văn bản quy phạm pháp luật có quy định về thực hiện và bảo đảm thực hiện quyền được thông tin của công dân trong một số lĩnh vực, góp phần xây dựng một xã hội cởi mở hơn về thông tin và một Chính phủ công khai, minh bạch hơn, trách nhiệm giải trình cao hơn trong hoạt động quản lý, điều hành đất nước, góp phần đưa chủ trương “Dân biết, dân bàn, dân làm, dân kiểm tra” từng bước đi vào cuộc sống. Tuy nhiên, thực tiễn thực hiện quyền được thông tin và pháp luật về quyền được thông tin của công dân ở nước ta thời gian qua còn có những vướng mắc, bất cập, chưa đáp ứng được yêu cầu của tình hình mới. Cụ thể là:

Thứ nhất, về mặt thể chế, pháp luật hiện hành quy định chưa đầy đủ, chưa chặt chẽ và chưa thống nhất về bảo đảm quyền được thông tin của công dân theo tinh thần Hiến pháp năm 1992 và quyền tiếp cận thông tin của công dân theo tinh thần Hiến pháp năm 2013. Cụ thể như sau:

- Hiến pháp năm 2013 kế thừa quy định của Hiến pháp năm 1992 về quyền được thông tin của công dân và sửa đổi thành quyền tiếp cận thông tin của công dân (Điều 25). Đồng thời, Hiến pháp năm 2013 lần đầu tiên quy định các nguyên tắc thực hiện quyền con người, quyền công dân, trong đó có quyền tiếp cận thông tin; khẳng định trách nhiệm của Nhà nước trong việc tôn trọng, bảo vệ, bảo đảm quyền con người, quyền công dân (Điều 3), quy định nguyên tắc quyền con người, quyền công dân “chỉ có thể bị hạn chế theo quy định của luật trong trường hợp cần thiết vì lý do quốc phòng, an ninh quốc gia, trật tự, an toàn xã hội, đạo đức xã hội, sức khỏe của cộng đồng” (Điều 14).

Qua rà soát pháp luật hiện hành về bảo đảm và thực hiện quyền tiếp cận thông tin của công dân trong các lĩnh vực cho thấy, pháp luật chưa xác định rõ quyền tiếp cận thông tin và nội hàm của quyền tiếp cận thông tin; quyền và nghĩa vụ của công dân trong việc tiếp cận thông tin; chưa thể hiện rõ tinh thần của Hiến pháp về trách nhiệm của Nhà nước trong việc tôn trọng, bảo vệ, bảo đảm quyền tiếp cận thông tin của công dân, cũng như các nguyên tắc, điều kiện hạn chế thực hiện quyền tiếp cận thông tin. Một số văn bản dưới luật có quy định mang tính hạn chế quyền tiếp cận thông tin của công dân hoặc quy định hạn chế quyền tiếp cận thông tin không thuộc một trong các trường hợp được hạn chế theo quy định của khoản 2 Điều 14 Hiến pháp năm 2013.

- Hiến pháp năm 2013 lần đầu tiên quy định cơ chế kiểm soát quyền lực giữa các cơ quan nhà nước (Điều 2), đồng thời xác định trách nhiệm giám sát nhà nước, giám sát và phản biện xã hội của cơ quan đại diện nhân dân (Quốc hội, Hội đồng nhân dân các cấp), Mặt trận Tổ quốc Việt Nam và các tổ chức chính trị - xã hội, tổ chức xã hội đối với hoạt động của các cơ quan nhà nước. Điều này đòi hỏi phải tăng cường tính minh bạch, công khai trong hoạt động của các cơ quan nhà nước nói chung và Chính phủ, bộ máy hành chính nói riêng - đây được coi là yếu tố then chốt của quản trị nhà nước, là một biểu hiện của “tăng tính dân chủ và pháp quyền trong điều hành của Chính phủ”
 và là công cụ giúp phòng, chống tham nhũng, tạo điều kiện để công dân tham gia quản lý nhà nước và xã hội, tăng trách nhiệm giải trình của cơ quan nhà nước.

Tuy nhiên, pháp luật hiện hành chưa quy định đầy đủ về cơ chế kiểm soát quyền lực giữa các cơ quan nhà nước và giám sát của xã hội đối với việc bảo đảm thực hiện quyền tiếp cận thông tin của công dân.

- Pháp luật hiện hành quy định chưa rõ và thống nhất về nguyên tắc bảo đảm quyền tiếp cận thông tin; về cơ quan nhà nước có trách nhiệm cung cấp thông tin; về phương thức, hình thức, trình tự, thủ tục tiếp cận thông tin, do đó, chưa tạo cơ chế pháp lý đầy đủ, chặt chẽ nhằm bảo đảm quyền tiếp cận thông tin của công dân và trách nhiệm của Nhà nước trong việc tôn trọng, bảo vệ, bảo đảm quyền con người, quyền công dân.

Thứ hai, về mặt thực tiễn, việc tiếp cận thông tin của công dân còn hạn chế:

- Nhu cầu thông tin của công dân đang ngày càng gia tăng, nhất là các thông tin liên quan trực tiếp đến việc thực hiện, bảo vệ quyền và lợi ích hợp pháp của công dân (như thông tin trong lĩnh vực quy hoạch đất đai, giao thông, xây dựng, đền bù, giải phóng mặt bằng,...). Trong khi đó, việc công khai và cung cấp thông tin của các cơ quan nhà nước mới chỉ đáp ứng một phần nhu cầu của người dân, chưa tạo điều kiện cho người dân tiếp cận thông tin một cách chủ động, nhanh chóng và thuận tiện
. 

Trên thực tế, phạm vi thông tin được công khai, hình thức công khai thông tin cũng như quy trình, thủ tục tiếp nhận yêu cầu và cung cấp thông tin theo yêu cầu tại các cơ quan nhà nước chưa được thực hiện thống nhất, còn phụ thuộc vào quyết định của từng cơ quan và thái độ phục vụ của công chức trực tiếp tiếp nhận yêu cầu. Việc đáp ứng yêu cầu cung cấp thông tin của công dân về hoạt động của các cơ quan nhà nước, về các vấn đề liên quan đến quyền và nghĩa vụ của mình còn hạn chế, nên người dân chưa thể chủ động thực hiện và bảo vệ quyền, lợi ích hợp pháp của mình, cũng như tham gia vào các hoạt động của Nhà nước và xã hội, đóng góp ý kiến vào quá trình xây dựng và hoàn thiện chính sách, pháp luật, giúp Nhà nước hoạch định chính sách, pháp luật vừa sát thực tế, vừa hợp với lòng dân, bảo đảm điều hành và quản trị xã hội hiệu quả hơn. Bên cạnh đó, việc cung cấp thông tin còn nhiều bất cập đã dẫn đến nhiều hệ lụy như một bộ phận cán bộ, công chức lợi dụng vị trí đặc quyền nắm giữ thông tin để trục lợi, tham nhũng, tiêu cực. 

- Công dân chưa được bảo đảm cung cấp thông tin một cách chính thống bởi các cơ quan nhà nước tạo ra thông tin. Trên thực tế, việc cơ quan nhà nước không cung cấp thông tin chính thống, chính xác, đầy đủ, kịp thời trong một số trường hợp đã tạo cơ hội cho những thông tin không đúng sự thật, gây dư luận xấu, ảnh hưởng đến trật tự và ổn định xã hội, ảnh hưởng tới sự đồng thuận xã hội trong việc xây dựng và triển khai thực hiện chính sách, pháp luật.

Việc không minh bạch, kịp thời trong cung cấp thông tin của các cơ quan nhà nước cũng tạo nên sự bất bình đẳng trong việc tiếp cận thông tin, đồng thời dẫn đến nguy cơ rủi ro trong hoạt động sản xuất, kinh doanh của doanh nghiệp, cá nhân, các nhà đầu tư trong và ngoài nước; gây khó khăn cho việc xây dựng môi trường kinh doanh lành mạnh, cản trở quá trình hội nhập quốc tế, từ đó làm ảnh hưởng đến tính cạnh tranh và sự phát triển bền vững của nền kinh tế.

Thứ ba, qua nghiên cứu một số điều ước quốc tế mà Việt Nam là thành viên như đã báo cáo ở trên cho thấy, mặc dù chúng ta đã nội luật hóa các quy định liên quan đến quyền tiếp cận thông tin của các điều ước này trong một số luật như Luật phòng, chống tham nhũng, Luật bảo vệ môi trường... nhưng vẫn chưa đầy đủ, chưa bảo đảm tính tương thích với cam kết quốc tế này. Trong khi đó, trên bình diện quốc tế cũng như ở phạm vi quốc gia, quyền tiếp cận thông tin ngày càng được công nhận rộng rãi. Nhiều điều ước, hiệp ước quốc tế, kế hoạch hành động, tuyên bố quốc tế đã đưa ra những yêu cầu có tính ràng buộc hoặc khuyến nghị các quốc gia thành viên ban hành văn bản pháp luật ghi nhận quyền tiếp cận thông tin. Nhiều nước công nhận tầm quan trọng của tiếp cận thông tin không chỉ với tư cách là một trong những quyền cơ bản của con người mà còn là một công cụ quan trọng góp phần nâng cao khả năng điều hành của chính phủ, tăng cường tính minh bạch, phòng và chống tham nhũng trong hoạt động của các cơ quan chính phủ. Trên thế giới, đến nay đã có khoảng 100 nước ban hành đạo luật riêng quy định về quyền tiếp cận thông tin của công dân. Nước đầu tiên ban hành luật là Thụy Điển (năm 1766), đa số các nước còn lại ban hành luật vào những năm 90 trở lại đây. Ở châu Á, một số nước đã ban hành luật về tiếp cận thông tin như Thái Lan (năm 1997), Hàn Quốc (năm 1996 và sửa đổi năm 2004, năm 2008), Nhật Bản (năm 2001), Ấn Độ (năm 2005), Trung Quốc (năm 2007), Inđônêxia (2008)... 

Từ những lý do nêu trên, việc xây dựng và ban hành Luật tiếp cận thông tin là rất cần thiết. Việc bảo đảm thực hiện quyền tiếp cận thông tin với tư cách là quyền cơ bản của công dân có ý nghĩa làm tiền đề, điều kiện cho việc thực hiện các quyền tự do dân chủ khác của con người, của công dân mà Hiến pháp năm 2013 đã quy định, như quyền tham gia quản lý nhà nước và xã hội, quyền bầu cử, ứng cử, quyền biểu quyết khi Nhà nước tổ chức trưng cầu ý dân, quyền khiếu nại, quyền tố cáo, quyền tự do ngôn luận, tự do báo chí… Vì vậy, Luật tiếp cận thông tin được Ủy ban thường vụ Quốc hội xác định là một trong những dự án luật được ưu tiên ban hành trong nhóm các dự án luật liên quan đến bảo đảm quyền con người, quyền công dân nhằm triển khai thi hành Hiến pháp năm 2013 (Nghị quyết số 718/NQ-UBTVQH ngày 02/01/2014 của Ủy ban thường vụ Quốc hội ban hành Kế hoạch tổ chức triển khai thi hành Hiến pháp nước Cộng hòa xã hội chủ nghĩa Việt Nam).
QUAN ĐIỂM CHỈ ĐẠO XÂY DỰNG

 LUẬT TIẾP CẬN THÔNG TIN
1. Thể chế hoá chủ trương, chính sách của Đảng về "mở rộng dân chủ, bảo đảm quyền công dân, quyền con người", "tạo cơ chế nhân dân thực hiện đầy đủ quyền làm chủ, nhất là dân chủ trực tiếp", "bảo đảm quyền được thông tin" của công dân.

2. Cụ thể hóa đầy đủ tinh thần và nội dung của Hiến pháp năm 2013 về công nhận, tôn trọng, bảo vệ và bảo đảm quyền tiếp cận thông tin của công dân và bảo đảm tính thống nhất, đồng bộ với các luật khác có liên quan.

3. Bảo đảm tính khả thi của Luật trong điều kiện kinh tế - xã hội Việt Nam; tiến hành thận trọng, mở dần từng bước và phải phù hợp với điều kiện thực tiễn Việt Nam, bảo đảm hoạt động bình thường của các cơ quan nhà nước.
BỐ CỤC LUẬT TIẾP CẬN THÔNG TIN
Luật gồm 5 chương, 37 Điều, cụ thể như sau:

- Chương I - Những quy định chung (16 điều, từ Điều 1 đến Điều 16) gồm các quy định về phạm vi điều chỉnh, giải thích từ ngữ, quyền tiếp cận thông tin của công dân; nguyên tắc bảo đảm quyền tiếp cận thông tin; chủ thể thực hiện quyền tiếp cận thông tin; thông tin công dân được tiếp cận, thông tin công dân không được tiếp cận, thông tin công dân được tiếp cận có điều kiện; quyền và nghĩa vụ của công dân trong việc tiếp cận thông tin; phạm vi và trách nhiệm cung cấp thông tin; cách thức tiếp cận thông tin; các hành vi bị nghiêm cấm; chi phí tiếp cận thông tin; giám sát việc bảo đảm thực hiện quyền tiếp cận thông tin; khiếu nại, khởi kiện, tố cáo; xử lý vi phạm; áp dụng pháp luật về tiếp cận thông tin.

- Chương II - Công khai thông tin (6 điều, từ Điều 17 đến Điều 22) gồm các quy định về thông tin phải được công khai, hình thức, thời điểm công khai thông tin, việc công khai thông tin trên cổng thông tin điện tử, trang thông tin điện tử, trên phương tiện thông tin đại chúng, đăng Công báo, niêm yết và xử lý thông tin không chính xác.

- Chương III- Cung cấp thông tin theo yêu cầu (10 điều, từ Điều 23 đến Điều 32) gồm các quy định về loại thông tin được cung cấp theo yêu cầu; hình thức yêu cầu cung cấp thông tin; hình thức cung cấp thông tin theo yêu cầu; tiếp nhận yêu cầu cung cấp thông tin, giải quyết yêu cầu cung cấp thông tin và từ chối yêu cầu cung cấp thông tin; trình tự, thủ tục cung cấp thông tin trực tiếp tại trụ sở cơ quan cung cấp thông tin, trình tự cung cấp thông tin thông qua mạng điện tử, trình tự, thủ tục cung cấp thông tin thông qua dịch vụ bưu chính, fax và xử lý thông tin cung cấp theo yêu cầu không chính xác.

- Chương IV - Trách nhiệm bảo đảm thực hiện quyền tiếp cận thông tin của công dân (3 điều, từ Điều 33 đến Điều 35) gồm các quy định về các biện pháp bảo đảm thực hiện quyền tiếp cận thông tin của công dân; trách nhiệm của cơ quan cung cấp thông tin trong việc bảo đảm thực hiện quyền tiếp cận thông tin; trách nhiệm của Chính phủ, các bộ và Ủy ban nhân dân các cấp trong việc bảo đảm thực hiện quyền tiếp cận thông tin của công dân. 

- Chương V - Điều khoản thi hành (2 điều, Điều 36 và Điều 37) gồm quy định về điều khoản áp dụng và hiệu lực thi hành.

NỘI DUNG CƠ BẢN CỦA TIẾP CẬN THÔNG TIN
1. Về một số quy định chung 

- Về phạm vi điều chỉnh của Luật: Luật này quy định về việc thực hiện quyền tiếp cận thông tin của công dân, nguyên tắc, trình tự, thủ tục thực hiện quyền tiếp cận thông tin, trách nhiệm, nghĩa vụ của cơ quan nhà nước trong việc bảo đảm quyền tiếp cận thông tin của công dân (Điều 1).

- Khái niệm thông tin, thông tin do cơ quan nhà nước tạo ra: 

Theo quy định của Luật, Thông tin là tin, dữ liệu được chứa đựng trong văn bản, hồ sơ, tài liệu có sẵn, tồn tại dưới dạng bản viết, bản in, bản điện tử, tranh, ảnh, bản vẽ, băng, đĩa, bản ghi hình, ghi âm hoặc các dạng khác do cơ quan nhà nước tạo ra (khoản 1 Điều 2).

Trong quá trình thực hiện chức năng, nhiệm vụ, quyền hạn, cơ quan nhà nước thường nắm giữ hai loại thông tin, đó là, thông tin do chính cơ quan mình tạo ra trong quá trình thực hiện chức năng, nhiệm vụ và thông tin do mình nắm giữ vì nhận được từ cơ quan khác gửi cho mình. Tuy nhiên, về nguyên tắc, cơ quan nhà nước chỉ có trách nhiệm trực tiếp cung cấp đối với những thông tin do chính mình tạo ra.
Thông tin do cơ quan nhà nước tạo ra là tin, dữ liệu được tạo ra trong quá trình cơ quan nhà nước thực hiện chức năng, nhiệm vụ, quyền hạn theo quy định của pháp luật, được người có thẩm quyền của cơ quan nhà nước đó ký, đóng dấu hoặc xác nhận bằng văn bản (khoản 2 Điều 2).

- Về nguyên tắc bảo đảm quyền tiếp cận thông tin:
Quyền tiếp cận thông tin là một trong những quyền cơ bản của công dân, tạo tiền đề cho việc hưởng các quyền và lợi ích khác và bảo đảm quyền tiếp cận thông tin mang lại ý nghĩa, lợi ích thực sự cho người dân, không mang tính hình thức, cũng như để thể chế hóa nội dung và tinh thần của Hiến pháp năm 2013 về việc ghi nhận, bảo vệ, bảo đảm quyền con người, quyền cơ bản của công dân. Luật đưa ra nguyên tắc là mọi công dân đều bình đẳng, không bị phân biệt đối xử trong việc thực hiện quyền tiếp cận thông tin; thông tin được cung cấp phải chính xác, đầy đủ; việc cung cấp thông tin phải kịp thời, minh bạch, thuận lợi cho công dân; đúng trình tự, thủ tục theo quy định của pháp luật; việc hạn chế quyền tiếp cận thông tin phải do luật định trong trường hợp cần thiết vì lý do quốc phòng, an ninh quốc gia, trật tự, an toàn xã hội, đạo đức xã hội, sức khỏe của cộng đồng; việc thực hiện quyền tiếp cận thông tin của công dân không được xâm phạm lợi ích quốc gia, dân tộc, quyền và lợi ích hợp pháp của cơ quan, tổ chức hoặc của người khác; Nhà nước tạo điều kiện thuận lợi để người khuyết tật, người sinh sống ở khu vực biên giới, hải đảo, miền núi, vùng có điều kiện kinh tế - xã hội đặc biệt khó khăn thực hiện quyền tiếp cận thông tin (Điều 3). 

- Về hành vi bị nghiêm cấm: 

Công dân có quyền tiếp cận thông tin theo quy định của Hiến pháp năm 2013. Cơ quan nhà nước có trách nhiệm, nghĩa vụ bảo đảm quyền tiếp cận thông tin. Tuy nhiên quyền tiếp cận thông tin không phải là quyền không có giới hạn, do đó, trong việc thực hiện quyền tiếp cận thông tin công dân và cơ quan nhà nước đều có nghĩa vụ nhất định và không được thực hiện các hành vi cố ý cung cấp thông tin sai lệch, không đầy đủ, trì hoãn việc cung cấp thông tin; hủy hoại thông tin; làm giả thông tin; cung cấp hoặc sử dụng thông tin để chống lại Nhà nước Cộng hòa xã hội chủ nghĩa Việt Nam, phá hoại chính sách đoàn kết, kích động bạo lực; cung cấp hoặc sử dụng thông tin nhằm xúc phạm danh dự, nhân phẩm, uy tín, gây kỳ thị về giới, gây thiệt hại về tài sản của cá nhân, cơ quan, tổ chức; cản trở, đe dọa, trù dập người yêu cầu, người cung cấp thông tin.

- Về chi phí tiếp cận thông tin: 

Cung cấp thông tin là trách nhiệm của nhà nước, do vậy, Luật không đặt ra việc thu phí hay lệ phí tiếp cận thông tin, trừ trường hợp luật khác có quy định. Người yêu cầu cung cấp thông tin chỉ phải trả các chi phí thực tế cho việc in ấn, sao chụp, gửi thông tin. Về mức chi phí cụ thể, việc quản lý và sử dụng chi phí cung cấp thông tin, Luật ủy quyền cho Bộ trưởng Bộ Tài chính quy định cụ thể.

2. Về chủ thể thực hiện quyền tiếp cận thông tin

Cụ thể hóa quy định tại Điều 25 Hiến pháp năm 2013 “Công dân có quyền ... tiếp cận thông tin”, Luật quy định chủ thể thực hiện quyền tiếp cận thông tin là công dân (khoản 1 Điều 4). Bên cạnh đó, Luật còn quy định việc bảo đảm quyền tiếp cận thông tin của nhóm đối tượng là người mất năng lực hành vi dân sự, người có khó khăn trong nhận thức, làm chủ hành vi và người dưới 18 tuổi thực hiện quyền tiếp cận thông tin thông qua người đại diện theo pháp luật (khoản 2, khoản 3 Điều 4).

Đối với các trường hợp là người nước ngoài cư trú tại Việt Nam được bảo hộ một số quyền, lợi ích chính đáng theo nguyên tắc đối xử quốc gia hoặc có đi có lại, bởi vậy, Luật quy định họ chỉ được yêu cầu cung cấp những thông tin có liên quan trực tiếp đến quyền và nghĩa vụ của họ (khoản 1 Điều 36).

3. Về chủ thể có trách nhiệm cung cấp thông tin

Xuất phát từ quan điểm chỉ đạo Luật điều chỉnh mối quan hệ về tiếp cận thông tin giữa Nhà nước và công dân, do đó, Luật quy định trách nhiệm của các cơ quan nhà nước từ cơ quan hành pháp, tư pháp đến cơ quan lập pháp cung cấp thông tin cho công dân; đồng thời quy định rõ trách nhiệm, nghĩa vụ của cơ quan nhà nước trong việc bảo đảm quyền tiếp cận thông tin của công dân. Điều cần lưu ý là các cơ quan chỉ có trách nhiệm cung cấp các thông tin thuộc phạm vi thông tin được tiếp cận và do mình tạo ra. Riêng đối với các khu vực vùng sâu, vùng xa, vùng điều kiện khó khăn, để tạo thuận lợi cho công dân trong việc yêu cầu cung cấp thông tin và căn cứ vào thực tiễn nắm giữ thông tin của Ủy ban nhân dân cấp xã (là nơi tiếp nhận hầu hết các thông tin chính thức của các cơ quan nhà nước cấp trên như các chủ trương, chính sách, văn bản pháp luật... và là cấp cơ sở gần với người dân nhất, nơi cung cấp và giải đáp mọi nhu cầu, vướng mắc cho người dân), Luật giao thêm trách nhiệm cho Ủy ban nhân dân cấp xã thực hiện việc cung cấp thông tin do mình nhận được từ cơ quan khác để trực tiếp thực hiện chức năng, nhiệm vụ, quyền hạn của mình.
Cơ quan nhà nước trực tiếp tổ chức thực hiện việc cung cấp thông tin, trừ các trường hợp sau đây:

(i) Văn phòng Quốc hội có trách nhiệm cung cấp thông tin do Quốc hội, cơ quan của Quốc hội, cơ quan thuộc Ủy ban thường vụ Quốc hội, Hội đồng bầu cử quốc gia tạo ra và thông tin do mình tạo ra;

(ii) Văn phòng Chủ tịch nước có trách nhiệm cung cấp thông tin do Chủ tịch nước tạo ra và thông tin do mình tạo ra;

(iii) Văn phòng Chính phủ có trách nhiệm cung cấp thông tin do Chính phủ, Thủ tướng Chính phủ tạo ra và thông tin do mình tạo ra;

(iv) Văn phòng Đoàn đại biểu Quốc hội có trách nhiệm cung cấp thông tin do Đoàn đại biểu Quốc hội tạo ra và thông tin do mình tạo ra;

(v) Văn phòng Hội đồng nhân dân cấp tỉnh có trách nhiệm cung cấp thông tin do Hội đồng nhân dân, Thường trực Hội đồng nhân dân, các cơ quan của Hội đồng nhân dân cấp tỉnh tạo ra và thông tin do mình tạo ra;

(vi) Văn phòng Ủy ban nhân dân cấp tỉnh có trách nhiệm cung cấp thông tin do Ủy ban nhân dân, Chủ tịch Ủy ban nhân dân cấp tỉnh tạo ra và thông tin do mình tạo ra;

(vii) Văn phòng Hội đồng nhân dân và Ủy ban nhân dân cấp huyện có trách nhiệm cung cấp thông tin do Hội đồng nhân dân, Thường trực Hội đồng nhân dân, các cơ quan của Hội đồng nhân dân, Ủy ban nhân dân, Chủ tịch Ủy ban nhân dân cấp huyện tạo ra và thông tin do mình tạo ra;

(viii) Ủy ban nhân dân cấp xã có trách nhiệm cung cấp cho công dân cư trú trên địa bàn thông tin do mình và do các cơ quan ở cấp mình tạo ra, thông tin do mình nhận được để trực tiếp thực hiện chức năng, nhiệm vụ, quyền hạn; cung cấp cho công dân khác thông tin này trong trường hợp liên quan trực tiếp đến quyền và lợi ích hợp pháp của họ;

(ix) Bộ trưởng Bộ Quốc phòng, Bộ trưởng Bộ Công an quy định đầu mối thực hiện cung cấp thông tin trong hệ thống tổ chức của mình.

4. Cách thức tiếp cận thông tin

Luật quy định công dân được tiếp cận thông tin bằng hai cách thức: (i) Tự do tiếp cận thông tin do cơ quan nhà nước công khai; (ii) Yêu cầu cơ quan nhà nước cung cấp thông tin (Điều 10).
5. Phạm vi thông tin được tiếp cận

Nhằm tạo điều kiện thuận lợi cho người dân trong việc xác định phạm vi thông tin mà mình được tiếp cận, Luật quy định về thông tin công dân được tiếp cận (Điều 5), thông tin công dân không được tiếp cận (Điều 6) và thông tin công dân được tiếp cận có điều kiện (Điều 7). Theo đó, công dân được tiếp cận tất cả thông tin của cơ quan nhà nước theo quy định của Luật này, trừ thông tin công dân không được tiếp cận quy định tại Điều 6 của Luật và được tiếp cận có điều kiện đối với thông tin quy định tại Điều 7 của Luật.

Thông tin công dân không được tiếp cận đó là (i) Thông tin thuộc bí mật nhà nước, bao gồm những thông tin có nội dung quan trọng thuộc lĩnh vực chính trị, quốc phòng, an ninh quốc gia, đối ngoại, kinh tế, khoa học, công nghệ và các lĩnh vực khác theo quy định của luật. (ii) Thông tin mà nếu để tiếp cận sẽ gây nguy hại đến lợi ích của Nhà nước, ảnh hưởng xấu đến quốc phòng, an ninh quốc gia, quan hệ quốc tế, trật tự, an toàn xã hội, đạo đức xã hội, sức khỏe của cộng đồng; gây nguy hại đến tính mạng, cuộc sống hoặc tài sản của người khác; thông tin thuộc bí mật công tác; thông tin về cuộc họp nội bộ của cơ quan nhà nước; tài liệu do cơ quan nhà nước soạn thảo cho công việc nội bộ.

Thông tin công dân được tiếp cận có điều kiện đó là (i) Thông tin liên quan đến bí mật kinh doanh được tiếp cận trong trường hợp chủ sở hữu bí mật kinh doanh đó đồng ý. (ii) Thông tin liên quan đến bí mật đời sống riêng tư, bí mật cá nhân được tiếp cận trong trường hợp được người đó đồng ý; thông tin liên quan đến bí mật gia đình được tiếp cận trong trường hợp được các thành viên gia đình đồng ý. (iii) Trong quá trình thực hiện chức năng, nhiệm vụ, quyền hạn của mình, người đứng đầu cơ quan nhà nước quyết định việc cung cấp thông tin liên quan đến bí mật kinh doanh, đời sống riêng tư, bí mật cá nhân, bí mật gia đình trong trường hợp cần thiết vì lợi ích công cộng, sức khỏe của cộng đồng theo quy định của luật có liên quan mà không cần có sự đồng ý theo quy định tại khoản 1 và khoản 2 Điều này.
Trên cơ sở 02 cách thức tiếp cận được quy định tại Điều 10, Luật quy định cụ thể phạm vi thông tin mà cơ quan nhà nước phải công khai và cung cấp theo yêu cầu, bao gồm:

5.1. Thông tin các cơ quan nhà nước phải công khai

Nhằm bảo đảm cho thông tin được công khai và phổ biến đến người dân ở phạm vi rộng nhất, Luật quy định các loại thông tin và cách thức công khai thông tin trên trang/cổng thông tin điện tử, phương tiện thông tin đại chúng và đăng Công báo, niêm yết. Theo đó, Luật quy định các thông tin phải được công khai tại khoản 1 Điều 17 bao gồm (i) Văn bản quy phạm pháp luật; văn bản hành chính có giá trị áp dụng chung; điều ước quốc tế mà nước Cộng hòa xã hội chủ nghĩa Việt Nam là thành viên, thỏa thuận quốc tế mà Việt Nam là một bên; thủ tục hành chính, quy trình giải quyết công việc của cơ quan nhà nước; (ii) Thông tin phổ biến, hướng dẫn thực hiện pháp luật, chế độ, chính sách đối với những lĩnh vực thuộc phạm vi quản lý của cơ quan nhà nước; (iii) Dự thảo văn bản quy phạm pháp luật theo quy định của pháp luật về ban hành văn bản quy phạm pháp luật; nội dung và kết quả trưng cầu ý dân, tiếp thu ý kiến của Nhân dân đối với những vấn đề thuộc thẩm quyền quyết định của cơ quan nhà nước mà đưa ra lấy ý kiến Nhân dân theo quy định của pháp luật; đề án và dự thảo đề án thành lập, giải thể, nhập, chia đơn vị hành chính, điều chỉnh địa giới hành chính; (iv) Chiến lược, chương trình, dự án, đề án, kế hoạch, quy hoạch phát triển kinh tế - xã hội của quốc gia, địa phương; quy hoạch ngành, lĩnh vực và phương thức, kết quả thực hiện; chương trình, kế hoạch công tác hằng năm của cơ quan nhà nước; (v) Thông tin về dự toán ngân sách nhà nước; báo cáo tình hình thực hiện ngân sách nhà nước; quyết toán ngân sách nhà nước; dự toán, tình hình thực hiện, quyết toán ngân sách đối với các chương trình, dự án đầu tư xây dựng cơ bản sử dụng vốn ngân sách nhà nước; thủ tục ngân sách nhà nước; (vi) Thông tin về phân bổ, quản lý, sử dụng nguồn vốn hỗ trợ phát triển chính thức và nguồn viện trợ phi chính phủ theo quy định; thông tin về quản lý, sử dụng các khoản cứu trợ, trợ cấp xã hội; quản lý, sử dụng các khoản đóng góp của Nhân dân, các loại quỹ; (vii) Thông tin về danh mục dự án, chương trình đầu tư công, mua sắm công và quản lý, sử dụng vốn đầu tư công, tình hình và kết quả thực hiện kế hoạch, chương trình, dự án đầu tư công; thông tin về đấu thầu; thông tin về quy hoạch, kế hoạch sử dụng đất; giá đất; thu hồi đất; phương án bồi thường, giải phóng mặt bằng, tái định cư liên quan đến dự án, công trình trên địa bàn; (viii) Thông tin về hoạt động đầu tư, quản lý, sử dụng vốn nhà nước tại doanh nghiệp; báo cáo đánh giá kết quả hoạt động và xếp loại doanh nghiệp; báo cáo giám sát tình hình thực hiện công khai thông tin tài chính của doanh nghiệp và cơ quan nhà nước đại diện chủ sở hữu; thông tin về tổ chức và hoạt động của doanh nghiệp nhà nước,...

 Nhằm tăng cường trách nhiệm của cơ quan nhà nước trong việc chủ động công khai các thông tin, từ đó sẽ giảm tải cung cấp thông tin theo yêu cầu của công dân, giảm chi phí hành chính cũng như chi phí tiếp cận thông tin cho người dân, Luật cũng quy định: ngoài thông tin quy định tại khoản 1 nêu trên, căn cứ vào điều kiện thực tế, cơ quan nhà nước chủ động công khai thông tin khác do mình tạo ra hoặc nắm giữ (khoản 2 Điều 17); và quy định các thông tin cụ thể bắt buộc phải đăng tải trên trang thông tin/cổng thông tin điện tử để người dân có thể tiếp cận (Điều 19).
Bên cạnh đó, Luật quy định cụ thể các hình thức, thời điểm công khai thông tin, trong đó có quy định về việc công khai thông tin trên cổng thông tin điện tử, trang thông tin điện tử, trên phương tiện thông tin đại chúng, đăng Công báo, niêm yết. 

5.2. Thông tin được cung cấp theo yêu cầu

Các loại thông tin được cung cấp theo yêu cầu quy định tại Điều 23 bao gồm: (i) thông tin phải được công khai nhưng: chưa được công khai; đã hết thời hạn công khai hoặc đang được công khai nhưng vì lý do khách quan người yêu cầu không thể tiếp cận; (ii) Thông tin liên quan đến bí mật kinh doanh, đời sống riêng tư, bí mật cá nhân, bí mật gia đình đủ điều kiện cung cấp theo quy định tại Điều 7 của Luật này; (iii) Thông tin liên quan trực tiếp đến đời sống, sinh hoạt, sản xuất, kinh doanh của người yêu cầu cung cấp thông tin nhưng không thuộc loại thông tin quy định tại Điều 17 của Luật này và khoản 2 Điều này. 

Tương tự như đối với thông tin các cơ quan nhà nước phải công khai, nhằm tăng cường trách nhiệm của cơ quan nhà nước trong việc cung cấp thông tin theo yêu cầu và giảm chi phí cho công dân trong việc tiếp cận thông tin, Luật cũng quy định: Ngoài thông tin quy định tại các khoản 1, 2 và 3 Điều này, căn cứ vào nhiệm vụ, quyền hạn, điều kiện và khả năng thực tế của mình, cơ quan nhà nước có thể cung cấp thông tin khác do mình tạo ra hoặc nắm giữ.

6. Quy trình tiếp cận thông tin theo yêu cầu của công dân

Khi có yêu cầu cung cấp thông tin, người yêu cầu cung cấp thông tin có thể yêu cầu cung cấp thông tin bằng trực tiếp hoặc ủy quyền cho người khác đến trụ sở của cơ quan nhà nước yêu cầu cung cấp thông tin hoặc gửi Phiếu yêu cầu qua mạng điện tử, dịch vụ bưu chính, fax đến cơ quan cung cấp thông tin.

Việc cung cấp thông tin theo yêu cầu được thực hiện bằng hình thức trực tiếp tại trụ sở cơ quan cung cấp thông tin hoặc qua mạng điện tử, dịch vụ bưu chính, fax. Về nguyên tắc, cơ quan nhà nước được yêu cầu có trách nhiệm cung cấp thông tin theo hình thức mà người yêu cầu đề nghị phù hợp với tính chất của thông tin được yêu cầu cung cấp và khả năng của cơ quan, trừ trường hợp pháp luật có quy định khác. 

Cơ quan nhà nước có trách nhiệm tiếp nhận yêu cầu cung cấp thông tin và vào Sổ theo dõi cung cấp thông tin theo yêu cầu. Trường hợp Phiếu yêu cầu cung cấp thông tin chưa đầy đủ, chưa rõ ràng các nội dung quy định tại khoản 2 Điều 24 của Luật này, cơ quan cung cấp thông tin có trách nhiệm hướng dẫn người yêu cầu bổ sung. Trường hợp thông tin được yêu cầu không thuộc trách nhiệm cung cấp thì cơ quan nhận được yêu cầu phải thông báo và hướng dẫn người yêu cầu đến cơ quan có trách nhiệm cung cấp thông tin.

Khi nhận được yêu cầu cung cấp thông tin hợp lệ, cơ quan nhà nước có trách nhiệm cung cấp thông tin. Trường hợp từ chối cung cấp thông tin, cơ quan nhà nước phải thông báo bằng văn bản và nêu rõ lý do. Cơ quan nhà nước từ chối cung cấp thông tin trong các trường hợp: (i) Thông tin quy định tại Điều 6 của Luật này; thông tin không đáp ứng điều kiện quy định tại Điều 7 của Luật này;  (ii) Thông tin được công khai theo quy định tại Điều 17 của Luật này, trừ trường hợp quy định tại khoản 1 Điều 23 của Luật này; (iii) Thông tin được yêu cầu không thuộc trách nhiệm cung cấp; (iv) Thông tin đã được cung cấp hai lần cho chính người yêu cầu, trừ trường hợp người yêu cầu có lý do chính đáng; (iv) Thông tin được yêu cầu vượt quá khả năng đáp ứng hoặc làm ảnh hưởng đến hoạt động bình thường của cơ quan; (v) Người yêu cầu cung cấp thông tin không thanh toán chi phí thực tế để in, sao, chụp, gửi thông tin qua dịch vụ bưu chính, fax.
Luật quy định trình tự, thủ tục, thời hạn cung cấp thông tin theo yêu cầu trên tinh thần bảo đảm cho công dân được cung cấp thông tin một cách thuận tiện, nhanh chóng và ít tốn kém nhất. Cơ quan được yêu cầu cung cấp thông tin có trách nhiệm xem xét, giải quyết kịp thời yêu cầu cung cấp thông tin theo trình tự và thời hạn luật định. 

Theo đó, Luật quy định trình tự, thủ tục cung cấp thông tin trực tiếp tại trụ sở cơ quan cung cấp thông tin (Điều 29); trình tự, thủ tục cung cấp thông tin qua mạng điện tử (Điều 30) và trình tự, thủ tục cung cấp thông tin qua dịch vụ bưu chính, fax (Điều 31). Cụ thể: (i) đối với yêu cầu cung cấp thông tin đơn giản, có sẵn và có thể cung cấp ngay, cơ quan được yêu cầu có trách nhiệm cung cấp thông tin ngay cho người yêu cầu hoặc trong thời hạn chậm nhất là 03 hoặc 05 ngày làm việc, kể từ ngày nhận được yêu cầu hợp lệ; (ii) đối với các thông tin phức tạp thì thời hạn cung cấp thông tin chậm nhất là 15 ngày làm việc. 
Trường hợp cơ quan được yêu cầu cần thêm thời gian để xem xét, tìm kiếm, tập hợp, sao chép, giải quyết yêu cầu cung cấp thông tin thì có thể gia hạn tùy thuộc vào cách thức cung cấp thông tin tối đa không quá 10 hoặc 15 ngày làm việc và phải có văn bản thông báo cho người yêu cầu về việc gia hạn trong thời hạn cung cấp thông tin.

7. Xử lý thông tin công khai không chính xác và thông tin cung cấp theo yêu cầu không chính xác

Nhằm đảm bảo thông tin được cung cấp phải kịp thời, chính xác, đầy đủ, Luật quy định cụ thể về các trường hợp, trách nhiệm của các cơ quan công khai không chính xác và thông tin cung cấp theo yêu cầu không chính xác, đồng thời quy định về thời gian, hình thức để đính chính, công khai thông tin và cung cấp thông tin theo yêu cầu chính xác, kịp thời (Điều 22, Điều 32).
8. Biện pháp bảo đảm quyền tiếp cận thông tin của công dân 

Điều 33 của Luật quy định cụ thể các biện pháp bảo đảm thực hiện quyền tiếp cận thông tin của công dân, đó là:

- Bồi dưỡng nâng cao năng lực, chuyên môn, nghiệp vụ cho người được giao nhiệm vụ cung cấp thông tin trong việc bảo đảm quyền tiếp cận thông tin của công dân.

- Vận hành cổng thông tin điện tử, trang thông tin điện tử; xây dựng, vận hành cơ sở dữ liệu thông tin mà cơ quan có trách nhiệm cung cấp theo quy định của Chính phủ.

- Tăng cường cung cấp thông tin thông qua hoạt động của người phát ngôn của cơ quan và các phương tiện thông tin đại chúng.

- Xác định đơn vị, cá nhân làm đầu mối cung cấp thông tin.

- Bố trí hợp lý nơi tiếp công dân để cung cấp thông tin phù hợp với điều kiện của từng cơ quan.
- Củng cố, kiện toàn công tác văn thư, lưu trữ, thống kê; trang bị các phương tiện kỹ thuật, công nghệ thông tin và các điều kiện cần thiết khác để người yêu cầu có thể trực tiếp đọc, xem, nghe, ghi chép, sao chép, chụp tài liệu tại trụ sở cơ quan nhà nước và qua mạng điện tử.

9. Về trách nhiệm của các cơ quan nhà nước trong việc bảo đảm thực hiện quyền tiếp cận thông tin của công dân 

Để bảo đảm thực hiện quyền tiếp cận thông tin của công dân, Luật quy định trách nhiệm của các cơ quan nhà nước trong việc xác định đơn vị, cá nhân làm đầu mối cung cấp thông tin; lập, cập nhật, công khai Danh mục thông tin phải được công khai; duy trì, lưu giữ, cập nhật cơ sở dữ liệu thông tin có trách nhiệm cung cấp, bảo đảm thông tin có hệ thống, đầy đủ, toàn diện, kịp thời, dễ dàng tra cứu; rà soát, phân loại, kiểm tra và bảo đảm tính bí mật của thông tin trước khi cung cấp… Bộ Thông tin và Truyền thông giúp Chính phủ thực hiện nhiệm vụ hướng dẫn kỹ thuật các biện pháp và quy trình bảo vệ thông tin và bảo vệ các hệ thống quản lý thông tin. Bộ Tư pháp giúp Chính phủ theo dõi chung việc thi hành Luật này. Ủy ban nhân dân cấp tỉnh có trách nhiệm quản lý nhà nước trên địa bàn tỉnh mình, thi hành các biện pháp bảo đảm quyền tiếp cận thông tin của công dân theo hướng dẫn của Chính phủ.
CÁC TÁC ĐỘNG CHÍNH SÁCH CỦA LUẬT TIẾP CẬN THÔNG TIN ĐẾN NGƯỜI DÂN VÀ XÃ HỘI

IV. Các tác động chính sách của Luật đến người dân và xã hội

1. Về mặt lợi ích

- Tác động về kinh tế: việc tăng cường và mở rộng thông tin cũng có nghĩa là tăng cường và nâng cao tri thức, có thể đem đến những chuyển biến cơ bản trong việc sản xuất sản phẩm và dịch vụ. Thông tin công khai, minh bạch còn giúp cho các nhà đầu tư trong và ngoài nước xây dựng cho mình các kế hoạch đầu tư dài hạn, tin tưởng vào kế hoạch kinh doanh. Các doanh nghiệp được bình đẳng trong việc khai thác những thông tin về quy hoạch, chính sách thuế để lập kế hoạch đầu tư dài hạn. Bảo đảm quyền tiếp cận thông tin sẽ giúp cho các doanh nghiệp giảm thiểu chi phí kinh doanh và các rủi ro khi đầu tư, từ đó thu hút đầu tư và tạo công ăn việc làm nhiều hơn. Tăng cường tiếp cận thông tin cũng đồng thời giảm cạnh tranh không lành mạnh giữa các doanh nghiệp, tăng tỷ số doanh thu của doanh nghiệp, tăng đầu tư có chất lượng cao. Như vậy, việc ban hành Luật sẽ là tiền đề cho đầu tư trực tiếp nước ngoài vào Việt Nam tăng lên vì các hoạt động đầu tư chủ yếu dựa vào tính ổn định, sự minh bạch và thông tin thị trường, giảm tham nhũng, có nghĩa là nếu việc tiếp cận thông tin được tốt hơn, thì sẽ thúc đẩy nhiều đầu tư hơn, do đó, kinh tế tăng trưởng ổn định hơn.

- Về tăng hiệu quả quản lý nhà nước: từ cơ chế bảo đảm quyền tiếp cận thông tin sẽ hình thành cơ chế giám sát có hiệu quả từ công chúng tới các hoạt động của cơ quan công quyền, đặc biệt là các cơ quan hành chính, qua đó, các cơ quan này cũng sẽ hoạt động có hiệu quả và trách nhiệm hơn. Trên cơ sở được biết thông tin người dân mới kịp thời kiến nghị lên các cơ quan nhà nước để hoàn thiện chính sách, pháp luật. Việc phản hồi từ phía người dân sẽ giúp các cơ quan nhà nước cân nhắc, lựa chọn và đưa ra những quyết định đúng đắn, phù hợp với lòng dân, tăng hiệu quả của chính sách. Cơ chế thông tin hai chiều giữa Nhà nước và công dân sẽ giúp cho việc quản lý nhà nước có hiệu lực và hiệu quả hơn, tăng tính trách nhiệm của công dân cũng như của các cơ quan công quyền.  

- Tác động lên khu vực tư nhân: doanh nghiệp và người dân không phải mất nhiều thời gian cho việc tìm kiếm văn bản; giảm rủi ro cho hoạt động sản xuất, kinh doanh nhờ giảm rủi ro phát sinh từ việc nhầm lẫn và không chắc chắn về các nghĩa vụ pháp lý liên quan; các rủi ro đối với người dân cũng giảm; giảm chi phí kiện tụng, chi phí nghiên cứu pháp luật đối với doanh nghiệp; giảm vi phạm pháp luật và khiếu nại, khiếu kiện. Việc tiếp cận thông tin dễ dàng sẽ khắc phục những thiệt hại, các chi phí cho người dân và chi phí cơ hội cho doanh nghiệp (ví dụ: nếu biết rõ quy hoạch xây dựng thì người dân, doanh nghiệp sẽ đỡ tốn kém, thiệt hại khi xây dựng các công trình, nhà ở; người dân kịp thời được cung cấp các thông tin nhằm bảo vệ sức khoẻ, an toàn tính mạng sẽ khắc phục được tình trạng sử dụng sữa nghèo dinh dưỡng như vừa qua hay khắc phục được tình trạng gây ô nhiễm môi trường của các doanh nghiệp, ảnh hưởng nghiêm trọng tới môi trường sống của người dân...).

- Về cải thiện mối quan hệ giữa Nhà nước và công dân: việc người dân có đầy đủ các nguồn thông tin giúp họ đóng vai trò chủ động hơn trong xã hội và đóng góp cho Nhà nước và phát triển. Người dân cũng tin tưởng hơn vào Nhà nước và sẵn sàng, chủ động đóng góp xây dựng, hoàn thiện chính sách, quy định pháp luật. Bảo đảm quyền tiếp cận thông tin cũng đồng thời bảo đảm sự công bằng, tăng lòng tin của người dân đối với Nhà nước. Thông qua việc lắng nghe ý kiến phản hồi từ công chúng, mối quan hệ giữa Nhà nước với nhân dân còn được củng cố và tăng cường. 

- Tác động tích cực đến sự tuân thủ pháp luật của cán bộ, công chức, người dân, doanh nghiệp: Việc tiếp cận đầy đủ thông tin sẽ tạo tiền đề thuận lợi cho việc thi hành văn bản của mọi đối tượng trong xã hội. Văn bản pháp luật (gồm cả văn bản quy phạm pháp luật và văn bản điều hành hành chính) sẽ được thực thi và tuân thủ tốt hơn. Sự nhầm lẫn và không chắc chắn về thông tin chính thức của các cơ quan nhà nước (trong đó có pháp luật) sẽ làm tăng sự không tuân thủ, làm giảm lợi ích của các chính sách công được đưa ra nhằm bảo vệ môi trường, con người. Do đó, cung cấp thông tin đầy đủ sẽ làm giảm cấp độ không tuân thủ pháp luật. Nhờ biết đầy đủ thông tin, các doanh nghiệp sẽ tiết kiệm được chi phí trong việc tuân thủ quy định vì họ đã có thời gian để chuẩn bị các điều kiện thi hành văn bản. Ngoài ra, khi người dân có nhiều thông tin, sẽ nâng cao hiểu biết và nhận thức, người dân cũng tự giác thực hiện chính sách, pháp luật hơn. 

2. Về mặt chi phí

Việc thực thi Luật tiếp cận thông tin và bảo đảm thực hiện quyền tiếp cận thông tin sẽ làm tăng chi phí ngân sách nhà nước để các cơ quan thực hiện trách nhiệm công khai rộng rãi thông tin và cung cấp thông tin theo yêu cầu cũng như chi phí phát sinh cho cả doanh nghiệp, cá nhân. Các chi phí này bao gồm:

- Chi phí cho việc xây dựng cơ sở dữ liệu, thiết lập, duy trì hạ tầng công nghệ thông tin; đặc biệt là chi phí cho việc thiết lập và duy trì trang thông tin điện tử của các cơ quan, tổ chức cung cấp, công khai thông tin; chi phí cho việc lưu trữ và cập nhật dữ liệu, thông tin; công khai thông tin rộng rãi;

- Chi phí cho nhân lực thực hiện nhiệm vụ cung cấp thông tin; chi phí cho việc giải quyết các yêu cầu cung cấp thông tin
, chi phí cho việc theo dõi, đánh giá hàng năm việc thi hành Luật;

- Chi phí tuyên truyền nâng cao nhận thức của công chúng về quyền tiếp cận thông tin (chi phí tuyên truyền trên các phương tiện thông tin đại chúng và in ấn các tờ rơi vì công chúng sẽ cần được giáo dục về quyền và nghĩa vụ của họ liên quan đến thông tin); 

- Chi phí nâng cao nhận thức của cán bộ, công chức nhà nước trong việc bảo đảm thực hiện quyền tiếp cận thông tin của cá nhân, tổ chức... (có thể công việc thực thi sẽ phải bắt đầu từ việc giáo dục và hướng dẫn cụ thể cho những người trực tiếp cung cấp thông tin ttheo hình thức công khai rộng rãi thông tin và cung cấp thông tin theo yêu cầu). 

- Chi phí cho các biện pháp khác của các cơ quan nhà nước, đặc biệt là hệ thống chính quyền địa phương trong việc triển khai các biện pháp thực thi Luật;

- Chi phí về các trang thiết bị, các điều kiện vật chất khác;

- Chi phí có thể phát sinh đối cả khu vực nhà nước và khu vực tư nhân do có các vụ khiếu nại, khiếu kiện  trong trường hợp người yêu cầu không thoả mãn với quyết định của cơ quan cung cấp thông tin.

Tuy nhiên, nhiều khoản chi phí chỉ phát sinh trong những năm đầu khi bắt đầu thực hiện Luật và sẽ giảm trong các năm tiếp theo.  

TỔ CHỨC THỰC HIỆN TIẾP CẬN THÔNG TIN
Để triển khai thực hiện Luật tiếp cận thông tin đồng bộ, hiệu quả và thống nhất trên toàn quốc, Quốc hội đã quyết định dành hơn 2 năm để các cơ quan có thời gian chuẩn bị các điều kiện bảo đảm thi hành Luật. Trong thời gian tới, Bộ Tư pháp sẽ phối hợp chặt chẽ với Văn phòng Chính phủ và các cơ quan có liên quan khẩn trương thực hiện các nhiệm vụ sau đây:

1. Trình Thủ tướng Chính phủ ban hành Kế hoạch triển khai thi hành Luật tiếp cận thông tin:

Để triển khai thi hành Luật tiếp cận thông tin kịp thời, hiệu quả đòi hỏi phải thực hiện nhiều công việc có liên quan như xây dựng văn bản quy phạm pháp luật quy định chi tiết các nội dung được giao trong Luật; sửa đổi, bổ sung, thay thế, bãi bỏ các văn bản quy phạm pháp luật để phù hợp với Luật; tổ chức phổ biến, quán triệt tinh thần và nội dung cơ bản của Luật; vận hành cổng thông tin điện tử, trang thông tin điện tử; xây dựng, vận hành cơ sở dữ liệu thông tin; rà soát, kiện toàn, bố trí hợp lý đơn vị, bộ phận hoặc người làm đầu mối cung cấp thông tin... Đây là những công việc thuộc trách nhiệm của các Bộ, ngành, địa phương, quá trình thực hiện cần phải có sự phối hợp chặt chẽ của các cơ quan, tổ chức có liên quan. Do vậy, để đảm bảo việc triển khai thi hành Luật kịp thời, thống nhất, hiệu quả, cần phải xác định cụ thể các nội dung công việc, thời hạn, tiến độ hoàn thành và trách nhiệm chủ trì, trách nhiệm phối hợp của các cơ quan, tổ chức có liên quan trong việc tổ chức triển khai thi hành Luật.  
2. Soạn thảo, trình cơ quan có thẩm quyền ban hành các văn bản quy định chi tiết và hướng dẫn thi hành Luật.

Bộ Tư pháp chủ trì, phối hợp với Bộ Tài chính, Bộ Nội vụ, Bộ Thông tin và truyền thông, Văn phòng Chính phủ và các cơ quan, tổ chức khác có liên quan xây dựng Nghị định quy định chi tiết và biện pháp thi hành Luật tiếp cận thông tin. Các Bộ, cơ quan ngang Bộ, cơ quan thuộc Chính phủ xây dựng, ban hành theo thẩm quyền hoặc trình cơ quan có thẩm quyền ban hành văn bản quy phạm pháp luật sửa đổi, bổ sung, thay thế, bãi bỏ các văn bản quy phạm pháp luật cho phù hợp với Luật tiếp cận thông tin.

Bên cạnh việc xây dựng Nghị định quy định chi tiết và hướng dẫn thi hành Luật tiếp cận thông tin, nhằm triển khai Luật tiếp cận thông tin có hiệu quả, trên cơ sở quy định của Luật, các văn bản như Quy chế nội bộ của các cơ quan để thực hiện việc cung cấp thông tin theo quy định của Luật tiếp cận thông tin, Thông tư hướng dẫn kỹ thuật các biện pháp và quy trình bảo vệ thông tin và bảo vệ các hệ thống quản lý thông tin, Thông tư hướng dẫn về chi phí tiếp cận thông tin cũng sẽ được nghiên cứu, ban hành. Các văn bản này cần phải được ban hành sớm để có hiệu lực đồng thời với Luật tiếp cận thông tin theo đúng quy định của Luật ban hành văn bản quy phạm pháp luật. 

3. Tổ chức phổ biến, tập huấn nội dung của Luật

- Để thống nhất và nâng cao nhận thức, trách nhiệm của các cơ quan nhà nước, cán bộ, công chức trong việc triển khai thi hành Luật tiếp cận thông tin, Bộ Tư pháp sẽ chủ trì, phối hợp với các Bộ, cơ quan ngang Bộ, cơ quan thuộc Chính phủ và các cơ quan có liên quan tổ chức hội nghị quán triệt việc thi hành Luật, phổ biến nội dung cơ bản và tinh thần của Luật cho đại diện các Bộ, cơ quan ngang Bộ, cơ quan thuộc Chính phủ và các cơ quan, tổ chức có liên quan. Đối với địa phương, Ủy ban nhân dân các tỉnh, thành phố trực thuộc Trung ương tổ chức hội nghị quán triệt việc thi hành Luật, phổ biến nội dung cơ bản và tinh thần của Luật cho các cơ quan có trách nhiệm cung cấp thông tin tại địa phương.

- Bộ Tư pháp chủ trì, phối hợp với các cơ quan, tổ chức có liên quan biên soạn và cấp phát tài liệu phục vụ hội nghị quán triệt và phổ biến nội dung của Luật; xây dựng sổ tay hướng dẫn cho người làm đầu mối cung cấp thông tin và công dân.

- Với mục đích trang bị cho các cơ quan có trách nhiệm cung cấp thông tin các hiểu biết sâu về các nội dung cơ bản của Luật để thực hiện cung cấp thông tin cho công dân khi Luật có hiệu lực:

+ Ở Trung ương, Bộ Tư pháp chủ trì, phối hợp với các Bộ, ngành có liên quan tổ chức các Hội nghị tập huấn chuyên sâu về việc cung cấp thông tin cho các cán bộ, công chức làm việc tại cơ quan có trách nhiệm cung cấp thông tin (gồm cán bộ, công chức các Bộ, cơ quan ngang Bộ, cơ quan thuộc Chính phủ và cơ quan, tổ chức có liên quan ở Trung ương).

+ Ở địa phương, Ủy ban nhân dân các tỉnh, thành phố trực thuộc Trung ương tổ chức tập huấn chuyên sâu về việc cung cấp thông tin cho cán bộ, công chức làm đầu mối cung cấp thông tin.

Ngoài các nội dung nêu trên, Bộ trưởng, Thủ trưởng cơ quan ngang Bộ và Chủ tịch Ủy ban nhân dân các tỉnh, thành phố trực thuộc Trung ương trong phạm vi quản lý của Bộ, ngành và địa phương mình chủ động, tích cực triển khai thực hiện Kế hoạch này theo nhiệm vụ được phân công, bảo đảm đúng tiến độ, chất lượng, hiệu quả, tiết kiệm, tránh hình thức, lãng phí. 

4. Tổ chức rà soát các văn bản quy phạm pháp luật hiện hành liên quan đến quyền tiếp cận thông tin của công dân; đề xuất sửa đổi, bổ sung, thay thế, bãi bỏ hoặc ban hành mới các văn bản quy phạm pháp luật để bảo đảm phù hợp với Điều 3 của Luật tiếp cận thông tin

Theo tinh thần của Luật, nhiệm vụ rà soát các văn bản quy phạm pháp luật hiện hành liên quan đến quyền tiếp cận thông tin của công dân chủ yếu do các Bộ, cơ quan ngang Bộ, cơ quan thuộc Chính phủ, các cơ quan có liên quan trực tiếp thực hiện việc rà soát, gửi kết quả rà soát về Bộ Tư pháp để tổng hợp, xây dựng Báo cáo kết quả rà soát và đề xuất sửa đổi, bổ sung, thay thế, bãi bỏ hoặc ban hành mới văn bản quy phạm pháp luật trình Thủ tướng Chính phủ đối với các văn bản do các cơ quan ở Trung ương ban hành, trình Chủ tịch Ủy ban nhân dân cấp tỉnh đối với văn bản do địa phương ban hành. Việc thực hiện nhiệm vụ này cũng nhằm bảo đảm tính đồng bộ, thống nhất của hệ thống pháp luật.

Trên cơ sở nhiệm vụ Luật giao, các Bộ, cơ quan ngang Bộ, cơ quan thuộc Chính phủ, Hội đồng nhân dân, Ủy ban nhân dân các tỉnh, thành phố trực thuộc Trung ương và các cơ quan, tổ chức khác có liên quan phối hợp với Bộ Thông tin và Truyền thông vận hành cổng thông tin điện tử, trang thông tin điện tử; rà soát, phân loại, lập danh mục các thông tin phải được công khai và thông tin không được công khai; xây dựng, vận hành cơ sở dữ liệu thông tin mà cơ quan có trách nhiệm cung cấp, không cung cấp; duy trì, lưu giữ, cập nhật cơ sở dữ liệu thông tin do cơ quan mình tạo ra; số hóa các văn bản, hồ sơ, tài liệu và kết nối với mạng điện tử trên toàn quốc nhằm tăng cường cung cấp thông tin qua mạng điện tử theo đúng tinh thần của Luật về tăng cường tính chủ động của cơ quan nhà nước trong việc cung cấp thông tin và giảm chi phí cung cấp thông tin theo yêu cầu.

Bộ Tư pháp chủ trì, phối hợp với các Bộ, cơ quan ngang Bộ, cơ quan thuộc Chính phủ, Hội đồng nhân dân, Ủy ban nhân dân các tỉnh, thành phố trực thuộc Trung ương và các cơ quan, tổ chức khác có liên quan xây dựng Đề án của Thủ tướng Chính phủ về xây dựng, vận hành cơ sở dữ liệu thông tin đối với các thông tin do cơ quan nhà nước tạo ra.

5. Rà soát, kiện toàn, bố trí hợp lý đơn vị, bộ phận hoặc người làm đầu mối cung cấp thông tin

Nhằm chuẩn bị điều kiện về nhân lực cho việc thực hiện quyền tiếp cận thông tin của công dân, các cơ quan nhà nước có trách nhiệm cung cấp thông tin rà soát đội ngũ cán bộ, công chức để có biện pháp bố trí bộ phận hoặc cán bộ, công chức đủ năng lực, trình độ làm công tác này. Theo đó, cán bộ, công chức làm nhiệm vụ cung cấp thông tin cho công dân là người cần phải nắm rõ quy định của pháp luật về thông tin được cung cấp, thông tin không được cung cấp, thông tin hạn chế tiếp cận và phải rà soát để đảm bảo tính bí mật của thông tin trước khi cung cấp cũng như thông thạo về công nghệ thông tin để cung cấp thông tin qua mạng điện tử, áp dụng công nghệ thông tin để cung cấp thông tin cho công dân, do đó, cơ quan có trách nhiệm cung cấp thông tin cần ưu tiên bố trí những người có kinh nghiệm làm công tác pháp luật hoặc/và tin học.

6. Về kinh phí triển khai thi hành Luật tiếp cận thông tin 


- Kinh phí triển khai Luật tiếp cận thông tin được bố trí từ ngân sách nhà nước trong dự toán chi thường xuyên hàng năm và các nguồn khác theo quy định của pháp luật.
- Các cơ quan được phân công chủ trì thực hiện các nhiệm vụ cụ thể quy định có trách nhiệm lập dự toán kinh phí bảo đảm việc triển khai thi hành Luật tiếp cận thông tin, gửi cơ quan có thẩm quyền phê duyệt dự toán ngân sách hàng năm theo quy định của pháp luật.

- Bộ Tài chính, Bộ Nội vụ và Ủy ban nhân dân các cấp bảo đảm kinh phí, nhân lực để triển khai thực hiện có hiệu quả nhiệm vụ của các Bộ, ngành và địa phương.
LUẬT VIỄN THÔNG

Ngày 17/12/2009, Văn phòng Chủ tịch nước đã công bố Lệnh số 18/2009/L-CTN ngày 04 tháng 12 năm 2009 của Chủ tịch nước về Luật Viễn thông.
SỰ CẦN THIẾT VÀ MỤC TIÊU BAN HÀNH LUẬT VIỄN THÔNG
Trong những năm qua cùng với quá trình phát triển của đất nước, ngành viễn thông Việt Nam là một trong những ngành có những bước phát triển rất nhanh và đang trở thành ngành kinh tế mũi nhọn của đất nước. Với những chính sách tích cực về viễn thông, nhất là sau khi ban hành Pháp lệnh Bưu chính Viễn thông năm 2002, Việt Nam đã tạo ra hành lang pháp lý để thúc đẩy cạnh tranh, khuyến khích và hỗ trợ các doanh nghiệp mới tham gia thị trường. Mạng lưới cơ sở hạ tầng kỹ thuật viễn thông và chất lượng dịch vụ viễn thông ngày càng được hoàn thiện và nâng cao, trong khi giá cước từng bước giảm xuống bằng và thấp hơn mức bình quân của khu vực và thế giới. Tuy nhiên, sau một thời gian triển khai các quy định về viễn thông, đặc biệt khi Việt Nam đã trở thành thành viên chính thức của Tổ chức Thương mại Thế giới (WTO), Pháp lệnh Bưu chính Viễn thông năm 2002 đã bộc lộ một số điểm không còn phù hợp, vì vậy việc xây dựng Luật Viễn thông là hết sức cần thiết, đặc biệt khi xem xét trên cơ sở các luận cứ sau:
1. Hoàn thiện hành lang pháp lý phù hợp với sự thay đổi của thị trường, công nghệ và luật pháp chung nhằm tiếp tục tạo điều kiện và thúc đẩy ngành viễn thông phát triển
a. Thị trường viễn thông chuyển mạnh từ độc quyền sang cạnh tranh.
Nghị định số 109/1997/NĐ-CP ngày 12/11/1997 của Chính phủ về bưu chính và viễn thông quy định lĩnh vực bưu chính viễn thông là độc quyền nhà nước (chỉ có doanh nghiệp Nhà nước mới được phép kinh doanh) đồng thời bắt đầu bóc tách giữa chức năng quản lý Nhà nước với chức năng kinh doanh về bưu chính viễn thông. Trong giai đoạn này, Nhà nước bắt đầu xoá bỏ độc quyền doanh nghiệp bằng việc cấp phép cho các doanh nghiệp khác kinh doanh viễn thông như: Tổng Công ty Viễn thông Quân đội (Viettel); Công ty Cổ phần Dịch vụ Bưu chính Viễn thông Sài Gòn (SPT). Tuy nhiên, do các lý do khách quan và chủ quan sau khi được cấp phép các doanh nghiệp mới chưa triển khai được mạng lưới và Tập đoàn Bưu chính Viễn thông Việt Nam (VNPT) vẫn cung cấp hầu hết các dịch vụ viễn thông trên thị trường. Như vậy, trước năm 2000 thị trường viễn thông Việt Nam về cơ bản vẫn là thị trường độc quyền doanh nghiệp.
Ngày 25/5/2002, Pháp lệnh Bưu chính Viễn thông được Uỷ ban Thường vụ Quốc hội nước Cộng hoà xã hội chủ nghĩa Việt Nam khoá X thông qua, cùng các văn bản hướng dẫn như Nghị định số 160/2004/NĐ-CP ngày 03/09/2004 của Chính phủ quy định chi tiết một số điều của Pháp lệnh Bưu chính Viễn thông về viễn thông; Nghị định số 24/2004/NĐ-CP ngày 14/01/2004 của Chính phủ quy định chi tiết thi hành một số điều của Pháp lệnh Bưu chính Viễn thông về tần số vô tuyến điện đã thể hiện quan điểm tiếp tục mở cửa, thúc đẩy thị trường viễn thông cạnh tranh, phát triển lành mạnh. Do đó thị trường viễn thông ngày càng mang tính cạnh tranh cao hơn và có những thay đổi lớn, công nghệ mới được áp dụng nhanh, chất lượng dịch vụ ngày càng được nâng cao, giá cước ngày càng hạ, doanh số ngành viễn thông (năm 2008: trên 90.000 tỷ VNĐ) tăng với tỷ lệ khoảng 30% năm, đóng góp lớn cho ngân sách Nhà nước (năm 2008: trên 11.000 tỷ VNĐ). Đồng thời nhiều doanh nghiệp hạ tầng mạng, doanh nghiệp cung cấp dịch vụ viễn thông đã được cấp phép (tính đến hết năm 2008 đã có 10 doanh nghiệp hạ tầng mạng và hơn 60 doanh nghiệp cung cấp dịch vụ viễn thông đã được Bộ Thông tin và Truyền thông cấp phép). Số lượng thuê bao điện thoại, Internet phát triển nhanh chóng (năm 2008: hơn 70 triệu thuê bao điện thoại và hơn 20 triệu người sử dụng Internet).
Cạnh tranh trên thị trường viễn thông Việt Nam đã giúp cho ngành viễn thông phát triển nhanh, mang lại lợi ích cho người dân và doanh nghiệp, song cũng đòi hỏi hệ thống luật pháp cần có những thay đổi quan trọng (vấn đề mở rộng sự tham gia của các thành phần kinh tế khác trong kinh doanh hạ tầng mạng viễn thông, vấn đề áp dụng các cơ chế kinh tế thị trường trong quản lý tài nguyên viễn thông như đấu giá, chuyển quyền sử dụng v.v) để quản lý và thúc đẩy thị trường viễn thông phát triển trong điều kiện mới, đặc biệt là trong giai đoạn tới khi mức độ cạnh tranh còn cao hơn nữa với sự tham gia của cả các nhà đầu tư nước ngoài theo cam kết của Việt Nam trong WTO.
b. Công nghệ thông tin và truyền thông tiếp tục phát triển theo hướng hội tụ
Trên thế giới, sự hội tụ (convergence) giữa viễn thông, máy tính (Internet) và phát thanh, truyền hình (broadcasting) đang diễn ra với tốc độ nhanh chóng. Trong viễn thông còn xảy ra sự hội tụ giữa cố định và di động, giữa thoại và dữ liệu. Hội tụ nói chung bao gồm hội tụ về mạng lưới hạ tầng (infrastructure) và hội tụ về dịch vụ (service). Trước đây, các mạng lưới khác nhau chuyên cung cấp các dịch vụ chuyên biệt khác nhau : mạng viễn thông cung cấp các dịch vụ viễn thông, mạng Internet cung cấp các dịch vụ liên quan đến kết nối các máy tính, mạng lưới truyền dẫn phát sóng phát thanh truyền hình cung cấp các dịch vụ phát thanh truyền hình quảng bá. Bản thân mỗi dịch vụ này cũng có những đặc tính tương đối khác nhau, ví dụ dịch vụ viễn thông mang tính tương tác hai chiều, dịch vụ quảng bá mang tính chất một chiều. Tuy nhiên hiện nay, trên cùng một mạng có thể cung cấp các dịch vụ khác nhau “3 trong 1” và “4 trong 1” (triple play, quadruple play). Ví dụ điển hình là trên máy di động cầm tay có thể nhận được các chương trình truyền hình, có thể nghe đài, có thể truy nhập Internet và nói chuyện điện thoại, ngược lại trên mạng truyền hình cáp có thể cung cấp các dịch vụ viễn thông và Internet, còn trên mạng Internet có thể cung cấp dịch vụ phát thanh, truyền hình.
Sự hội tụ nêu trên xuất phát từ sự phát triển rất nhanh của công nghệ viễn thông và công nghệ thông tin. Sự hội tụ này đòi hỏi sự thống nhất của môi trường pháp lý cũng như sự thống nhất của công tác quản lý để tạo điều kiện cho công nghệ và dịch vụ hội tụ có cơ hội phát triển. Trong khi đó Pháp lệnh Bưu chính Viễn thông năm 2002 và các văn bản pháp quy hiện hành chủ yếu tập trung điều chỉnh các hoạt động liên quan đến dịch vụ viễn thông truyền thống, không còn phù hợp với thực tế và thông lệ quốc tế cũng như không tạo môi trường tốt cho các công nghệ và dịch vụ hội tụ phát triển.
c. Môi trường pháp luật chung có nhiều thay đổi
Trong giai đoạn vừa qua, nhiều văn bản pháp luật mới với các cơ chế, chính sách phát huy nội lực, mở cửa hội nhập, thúc đẩy đầu tư, đẩy mạnh cạnh tranh, phát triển môi truờng mạng như Luật Doanh nghiệp, Luật Đầu tư; Luật Cạnh tranh, Luật Công nghệ thông tin, Luật Giao dịch điện tử v.v… được ban hành. Bên cạnh đó, nhiều điều ước quốc tế đã được ký kết như các thoả thuận thương mại song phương và đa phương, đặc biệt thoả thuận gia nhập WTO của Việt Nam đã cam kết mở cửa thị trường viễn thông, cho phép nhà đầu tư nước ngoài hợp tác với các doanh nghiệp Việt Nam để thiết lập mạng và cung cấp dịch vụ viễn thông tại Việt Nam hoặc cung cấp dịch vụ xuyên biên giới.
Pháp lệnh Bưu chính Viễn thông năm 2002 và các văn bản hướng dẫn được ban hành trước một số Luật và các điều ước quốc tế nêu trên nên nhiều khái niệm và quy định của Pháp lệnh không đồng nhất, chưa hoàn toàn phù hợp với các quy định pháp luật hiện hành. Vì vậy, việc xây dựng một văn bản luật mới thay thế Pháp lệnh Bưu chính Viễn thông năm 2002 để bảo đảm tính thống nhất của hệ thống luật pháp chung là hết sức cần thiết.
2. Thể chế hoá các quan điểm, cơ chế, chính sách mới của Đảng và Nhà nước, đặc biệt là về kinh tế thị trường, cải cách hành chính để phát huy nội lực, thúc đẩy canh tranh và hội nhập kinh tế quốc tế trong lĩnh vực viễn thông
a. Đẩy mạnh cải cách hành chính
Đảng và Nhà nước chủ trương đẩy mạnh cải cách hành chính trong đó hoàn thiện hệ thống tổ chức bộ máy hành chính, cơ chế, chính sách, luật pháp phù hợp với thời kỳ công nghiệp hóa, hiện đại hóa đất nước; cải cách thủ tục hành chính theo hướng công khai, đơn giản và thuận tiện cho người dân và doanh nghiệp; các cơ quan hành chính nhà nước thực hiện chức năng chủ yếu là quản lý vĩ mô toàn xã hội bằng pháp luật, quy hoạch, kế hoạch, tiêu chuẩn, quy chuẩn và hướng dẫn, kiểm tra thực hiện.
Pháp lệnh Bưu chính Viễn thông được banh hành từ năm 2002 với các quy định nặng về cấp phép, nhẹ về tự quản lý; nặng về tiền kiểm, nhẹ về hậu kiểm; Nhà nước can thiệp sâu vào hoạt động sản xuất kinh doanh của doanh nghiệp, đặc biệt là quản lý giá cước và chất lượng dịch vụ; v.v… Do đó cần đẩy mạnh cải cách hành chính trong công tác quản lý viễn thông, chuyển mạnh từ quản lý tiền kiểm sang quản lý hậu kiểm đồng thời cần minh bạch, phân định rõ hoạt động xây dựng chính sách (policy maker) và hoạt động thực thi pháp luật (regulator) để đảm bảo thực hiện tốt vai trò Nhà nước là trọng tài trên thị trường có mức cạnh tranh cao, đảm bảo công tác thực thi quản lý Nhà nước một cách hiệu quả, công khai, minh bạch theo yêu cầu của WTO và thông lệ quốc tế.
b. Áp dụng cơ chế thị trường định hướng xã hội chủ nghĩa trong hoạt động kinh tế
Nghị quyết Đại hội Đảng toàn quốc lần thứ X và các Nghị quyết Hội nghị Trung ương đã xác định rõ: Đảng và Nhà nước định hướng phát triển nền kinh tế thị trường định hướng xã hội chủ nghĩa; trong đó chủ trương chuyển mạnh sang nền kinh tế thị trường, phát huy mọi tiềm năng và nguồn lực, tạo bước đột phá trong xây dựng kết cấu hạ tầng, tạo môi trường thuận lợi cho các doanh nghiệp thuộc mọi thành phần kinh tế tham gia và cạnh tranh bình đẳng trên thị trường dịch vụ, Nhà nước giữ cổ phần chi phối đối với các tổng công ty, công ty cổ phần hoạt động trong những ngành, những lĩnh vực thiết yếu cho việc bảo đảm những cân đối lớn của nền kinh tế. Nhà nước kiểm soát chặt chẽ độc quyền và tạo môi trường thuận lợi cho các doanh nghiệp thuộc mọi thành phần kinh tế tham gia và cạnh tranh bình đẳng trên thị trường dịch vụ.
Trong khi đó, theo Pháp lệnh Bưu chính Viễn thông năm 2002 chỉ có các doanh nghiệp nhà nước hoặc doanh nghiệp mà vốn góp của Nhà nước chiếm cổ phần chi phối mới được phép thiết lập hạ tầng mạng và cung cấp dịch vụ viễn thông. Mặc dù cơ sở hạ tầng viễn thông Việt Nam trong thời gian qua đã phát triển rất nhanh, song quy mô và sự phát triển bền vững so với các nước trong khu vực cũng như trên thế giới vẫn còn nhiều hạn chế, người dân ở vùng sâu, vùng xa vẫn chưa được tiếp cận đầy đủ với các dịch vụ viễn thông tiên tiến. Để phát triển mạng viễn thông rộng khắp cả nước đáp ứng được yêu cầu của công cuộc đổi mới, công nghiệp hoá, hiện đại hoá đất nước việc huy động, khuyến khích mọi nguồn lực tham gia phát triển hạ tầng viễn thông là hết sức cần thiết. Do đó, quy định về sở hữu nhà nước trong các doanh nghiệp thiết lập mạng viễn thông đang hạn chế việc phát huy nội lực thúc đẩy cạnh tranh, tạo điều kiện cho mọi thành phần kinh tế phát triển viễn thông và Internet.
Bên cạnh đó, theo pháp luật hiện hành việc phân bổ tài nguyên viễn thông từ trước đến nay vẫn được thực hiện chủ yếu trên cơ sở xét cấp theo nguyên tắc “ai xin trước cấp trước” ngay cả đối với nguồn tài nguyên quý hiếm mang tính thương mại cao như tần số vô tuyến điện. Việc quản lý tài nguyên viễn thông theo nguyên tắc này chưa hoàn toàn phù hợp với cơ chế thị trường, đặc biệt là khi Việt Nam đã trở thành thành viên chính thức của WTO vì không phản ánh đúng giá trị nguồn tài nguyên viễn thông do đó hạn chế việc sử dụng tài nguyên được phân bổ một cách hiệu quả và tiết kiệm, chưa phân bổ đúng cho đối tượng thực sự cần và thực sự có năng lực đồng thời không minh bạch rõ ràng theo thông lệ quốc tế. Cần thay đổi nguyên tắc phân bổ tài nguyên viễn thông theo hướng thi tuyển, đấu giá đối với một số nguồn tài nguyên viễn thông quý hiếm, mang tính thương mại cao khi nhu cầu vượt quá khả năng phân bổ đồng thời cho phép chuyển nhượng nguồn tài nguyên này cho tổ chức, cá nhân khác nếu có phương án sử dụng hiệu quả hơn.
 

QUAN ĐIỂM, NGUYÊN TẮC CHỈ ĐẠO XÂY DỰNG 
LUẬT VIỄN THÔNG
Thực hiện Nghị quyết của Quốc hội, Chính phủ đã chỉ đạo Bộ Thông tin và Truyền thông thành lập Ban soạn thảo với sự tham gia của đại diện các Bộ, ngành liên quan để triển khai xây dựng Luật Viễn thông. Ban soạn thảo đã tiến hành nghiên cứu, đánh giá thực trạng pháp luật và thực tiễn phát triển viễn thông ở nước ta trong những năm qua, tham khảo kinh nghiệm quản lý và xây dựng pháp luật về viễn thông của một số nước (như Anh, Pháp, Hàn Quốc, Nhật Bản, Mỹ, Úc, Trung Quốc) và các điều ước quốc tế về viễn thông để xây dựng các quy phạm điều chỉnh lĩnh vực này phù hợp với yêu cầu thực tiễn trong nước và thông lệ quốc tế. Dự án Luật Viễn thông được hoàn thành và chỉnh lý nhiều lần trên cơ sở ý kiến góp ý của các Bộ, ngành, cơ quan, tổ chức có liên quan, tư vấn của Liên minh Viễn thông Quốc tế, các chuyên gia, các nhà khoa học trong và ngoài nước về lĩnh vực viễn thông; đã được Chính phủ thông qua với sự nhất trí cao tại phiên họp thường kỳ tháng 3 năm 2009 để trình Quốc hội xem xét, cho ý kiến.
Luật Viễn thông được xây dựng trên cơ sở các nguyên tắc sau:
1. Hoàn thiện pháp luật về viễn thông theo hướng đảm bảo tính thống nhất, đồng bộ, khả thi của các quy định trong lĩnh vực này; thể chế hoá đường lối, chủ trương của Đảng và Nhà nước, phù hợp với điều kiện thực tế của Việt Nam, thông lệ quốc tế và các Điều ước quốc tế mà Việt Nam đã ký kết hoặc gia nhập, nhất là cam kết WTO.
2. Phát huy các nguồn lực của đất nước để phát triển nhanh, tăng nhanh năng lực và hiện đại hoá viễn thông; đẩy mạnh phát triển cơ sở hạ tầng viễn thông hiện đại, đồng bộ và ổn định, đáp ứng cho phát triển kinh tế - xã hội, góp phần nâng cao chất lượng cuộc sống của nhân dân và bảo đảm quốc phòng, an ninh.
3. Thúc đẩy cạnh tranh, tạo điều kiện cho các thành phần kinh tế tham gia kinh doanh viễn thông trong môi trường công bằng, minh bạch theo cơ chế thị trường định hướng xã hội chủ nghĩa.
4. Tôn trọng, bảo vệ quyền và lợi ích hợp pháp của tổ chức, cá nhân tham gia hoạt động viễn thông; ngăn chặn những hành vi lợi dụng viễn thông gây ảnh hưởng đến an ninh quốc gia, vi phạm đạo đức, thuần phong mỹ tục, vi phạm các quy định của pháp luật.
5. Đẩy mạnh cải cách hành chính trong quản lý viễn thông, chuyển mạnh từ quản lý tiền kiểm sang quản lý hậu kiểm. Đảm bảo hiệu quả công tác thực thi quản lý nhà nhà nước trong lĩnh vực này.
6. Mở rộng hợp tác quốc tế về viễn thông trên cơ sở tôn trọng độc lập, chủ quyền, bình đẳng, cùng có lợi, phù hợp với pháp luật Việt Nam và điều ước quốc tế mà Việt Nam ký kết hoặc gia nhập.
NHỮNG NỘI DUNG CHỦ YẾU CỦA LUẬT VIỄN THÔNG
1. Bố cục của Luật Viễn thông
Luật Viễn thông gồm 10 chương, 63 điều:
Chương I: Những qui định chung
Chương II: Kinh doanh viễn thông
Chương III: Viễn thông công ích
Chương IV: Thiết lập mạng và cung cấp dịch vụ viễn thông
Chương V: Cấp giấy phép viễn thông
Chương VI: Kết nối và chia sẻ cơ sở hạ tầng viễn thông
Chương VII: Tài nguyên viễn thông
Chương VIII: Quản lý tiêu chuẩn, quy chuẩn kỹ thuật, chất lượng và giá cước viễn thông
Chương IX: Công trình viễn thông
Chương X: Điều khoản thi hành
Luật Viễn thông có hiệu lực thi hành từ ngày 01/7/2010. Các quy định về viễn thông của Pháp lệnh bưu chính, viễn thông số 43/2002/PL-UBTVQH10 hết hiệu lực kể từ ngày Luật Viễn thông có hiệu lực.
2. Những nội dung mới quan trọng của Luật Viễn thông
a. Tạo điều kiện và mở rộng sự tham gia của các thành phần kinh tế trong kinh doanh viễn thông, đặc biệt là đối với lĩnh vực thiết lập hạ tầng mạng
Trên thực tế, mặc dù cơ sở hạ tầng viễn thông Việt Nam trong thời gian qua đã phát triển rất nhanh, song quy mô và sự phát triển bền vững so với các nước trong khu vực cũng như trên thế giới vẫn còn nhiều hạn chế. Một bộ phận người dân ở vùng sâu, vùng xa, biên giới, hải đảo vẫn chưa được tiếp cận với các dịch vụ viễn thông. Chất lượng và giá cước một số dịch vụ có nơi, có lúc còn chưa đảm bảo và đáp ứng được nhu cầu của xã hội. Để phát triển mạng viễn thông rộng khắp cả nước đáp ứng được yêu cầu của công cuộc đổi mới, công nghiệp hoá, hiện đại hoá đất nước, Việt Nam vẫn cần những nguồn đầu tư rất lớn để phát triển mạng viễn thông quốc gia. Vì vậy việc huy động, khuyến khích mọi nguồn lực của xã hội, kể cả thành phần kinh tế tư nhân tham gia phát triển hạ tầng là hết sức cần thiết. Bên cạnh đó việc chỉ cho các doanh nghiệp Nhà nước tham gia xây dựng hạ tầng mạng, một mặt sẽ làm giảm hiệu quả đầu tư và tăng rủi ro kinh doanh vốn nhà nước trong lĩnh vực này do cạnh tranh giữa các doanh nghiệp Nhà nước với nhau, mặt khác việc mở rộng cho các thành phần kinh tế khác tham gia cung cấp hạ tầng mạng cũng là yêu cầu tất yếu của quá trình hội nhập, nhất là khi Việt Nam đã chính thức trở thành thành viên của WTO với cam kết đảm bảo môi trường cạnh tranh lành mạnh, bình đẳng giữa các thành phần kinh tế trong việc gia nhập thị trường viễn thông.
Về quan điểm, Đảng và Nhà nước khuyến khích các thành phần kinh tế tham gia phát triển các lĩnh vực sản xuất kinh doanh quan trọng của đất nước, trong đó có viễn thông. Báo cáo chính trị tại Đại hội Đảng toàn quốc lần thứ X xác định: “xoá bỏ mọi rào cản tâm lý xã hội và tạo môi trường kinh doanh thuận lợi cho các loại hình doanh nghiệp tư nhân phát triển không hạn chế quy mô ngành nghề, lĩnh vực, kể cả các lĩnh vực sản xuất kinh doanh quan trọng của nền kinh tế mà pháp luật không cấm”. Nghị quyết Hội nghị lần thứ sáu Ban chấp hành Trung ương Đảng khoá X về tiếp tục hoàn thiện thể chế kinh tế thị trường định hướng xã hội chủ nghĩa cũng khẳng định “Tiếp tục hoàn thiện thể chế về sở hữu trong nền kinh tế thị trường định hướng xã hội chủ nghĩa theo hướng khẳng định sự tồn tại khách quan, lâu dài và khuyến khích sự phát triển đa dạng các hình thức sở hữu, các loại hình doanh nghiệp, bảo đảm các quyền và lợi ích hợp pháp của các chủ sở hữu khác nhau trong nền kinh tế” và “thực hiện nghiêm túc, nhất quán một mặt bằng pháp lý và điều kiện kinh doanh cho các doanh nghiệp, không phân biệt hình thức sở hữu, thành phần kinh tế; khuyến khích phát triển các doanh nghiệp tư nhân trong và ngoài nước vào các lĩnh vực mà pháp luật không cấm; tạo điều kiện để các doanh nghiệp của tư nhân tiếp cận các nguồn lực của Nhà nước trên nguyên tắc cạnh tranh bình đẳng”. Chỉ thị số 58 của Bộ Chính trị về phát triển và ứng dụng công nghệ thông tin cũng yêu cầu các cơ quan nhà nước xây dựng các cơ chế, chính sách nhằm “phát huy nội lực, thúc đẩy cạnh tranh, tạo mọi điều kiện để các thành phần kinh tế tham gia phát triển viễn thông và Internet”.
Chính vì vậy, Luật Viễn thông đã quy định các doanh nghiệp thuộc mọi thành phần kinh tế được thành lập theo pháp luật Việt Nam đều được tham gia cung cấp dịch vụ viễn thông cũng như thiết lập hạ tầng mạng viễn thông (khoản 23 Điều 3).
b. Bảo đảm định hướng xã hội chủ nghĩa và tăng cường vai trò quản lý nhà nước trong hoạt động viễn thông
Với vai trò là ngành kinh tế dịch vụ kỹ thuật thuộc cơ sở hạ tầng quốc gia như các ngành giao thông, điện, nước, v.v... viễn thông gắn chặt với các hoạt động kinh tế xã hội khác và nhằm đảm bảo nhu cầu thông tin thiết yếu của mọi người dân. Bên cạnh đó viễn thông cũng là công cụ phục vụ trực tiếp sự chỉ đạo điều hành của Đảng, Nhà nước và chính quyền các cấp đồng thời có quan hệ mật thiết với các lĩnh vực an ninh, quốc phòng và là hạ tầng để truyền tải thông tin đại chúng, đặc biệt là lĩnh vực phát thanh, truyền hình và Internet (báo nói, báo hình, báo điện tử). Song song với việc mở cửa thị trường cho phép các doanh nghiệp thuộc mọi thành phần kinh tế tham gia kinh doanh viễn thông, kể cả việc thiết lập hạ tầng mạng, đẩy mạnh cải cách hành chính trong quản lý viễn thông và đảm bảo môi trường kinh doanh bình đẳng, công khai, minh bạch theo cơ chế thị trường, theo đó:
- Luật Viễn thông giao Thủ tướng Chính phủ, tuỳ theo từng thời kỳ, quyết định việc Nhà nước tiếp tục nắm quyền kiểm soát thông qua việc nắm cổ phần chi phối trong một số doanh nghiệp viễn thông chủ lực (VNPT, VIETTEL v.v...) có tầm quan trọng đặc biệt đối với toàn bộ mạng viễn thông quốc gia và ảnh hưởng trực tiếp đến việc phát triển kinh tế, xã hội, bảo đảm an ninh quốc phòng của đất nước (khoản 1 Điều 17). Xây dựng, nâng cấp, hoàn thiện các mạng viễn thông chuyên dùng phục vụ chỉ đạo điều hành của Đảng, Nhà nước và chính quyền các cấp trên cơ sở bóc tách rõ chức năng phục vụ chính trị với sản xuất kinh doanh để đảm bảo an toàn, an ninh thông tin trong quá trình mở cửa thị trường. Đây là các yếu tố quan trọng để thúc đẩy đa sở hữu trong các doanh nghiệp viễn thông và hình thành một thị trường viễn thông được mở cửa cạnh tranh hoàn toàn, bình đẳng và đúng pháp luật, phù hợp với thông lệ quốc tế và cam kết của Việt Nam trong WTO, nhưng vẫn giữ được vai trò kiểm soát, điều tiết của nhà nước và định hướng xã hội chủ nghĩa trong hoạt động viễn thông. Quan điểm chung của Đảng và Nhà nước ta cũng khẳng định: “thúc đẩy việc hình thành một số tập đoàn kinh tế và tổng công ty nhà nước mạnh hoạt động đa ngành, đa lĩnh vực, trong đó có ngành chính, có nhiều chủ sở hữu, sở hữu nhà nước giữ vai trò chi phối” và “Nhà nước giữ cổ phần chi phối đối với các tổng công ty, công ty cổ phần hoạt động trong những ngành, những lĩnh vực thiết yếu bảo đảm những cân đối lớn của nền kinh tế”.
- Tăng cường công tác thực thi quản lý nhà nước trong lĩnh vực viễn thông. Đây cũng là yêu cầu của WTO với mục đích tổ chức công tác thực thi pháp luật một cách chặt chẽ, hiệu quả nhưng công khai, minh bạch, nhanh chóng và công bằng nhằm đảm bảo môi trường kinh doanh bình đẳng khi mọi thành phần kinh tế tham gia thị trường viễn thông. Trên thế giới việc phân định rõ hoạt động của cơ quan thực thi pháp luật (Independent regulator - Cơ quan quản lý viễn thông độc lập) với cơ quan hoạch định chính sách (policy maker) được 147 nước trong tổng số gần 200 nước thành viên của Liên minh Viễn thông Quốc tế - ITU áp dụng. Để đảm bảo yêu cầu cam kết của Việt nam theo tài liệu tham chiếu trong hiệp định viễn thông cơ bản của WTO, Luật Viễn thông đã tăng cường công tác thực thi pháp luật trong lĩnh vực viễn thông trên cơ sở thành lập Cơ quan quản lý chuyên ngành về viễn thông để quản lý thị trường và nghiệp vụ viễn thông (Điều 10).
c. Đẩy mạnh cải cách hành chính trong hoạt động quản lý viễn thông và đảm bảo quyền, lợi ích của người sử dụng dịch vụ viễn thông
Minh bạch và công khai hóa việc cấp phép viễn thông, chuyển mạnh từ tiền kiểm sang hậu kiểm thông qua việc bỏ bớt các thủ tục về đăng ký, thẩm tra dự án đầu tư (khoản 4, 5 Điều 18), danh mục các dịch vụ Nhà nước quy định giá cước, chuyển từ việc cấp chứng nhận sang tự công bố chất lượng dịch vụ v.v. Luật Viễn thông xây dựng trên cơ sở Nhà nước đưa ra quy định, các doanh nghiệp tự quản lý và Nhà nước chỉ tiến hành thanh tra, kiểm tra doanh nghiệp xem có thực hiện đúng quy định hay không. Trong trường hợp có mâu thuẫn giữa các doanh nghiệp về các nội dung nghiệp vụ chuyên sâu về thiết lập mạng và cung cấp dịch vụ viễn thông, Cơ quan quản lý chuyên ngành về viễn thông sẽ là người trọng tài công khai, minh bạch theo đúng thông lệ quốc tế và cam kết gia nhập WTO của Việt Nam.
d. Áp dụng cơ chế thị trường trong quản lý kho số viễn thông, tài nguyên Internet
Tài nguyên viễn thông (tần số, kho số, tên miền, địa chỉ Internet) là dạng tài nguyên có giá trị và trong nhiều trường hợp là tài nguyên quý hiếm, hữu hạn, mang tính thương mại cao và tổng số nguồn tài nguyên này không đủ khả năng phân bổ theo nhu cầu sử dụng. Trên thế giới việc phân bổ nguồn tài nguyên viễn thông này được thực hiện thông qua nhiều hình thức như cấp trực tiếp, đấu giá, thi tuyển. Đặc biệt là đối với nguồn tài nguyên như các băng tần số thương mại, có khả năng sinh lợi nhuận cao (ví dụ băng tần 3G) thì đa số các nước áp dụng hình thức thi tuyển hoặc đấu giá, qua đó Nhà nước có thể thu được hàng trăm triệu thậm chí hàng chục tỷ USD như tại Tây Âu, Bắc Mỹ.
Để khắc phục các tồn tại về quản lý tài nguyên viễn thông thì việc áp dụng các cơ chế thị trường sau đây đối với quản lý tài nguyên viễn thông là hết sức cần thiết:
- Phân bổ tài nguyên viễn thông, đặc biệt là đối với các băng tần số mang tính thương mại cao sẽ được thực hiện chủ yếu thông qua các hình thức thi tuyển, đấu giá;
- Cho phép chuyển nhượng quyền sử dụng tài nguyên viễn thông có được thông qua đấu giá;
- Thực hiện đền bù khi Nhà nước giải phóng tài nguyên viễn thông theo quy hoạch.
Do đó, để tăng cường hiệu quả sử dụng kho số viễn thông, tài nguyên Internet, ngoài hình thức phân bổ trực tiếp theo nguyên tắc “đến trước, cấp trước”, Luật Viễn thông đã quy định thêm các hình thức phân bổ thi tuyển, đấu giá đối với các tài nguyên viễn thông có giá trị thương mại cao, nhu cầu sử dụng vượt quá khả năng phân bổ (khoản 2 Điều 48), đồng thời cho phép chuyển nhượng quyền sử dụng kho số viễn thông, tài nguyên Internet có được thông qua đấu giá (Điều 49); thực hiện bồi thường khi Nhà nước thu hồi kho số viễn thông, tài nguyên Internet theo quy hoạch hoặc phục vụ lợi ích quốc gia, lợi ích công cộng, phát triển kinh tế - xã hội, quốc phòng, an ninh (khoản 4 Điều 50).
đ. Bảo đảm môi trường kinh doanh viễn thông cạnh tranh công bằng, minh bạch, công khai
Pháp lệnh Bưu chính Viễn thông năm 2002 chủ yếu điều chỉnh các quy định về kỹ thuật, nghiệp vụ viễn thông trong khi các quy định về thị trường, về hoạt động kinh doanh viễn thông chưa được thể hiện rõ nét trong khi một số quốc gia có một Luật riêng về Kinh doanh viễn thông (Telecommunication Business Act). Để khắc phục hạn chế này của Pháp lệnh Bưu chính Viễn thông năm 2002 cũng như để đảm bảo phù hợp với điều kiện thực tế và thông lệ quốc tế Luật Viễn thông đã quy định một chương (Chương II) về Kinh doanh viễn thông. Các quy định tại chương này về doanh nghiệp viễn thông; đầu tư trong viễn thông; cạnh tranh trong kinh doanh viễn thông; sở hữu trong doanh nghiệp viễn thông; v.v... sẽ tiếp tục thúc đẩy cạnh tranh, tạo điều kiện cho các thành phần kinh tế tham gia kinh doanh viễn thông trong môi trường bình đẳng, công bằng, minh bạch theo cơ chế thị trường định hướng xã hội chủ nghĩa. Riêng đối với việc đầu tư của các nhà đầu tư nước ngoài vào lĩnh vực viễn thông, dự án Luật quy định áp dụng theo lộ trình Việt Nam đã cam kết khi gia nhập WTO.
e. Bảo đảm phổ cập dịch vụ viễn thông ở nông thôn, vùng sâu, vùng xa, biên giới, hải đảo và thực hiện các nhiệm vụ công ích do nhà nước giao
Cũng như hầu hết các nước đang phát triển, song song với việc thúc đẩy hoạt động kinh doanh viễn thông theo cơ chế thị trường thì Nhà nước cần có chính sách, cơ chế nhằm bảo đảm việc cung cấp dịch vụ viễn thông thiết yếu đến mọi người dân, đặc biệt là tại các vùng sâu, vùng xa bởi vì việc kinh doanh tại các địa bàn này không bảo đảm đủ bù đắp được chi phí và phát sinh lợi nhuận theo cơ chế thị trường. Tính chất đặc thù của lĩnh vực viễn thông thể hiện ở chỗ cũng chỉ có các doanh nghiệp viễn thông mới triển khai cung cấp được dịch vụ tại các vùng sâu, vùng xa này đồng thời về cơ bản, Nhà nước không sử dụng nguồn vốn ngân sách đối với hoạt động này mà sử dụng nguồn tài chính do chính các doanh nghiệp viễn thông đóng góp từ khoản lợi nhuận do kinh doanh các dịch vụ viễn thông khác mang lại. Chính vì vậy, Thủ tướng Chính phủ đã quyết định thành lập Quỹ dịch vụ viễn thông công ích Việt Nam, bắt đầu hoạt động từ năm 2005 và hiện đang hoạt động có hiệu quả. Khái niệm dịch vụ viễn thông công ích không phải là dịch vụ hành chính công mà là một trong các dịch vụ viễn thông do doanh nghiệp viễn thông triển khai thực hiện tại các vùng khó khăn do Nhà nước chỉ định, với một tính chất đặc thù là ban đầu có thể không sinh lợi nhưng dần dần về sau sẽ phát sinh lợi nhuận. Hiện nay Quỹ dịch vụ viễn thông công ích Việt Nam đang hoạt động tốt, đóng góp phần quan trọng vào việc phát triển phổ cập dịch vụ cho các vùng miền núi, vùng sâu, vùng xa, vùng có điều kiện kinh tế - xã hội khó khăn để rút ngắn khoảng cách về sử dụng dịch vụ viễn thông giữa các vùng, miền, tạo điều kiện thúc đẩy phát triển kinh tế - xã hội và góp phần đảm bảo an ninh, quốc phòng (trong thời gian qua Quỹ đã huy động được trên 2.800 tỷ đồng để phát triển trên 1,8 triệu thuê bao điện thoại cố định, 39 nghìn thuê bao Internet và duy trì trên 6.000 điểm truy nhập điện thoại và Internet công cộng tại trên 4.000 xã ở các vùng khó khăn hoặc có mật độ điện thoại, Internet thấp).
Pháp lệnh Bưu chính Viễn thông năm 2002 đã quy định về cung cấp dịch vụ viễn thông công ích như các loại dịch vụ viễn thông công ích; thực hiện nghĩa vụ cung cấp dịch vụ viễn thông công ích; quản lý việc cung cấp dịch vụ viễn thông công ích… Kế thừa các quy định của Pháp lệnh Bưu chính Viễn thông năm 2002 về cung cấp dịch vụ viễn thông công ích và để tiếp tục thúc đẩy việc phổ cập các dịch vụ viễn thông đến mọi người dân trên cả nước nhằm rút ngắn khoảng cách về sử dụng dịch vụ viễn thông giữa các vùng, miền và thúc đẩy phát triển kinh tế - xã hội cũng như đảm bảo an ninh, quốc phòng, Luật Viễn thông đã quy định một chương (Chương III) về Viễn thông công ích. Theo đó, Luật đã quy định các nội dung về hoạt động viễn thông công ích; bảo đảm thực hiện hoạt động viễn thông công ích; Quỹ dịch vụ viễn thông công ích. Ngoài các dịch vụ viễn thông công ích tự điều tiết trong ngành viễn thông thông qua Quỹ dịch vụ viễn thông công ích, các nhiệm vụ công ích khác do Nhà nước đặt hàng để các doanh nghiệp viễn thông triển khai thì Nhà nước sử dụng nguồn vốn từ ngân sách để chi trả cho doanh nghiệp nhằm đảm bảo tính công khai, minh bạch theo cơ chế thị trường.
g. Bảo đảm việc quy hoạch, xây dựng và phát triển cơ sở hạ tầng viễn thông bền vững, an toàn
Bên cạnh những mặt tích cực của việc phát triển viễn thông nói chung và phát triển cơ sở hạ tầng viễn thông nói riêng trong thời gian vừa qua thì việc phát triển hạ tầng viễn thông nhất là phát triển bền vững hạ tầng viễn thông cũng đã bộc lộ những bất cập cần được khắc phục, điều chỉnh và có biện pháp quản lý kịp thời như vấn đề quy hoạch phát triển cơ sở hạ tầng viễn thông, công trình viễn thông; vấn đề sử dụng chung cơ sở hạ tầng viễn thông.v.v… Luật đã quy định một chương (Chương IX) về Công trình viễn thông. Theo đó quy hoạch công trình viễn thông được xác định là một bộ phận quan trọng phải có trong quy hoạch xây dựng các khu đô thị, khu dân cư, khu công nghiệp, khu chế xuất, khu công nghệ cao, khu kinh tế để bảo đảm tính thống nhất, đồng bộ trong đầu tư xây dựng và thuận tiện cho việc cung cấp, sử dụng dịch vụ viễn thông. Đồng thời Luật cũng khuyến khích các biện pháp đảm bảo mỹ quan đô thị, khu dân cư trong phát triển hạ tầng mạng viễn thông như ngầm hóa mạng cáp viễn thông tại các khu đô thị thông qua việc giao cho Ủy ban nhân dân các địa phương xây dựng quy hoạch các công trình viễn thông thụ động (nhà, trạm, công bể cáp, cột ăng ten…) gắn với quy hoạch xây dựng tại các địa phương. Luật cũng thúc đẩy việc sử dụng chung cơ sở hạ tầng giữa các ngành như viễn thông, điện lực, giao thông cũng như việc tăng cường sử dụng chung công trình viễn thông giữa các doanh nghiệp viễn thông.
TỔ CHỨC THỰC HIỆN
Luật Viễn thông sẽ có hiệu lực từ ngày 01/07/2010, để Luật sớm đi vào cuộc sống và được thực thi một cách có hiệu quả thì các công việc cần tập trung triển khai là:
1. Xây dựng các văn bản quy định chi tiết và hướng dẫn thi hành Luật Viễn thông một cách kịp thời và đồng bộ
Luật Viễn thông là Luật được quy định khá chi tiết, kế thừa nhiều nội dung của pháp luật hiện hành còn phù hợp. Để khi Luật có hiệu lực thi hành được áp dụng dễ dàng và thuận lợi, một số văn bản quy định chi tiết và hướng dẫn thi hành sẽ được xây dựng, ban hành, gồm Nghị định của Chính phủ, Quyết định, Chỉ thị của Thủ tướng Chính phủ và một số Thông tư của Bộ Thông tin và Truyền thông. Cụ thể là:
+ Nghị định của Chính phủ quy định chi tiết và hướng dẫn thi hành một số điều của Luật Viễn thông.
+ Chỉ thị của Thủ tướng Chính phủ về phát triển hạ tầng công nghệ thông tin và truyền thông.
+ Quyết định của Thủ tướng Chính phủ quy định chi tiết việc thiết lập, vận hành và khai thác mạng viễn thông dùng riêng của các cơ quan Đảng, Nhà nước.
+ Các Thông tư của Bộ Thông tin và Truyền thông quy định chi tiết vấn đề liên quan đến kết nối các mạng viễn thông công cộng; sử dụng chung cơ sở hạ tầng giữa các doanh nghiệp viễn thông; hoạch toán giá thành dịch vụ viễn thông; giá cước kết nối các mạng viễn thông công cộng; quy định quản lý kho số viễn thông; bán lại dịch vụ viễn thông; chế độ báo cáo thông tin của các doanh nghiệp viễn thông...
+ Các Thông tư của Bộ Tài chính hướng dẫn việc thu lệ phí cấp phép và phí quyền hoạt động viễn thông; việc thu phí phân bổ và phí sử dụng kho số viễn thông; về giá cước mạng TSL chuyên dùng.
2. Tăng cường công tác thực thi pháp luật trong lĩnh vực viễn thông trên cơ sở thành lập Cơ quan quản lý chuyên ngành về viễn thông để quản lý thị trường và nghiệp vụ viễn thông (xây dựng đề án thành lập Cục Viễn thông) và tổ chức tuyên truyền, phổ biến Luật Viễn thông đến các cơ quan, tổ chức, cá nhân để nâng cao hiểu biết và ý thức chấp hành pháp luật về viễn thông.

LUẬT CÔNG NGHỆ CAO

I. SỰ CẦN THIẾT BAN HÀNH LUẬT CÔNG NGHỆ CAO
Sự phát triển mạnh mẽ của khoa học và công nghệ, đặc biệt của công nghệ cao trên thế giới trong những thập kỷ vừa qua đã đạt được những thành tựu hết sức to lớn, làm cho khoa học và công nghệ nói chung, đặc biệt công nghệ cao nói riêng trở thành đ

ộng lực, một trong những yếu tố và điều kiện chủ yếu bảo đảm tốc độ và chất lượng cao cho sự phát triển kinh tế - xã hội của các nước trong khu vực và trên toàn thế giới, nâng cao sức cạnh tranh của nền kinh tế và chất lượng cuộc sống của nhân dân ở mỗi quốc gia.

Ý thức được vai trò của khoa học và công nghệ, Đảng và Nhà nước ta đã và đang dành sự quan tâm ngày càng nhiều hơn cho sự phát triển khoa học và công nghệ, coi phát triển khoa học và công nghệ là quốc sách hàng đầu; đồng thời đặc biệt chú trọng việc ứng dụng, nghiên cứu và phát triển công nghệ cao.

Thực hiện chủ trương của Đảng, việc ứng dụng, nghiên cứu và phát triển công nghệ cao những năm qua đã đạt được một số kết quả đáng khích lệ như sau:

- Từ những năm 90 của thế kỷ trước, các công nghệ cao trong các lĩnh vực công nghệ thông tin, công nghệ sinh học, công nghệ vật liệu và công nghệ tự động hoá trên thực tế đã trở thành một trong những nội dung quan trọng của các chương trình khoa học và công nghệ trọng điểm cấp nhà nước. Ngoài ra, nhiều đề tài, dự án ứng dụng công nghệ cao cũng được triển khai ở cấp bộ, ngành, địa phương và cấp cơ sở.

 Đến nay công nghệ thông tin đang được ứng dụng rộng rãi trong các lĩnh vực kinh tế - xã hội như ngân hàng, dầu khí, hàng không, bưu chính viễn thông v.v... Số lượng doanh nghiệp ứng dụng công nghệ thông tin vào kinh doanh, vào thương mại điện tử tăng nhanh. Một số công nghệ hiện đại được ứng dụng thành công như mạng viễn thông số hóa thế hệ sau (NGN), mạng cáp quang, công nghệ GSM và CDMA. Các công nghệ mới như 3G, 4G, WiMax, và mobile TV đang được tiếp tục thử nghiệm để đưa vào ứng dụng. Ngoài các tuyến cáp quang như SEA-ME-WE-3, Thailand-Vietnam-Hong Kong, còn có hệ thống cáp ngầm Á-Mỹ sẽ được hoàn thành vào cuối 2008. Công nghệ WiFi ngày càng trở nên phổ biến hơn.

- Kết quả ứng dụng công nghệ sinh học nổi bật nhất thể hiện ở việc sử dụng công nghệ, thiết bị nhập khẩu và các nguyên liệu trong nước để sản xuất ra một số loại vắc-xin, các loại thuốc kháng sinh phòng các bệnh hiểm nghèo như viêm gan A, B, uốn ván, bạch hầu, v.v. (đã chủ động sản xuất 9/10 loại vác xin cho tiêm chủng mở rộng), đã tạo ra được các chế phẩm sinh học đạt tiêu chuẩn tiên tiến trong khu vực phục vụ chuẩn đoán, chữa bệnh (vắc-xin phòng viêm gan B có thể xuất khẩu sang Nhật Bản). Chúng ta đã có thể làm chủ và phổ biến công nghệ nuôi cấy mô để nhân nhanh những giống cây trồng, chọn tạo vật nuôi có giá trị kinh tế và năng suất cao; chọn tạo được nhiều sinh phẩm để sản xuất nấm ăn từ các sản phẩm phụ của nông nghiệp như rơm, rạ, bã mía, vỏ cây, quả; sản xuất được kháng sinh thô cho gia súc và gia cầm. Trong y tế, công nghệ vi sinh đã được ứng dụng để sản xuất.

- Trong lĩnh vực công nghệ vật liệu, nhiều loại vật liệu tiên tiến đã được ứng dụng trong các ngành xây dựng, cơ khí chế tạo, điện tử, đóng tàu thủy. Ví dụ vật liệu polymer-composite đã được ứng dụng trong lĩnh vực đóng tàu biển hoặc tàu phục vụ sản xuất nông nghiệp, xây dựng, giao thông vận tải. Chúng ta đã sản xuất vật liệu cách điện silicon rubber, các thiết bị chống ăn mòn hoá chất, các thiết bị có tính năng mới cho máy phát điện và sứ cách điện, v.v.

- Công nghệ tự động hoá (CNTĐH) được ứng dụng trong các ngành như khai thác dầu khí, viễn thông, điện lực, vật liệu xây dựng, hàng không v.v... góp phần nâng cao năng suất lao động và hiệu quả kinh doanh. Nhiều doanh nghiệp nhờ ứng dụng CNTĐH đã nâng cao được năng suất lao động lên gấp đôi, giải phóng nhiều lao động để bổ sung cho các công đoạn khác (Công ty supe phốt phát và hoá chất Lâm Thao); ứng dụng tự động hoá tích hợp giúp tiết kiệm hàng tỷ đồng.

Tuy đã đạt được một số kết quả đáng khích lệ nêu trên, nhìn chung hoạt động ứng dụng, nghiên cứu và phát triển công nghệ cao những năm qua còn nhiều bất cập. Việc ứng dụng và phát triển công nghệ cao chưa trở thành nhu cầu bức thiết hay sự sống còn của đa số các doanh nghiệp, đặc biệt các doanh nghiệp vừa và nhỏ. Quy mô ứng dụng công nghệ cao còn quá nhỏ hẹp; chưa chú trọng và đẩy mạnh việc xây dựng cơ sở vật chất kỹ thuật và đào tạo nhân lực cho các hoạt động công nghệ cao. Việc ứng dụng, nghiên cứu và phát triển công nghệ cao những năm qua chủ yếu tập trung vào lĩnh vực công nghệ thông tin và công nghệ sinh học, nhưng mới chỉ đạt kết quả bước đầu khiêm tốn, chủ yếu là nghiên cứu để ứng dụng, ít có các công nghệ mới được sáng tạo ra ở Việt Nam.

Trong khi đó hệ thống các quy định hiện hành của pháp luật nước ta trong lĩnh vực công nghệ cao cũng tỏ ra rất bất cập, chưa tạo ra được cơ sở pháp lý hay hành lang pháp lý thông thoáng và đủ sức hấp dẫn cho ứng dụng, nghiên cứu và phát triển công nghệ cao. Cụ thể là quá tản mạn, tầm hiệu lực rất thấp, không đầy đủ, không thống nhất và thiếu đồng bộ; thiếu các cơ chế, chính sách và biện pháp đặc thù, hữu hiệu để tập trung đầu tư và huy động mọi nguồn lực của xã hội để tạo ra quả đấm thép cho ứng dụng, nghiên cứu và phát triển công nghệ cao nhằm phát huy vai trò dẫn đường của công nghệ cao đối với sự phát triển kinh tế - xã hội và khoa học và công nghệ.

Để khắc phục những bất cập nêu trên, việc ban hành một đạo luật chuyên ngành thống nhất, điều chỉnh toàn diện các quan hệ xã hội nhằm tạo ra bước đột phá trong ứng dụng, nghiên cứu và phát triển công nghệ cao phục vụ cho yêu cầu của sự nghiệp công nghiệp hóa, hiện đại hóa và hội nhập kinh tế quốc tế của nước ta hiện nay là kết sức cần thiết. Chính vì vậy, ngày 13 tháng 11 năm 2008, Quốc hội khóa XII, kỳ họp thứ 4 đã thông qua Luật Công nghệ cao.

NHỮNG QUAN ĐIỂM CHỈ ĐẠO XÂY DỰNG LUẬT
Để phát huy những kết quả đã đạt được và khắc phục những bất cập trong việc ứng dụng, nghiên cứu và phát triển công nghệ cao như đã trình bày ở trên, Luật Công nghệ cao được soạn thảo theo tinh thần quán triệt các quan điểm chỉ đạo cơ bản sau đây:

1. Kịp thời thể chế hóa chủ trương, chính sách của Đảng nhằm tạo cơ sở pháp lý hoàn chỉnh, vững chắc và thông thoáng cho các hoạt động ứng dụng và phát triển công nghệ cao, đặc biệt là chính sách coi đẩy mạnh ứng dụng và phát triển công nghệ cao là giải pháp đặc biệt, có tính đột phá để nhanh chóng nâng cao năng xuất, chất lượng của hàng hóa, dịch vụ nhằm bảo đảm khả năng cạnh tranh của các doanh nghiệp, của từng ngành kinh tế - kỹ thuật và của toàn bộ nền kinh tế Việt Nam; tăng cường tiềm lực khoa học và công nghệ đáp ứng yêu cầu đẩy mạnh công nghiệp hoá, hiện đại hoá của đất nước và hội nhập kinh tế quốc tế.

2. Đẩy mạnh xã hội hoá các hoạt động công nghệ cao thông qua việc khuyến khích, hỗ trợ và tạo điều kiện thông thoáng, thuân lợi nhất cho các tổ chức, cá nhân thực hiện việc đầu tư, tiến hành các hoạt động công nghệ cao theo định hướng ứng dụng, nghiên cứu và phát triển công nghệ cao của Nhà nước.

3. Nhà nước xác định rõ hướng ưu tiên, trọng điểm trong ứng dụng, nghiên cứu và phát triển công nghệ cao, đồng thời dành kinh phí, cơ chế, chính sách đặc biệt cho công nghệ cao, trực tiếp đầu tư những dự án quan trọng để xây dựng và tăng cường tiềm lực về vật chất - kỹ thuật và nhân lực nhằm tạo điều kiện cho các tổ chức, cá nhân đẩy mạnh ứng dụng và nghiên cứu phát triển công nghệ cao, hoặc những dự án về công nghệ cao có ý nghĩa lớn đối với sự phát triển kinh tế - xã hội, bảo đảm quốc phòng, an ninh.

4. Đẩy mạnh hợp tác quốc tế trong ứng dụng, nghiên cứu và phát triển công nghệ cao, đào tạo nhân lực công nghệ cao; Kế thừa các quy định hiện hành về công nghệ cao đã được thực tiễn kiểm nghiệm; tham khảo có chọn lọc kinh nghiệm pháp luật về công nghệ cao của các nước và vận dụng phù hợp với tình hình thực tiễn của Việt Nam.

NHỮNG NỘI DUNG CƠ BẢN CỦA LUẬT
Luật gồm 35 điều, được chia thành 06 chương, quy định về những vấn đề  chủ yếu như: chính sách của nhà nước đối với ứng dụng, nghiên cứu và phát triển công nghệ cao; xác định công nghệ cao, sản phẩm công nghệ cao được ưu tiên đầu tư phát triển; các biện pháp chung thúc đẩy ứng dụng, nghiên cứu và phát triển công nghệ cao; các biện pháp phát triển công nghệ cao trong các ngành kinh tế - kỹ thuật; nhân lực công nghệ cao; cơ sở hạ tầng kỹ thuật phục vụ hoạt động công nghệ cao. Cụ thể như sau:

1. Về chính sách của nhà nước đối với ứng dụng, nghiên cứu và phát triển công nghệ cao
Để thể chế hoá chủ trương về ứng dụng, nghiên cứu và phát triển công nghệ cao của Đảng và Nhà nước, Luật khẳng định Nhà nước thực hiện chính sách sau đây:

a. Huy động các nguồn lực đầu tư, áp dụng đồng bộ các cơ chế, biện pháp khuyến khích, ưu đãi ở mức cao nhất về đất đai, thuế và ưu đãi khác cho hoạt động công nghệ cao nhằm phát huy vai trò chủ đạo của công nghệ cao trong phát triển khoa học và công nghệ phục vụ phát triển kinh tế - xã hội, quốc phòng, an ninh, bảo vệ môi trường và nâng cao chất lượng cuộc sống của nhân dân.

b. Đẩy nhanh việc ứng dụng, nghiên cứu, làm chủ và tạo ra công nghệ cao, sản phẩm công nghệ cao; hình thành và phát triển một số ngành công nghiệp công nghệ cao; nâng cao năng lực cạnh tranh của sản phẩm, tham gia vào những khâu có giá trị gia tăng cao trong hệ thống cung ứng toàn cầu.

c. Tập trung đầu tư phát triển nhân lực công nghệ cao đạt trình độ khu vực và quốc tế; áp dụng cơ chế, chính sách ưu đãi đặc biệt để đào tạo, thu hút, sử dụng có hiệu quả nhân lực công nghệ cao trong nước và ngoài nước, lực lượng trẻ tài năng trong hoạt động nghiên cứu, giảng dạy, ươm tạo công nghệ cao, ươm tạo doanh nghiệp công nghệ cao và các hoạt động công nghệ cao khác.

d. Khuyến khích doanh nghiệp nâng cao năng lực ứng dụng công nghệ cao, đầu tư phát triển công nghệ cao; tạo điều kiện thuận lợi để doanh nghiệp vừa và nhỏ tham gia hình thành mạng lưới cung ứng sản phẩm, dịch vụ phụ trợ cho ngành công nghiệp công nghệ cao.

đ. Dành ngân sách nhà nước và áp dụng cơ chế tài chính đặc thù để thực hiện nhiệm vụ, chương trình, dự án về công nghệ cao, nhập khẩu một số công nghệ cao có ý nghĩa quan trọng đối với phát triển kinh tế - xã hội, quốc phòng, an ninh.
2. Về xác định công nghệ cao, sản phẩm công nghệ cao ưu tiên dầu tư phát triển
Nhằm bảo đảm hiệu quả trong việc thực hiện chính sách ứng dụng và phát triển công nghệ cao, Luật khẳng định hoạt động này phải có trọng tâm, trọng điểm. Cụ thể là phải tập trung đầu tư phát triển công nghệ cao trong một số lĩnh vực công nghệ như công nghệ thông tin; công nghệ sinh học; công nghệ vật liệu mới; công nghệ tự động hóa và giao cho Chính phủ điều chỉnh, bổ sung lĩnh vực công nghệ cần tập trung đầu tư phát triển công nghệ cao khi cần thiết. Luật cũng khẳng định công nghệ cao được ưu tiên đầu tư phát triển trong các lĩnh vực công nghệ phải phù hợp với yêu cầu,xu thế phát triển khoa học và công nghệ tiên tiến, hiện đại của thế giới, phát huy lợi thế của đất nước, có tính khả thi và đáp ứng một trong các điều kiện:

a) Có tác động mạnh và mang lại hiệu quả lớn đối với sự phát triển của các ngành, lĩnh vực kinh tế - xã hội, quốc phòng, an ninh;

 b) Góp phần hiện đại hóa các ngành sản xuất, dịch vụ hiện có;

 c) Là yếu tố quan trọng quyết định việc hình thành ngành sản xuất, dịch vụ mới có sức cạnh tranh và hiệu quả kinh tế - xã hội cao.

    Luật còn quy định việc lựa chọn sản phẩm công nghệ cao cần được khuyến khích phát triển. Đó là sản phẩm công nghệ cao được tạo ra từ công nghệ thuộc Danh mục công nghệ cao được ưu tiên đầu tư phát triển và đáp ứng các điều kiện:

     - Có tỷ trọng giá trị gia tăng cao trong cơ cấu giá trị sản phẩm;

    - Có tính cạnh tranh cao và hiệu quả kinh tế - xã hội lớn;

   - Có khả năng xuất khẩu hoặc thay thế sản phẩm nhập khẩu;

   - Góp phần nâng cao năng lực khoa học và công nghệ quốc gia.

   3. Về các biện pháp chung thúc đẩy ứng dụng, nghiên cứu và phát triển công nghệ cao
   Để tránh tình trạng đầu tư, ưu đãi, hỗ trợ tràn lan, tản mạn và kém hiệu quả, Luật quy định rõ những trường hợp được ưu đãi, hỗ trợ, mức ưu đãi, hỗ trợ đối với từng nhóm hoạt động như sau:

   a. Đối với ứng dụng công nghệ cao (Chỉ áp dụng đối với ứng dụng công nghệ cao thuộc Danh mục công nghệ cao được ưu tiên đầu tư phát triển):

   - Các trường hợp được ưu đãi, hỗ trợ gồm:

   + Sử dụng kết quả nghiên cứu về công nghệ cao để đổi mới công nghệ, đổi mới và nâng cao giá trị gia tăng của sản phẩm;
+ Sản xuất thử nghiệm sản phẩm;

+ Làm chủ, thích nghi công nghệ cao nhập từ nước ngoài vào điều kiện thực tế Việt Nam.

 - Mức ưu đãi, hỗ trợ đươc quy định như sau:

+ Hưởng mức ưu đãi cao nhất theo quy định của pháp luật về đất đai, thuế thu nhập doanh nghiệp, thuế giá trị gia tăng, thuế xuất khẩu, thuế nhập khẩu;

+ Được xem xét hỗ trợ chi phí từ kinh phí của Chương trình quốc gia phát triển công nghệ cao và kinh phí khác có nguồn gốc từ ngân sách nhà nước;

+ Hưởng ưu đãi khác theo quy định của pháp luật.

b. Đối với việc nghiên cứu và phát triển công nghệ cao:
- Tổ chức, cá nhân nghiên cứu và phát triển công nghệ cao phục vụ phát triển kinh tế - xã hội, đảm bảo quốc phòng, an ninh, bảo vệ môi trường (Chỉ áp dụng đối với nghiên cứu và phát triển công nghệ cao thuộc Danh mục công nghệ cao được ưu tiên đầu tư phát triển) được ưu đãi, hỗ trợ trong những trường hợp sau đây:
+ Nghiên cứu ứng dụng công nghệ cao;

+ Nghiên cứu tạo ra công nghệ cao thay thế công nghệ nhập khẩu từ nước ngoài;

+ Nghiên cứu sáng tạo công nghệ cao mới.

- Mức ưu đãi, hỗ trợ được quy định như sau:

+ Hưởng mức ưu đãi cao nhất theo quy định của pháp luật về thuế thu nhập doanh nghiệp, thuế giá trị gia tăng, thuế xuất khẩu, thuế nhập khẩu;

+ Được xem xét hỗ trợ một phần hoặc toàn bộ chi phí từ kinh phí của Chương trình quốc gia phát triển công nghệ cao đối với trường hợp tự đầu tư nghiên cứu và phát triển công nghệ cao có kết quả ứng dụng mang lại hiệu quả về kinh tế - xã hội, quốc phòng, an ninh, môi trường;

+ Tài trợ, hỗ trợ từ các quỹ, nguồn kinh phí khác dành cho nghiên cứu và phát triển, đào tạo nhân lực công nghệ cao, chuyển giao công nghệ cao.

- Chủ đầu tư dự án xây dựng cơ sở nghiên cứu, phát triển, ứng dụng công nghệ cao được giao đất không thu tiền sử dụng đất, miễn, giảm thuế sử dụng đất theo quy định của pháp luật về đất đai.

- Phòng thí nghiệm, cơ sở nghiên cứu hình thành do liên kết giữa tổ chức, cá nhân phục vụ hoạt động nghiên cứu và phát triển công nghệ cao thuộc Danh mục công nghệ cao được ưu tiên đầu tư phát triển được xem xét hỗ trợ một phần kinh phí đầu tư trang thiết bị nghiên cứu và hoạt động từ kinh phí của Chương trình quốc gia phát triển công nghệ cao.

c. Đối với việc chuyển giao công nghệ cao:

- Tổ chức, cá nhân thực hiện chuyển giao công nghệ cao phục vụ nghiên cứu và phát triển công nghệ cao, sản xuất, kinh doanh sản phẩm công nghệ cao được hưởng mức ưu đãi cao nhất theo quy định của pháp luật về chuyển giao công nghệ và các quy định khác của pháp luật có liên quan.

- Nhà nước dành kinh phí nhập khẩu một số công nghệ cao, máy móc, thiết bị công nghệ cao trong nước chưa tạo ra được để thực hiện dự án quan trọng về kinh tế - xã hội, quốc phòng, an ninh.

d. Đối với việc phát triển thị trường công nghệ cao, thông tin, dịch vụ hỗ trợ hoạt động công nghệ cao:

- Khuyến khích tổ chức, cá nhân tham gia phát triển thị trường công nghệ cao; cung ứng dịch vụ môi giới, tư vấn, đánh giá, định giá, giám định công nghệ cao;

- Tạo điều kiện thuận lợi cho tổ chức, cá nhân thực hiện dịch vụ tư vấn kỹ thuật, đầu tư, pháp lý, tài chính, bảo hiểm, bảo vệ quyền sở hữu trí tuệ và các dịch vụ khác nhằm thúc đẩy hoạt động công nghệ cao, tiêu thụ, sử dụng sản phẩm công nghệ cao.

4. Về các biện pháp thúc phát triển công nghệ cao trong các ngành kinh tế - kỹ thuật
a. Để phát triển công nghiệp công nghệ cao, Luật quy định phải tập trung vào các nhiệm vụ chủ yếu sau đây:

 - Sản xuất sản phẩm, cung ứng dịch vụ công nghệ cao;

  - Phát triển doanh nghiệp công nghệ cao; Đào tạo nhân lực cho ngành công nghiệp công nghệ cao;

 - Xây dựng công nghiệp phụ trợ phục vụ phát triển công nghiệp công nghệ cao.

   b. Đối với việc phát triển công nghệ cao trong nông nghiệp, Luật quy định phải tập trung vào các nhiệm vụ chủ yếu như sau:

   - Chọn tạo, nhân giống cây trồng, giống vật nuôi cho năng suất, chất lượng cao; Phòng, trừ dịch bệnh;

  - Trồng trọt, chăn nuôi đạt hiệu quả cao;

  - Tạo ra các loại vật tư, máy móc, thiết bị sử dụng trong nông nghiệp;

   - Bảo quản, chế biến sản phẩm nông nghiệp;

   - Phát triển doanh nghiệp nông nghiệp ứng dụng công nghệ cao;

   - Phát triển dịch vụ công nghệ cao phục vụ nông nghiệp.

   c. Trong việc thúc đẩy phát triển sản xuất sản phẩm công nghệ cao, Luật quy định:

  - Doanh nghiệp thành lập mới từ dự án đầu tư sản xuất sản phẩm thuộc Danh mục sản phẩm công nghệ cao được khuyến khích phát triển được hưởng ưu đãi cao nhất theo quy định của pháp luật về đất đai, thuế nhập khẩu;

 -  Doanh nghiệp hoạt động tại Việt Nam sản xuất sản phẩm thuộc Danh mục sản phẩm công nghệ cao được khuyến khích phát triển được ưu tiên xét chọn tham gia thực hiện dự án có sử dụng vốn ngân sách nhà nước.

d. Trong việc khuyến khích thành lập doanh nghiệp công nghệ cao, Luật quy định:

 - Doanh nghiệp công nghệ cao phải có đủ các điều kiện sau đây:

+ Sản xuất sản phẩm công nghệ cao thuộc Danh mục sản phẩm công nghệ cao được khuyến khích phát triển;

+ Tổng chi bình quân của doanh nghiệp trong 3 năm liền cho hoạt động nghiên cứu và phát triển được thực hiện tại Việt Nam phải đạt ít nhất 1% tổng doanh thu hằng năm, từ năm thứ tư trở đi phải đạt trên 1% tổng doanh thu;
+ Doanh thu bình quân của doanh nghiệp trong 3 năm liền từ sản phẩm công nghệ cao phải đạt ít nhất 60% trong tổng doanh thu hằng năm, từ năm thứ tư trở đi phải đạt 70% trở lên;

+ Số lao động của doanh nghiệp có trình độ chuyên môn từ đại học trở lên trực tiếp thực hiện nghiên cứu và phát triển phải đạt ít nhất 5% tổng số lao động;

+ Áp dụng các biện pháp thân thiện môi trường, tiết kiệm năng lượng trong sản xuất và quản lý chất lượng sản phẩm đạt tiêu chuẩn, quy chuẩn kỹ thuật của Việt Nam; trường hợp chưa có tiêu chuẩn, quy chuẩn kỹ thuật của Việt Nam thì áp dụng tiêu chuẩn của tổ chức quốc tế chuyên ngành.

- Doanh nghiệp công nghệ cao có đủ các điều kiện quy định nêu trên thì được hưởng ưu đãi cao nhất theo quy định của pháp luật về đất đai, thuế thu nhập doanh nghiệp, thuế giá trị gia tăng, thuế xuất khẩu, thuế nhập khẩu; được xem xét hỗ trợ kinh phí đào tạo, nghiên cứu và phát triển, sản xuất thử nghiệm từ kinh phí của Chương trình quốc gia phát triển công nghệ cao.

  đ. Trong việc khuyến khích thành lập doanh nghiệp nghiệp nông nghiệp ứng dụng công nghệ cao, Luật quy định:
  - Doanh nghiệp nông nghiệp ứng dụng công nghệ cao phải có đủ các điều kiện sau đây:

   + Ứng dụng công nghệ cao thuộc Danh mục công nghệ cao được ưu tiên đầu tư phát triển để sản xuất sản phẩm nông nghiệp;

  + Có hoạt động nghiên cứu, thử nghiệm ứng dụng công nghệ cao để sản xuất sản phẩm nông nghiệp;

   + Tạo ra sản phẩm nông nghiệp có chất lượng, năng suất, giá trị và hiệu quả cao;

+ Áp dụng các biện pháp thân thiện môi trường, tiết kiệm năng lượng trong sản xuất và quản lý chất lượng sản phẩm nông nghiệp đạt tiêu chuẩn, quy chuẩn kỹ thuật của Việt Nam; trường hợp chưa có tiêu chuẩn, quy chuẩn kỹ thuật của Việt Nam thì áp dụng tiêu chuẩn của tổ chức quốc tế chuyên ngành.

- Doanh nghiệp nông nghiệp ứng dụng công nghệ cao được hưởng mức ưu đãi cao nhất theo quy định của pháp luật về đất đai, thuế thu nhập doanh nghiệp, thuế giá trị gia tăng, thuế xuất khẩu, thuế nhập khẩu; được xem xét hỗ trợ kinh phí nghiên cứu, thử nghiệm, đào tạo, chuyển giao công nghệ từ kinh phí của Chương trình quốc gia phát triển công nghệ cao.

e. Để khuyến khích tổ chức khoa học và công nghệ thành lập doanh nghiệp công nghệ cao, Luật quy định:

- Tổ chức khoa học và công nghệ thành lập hoặc hợp tác với tổ chức, cá nhân khác thành lập doanh nghiệp công nghệ cao được ưu đãi, hỗ trợ như sau:  Giao quyền sử dụng hoặc quyền sở hữu kết quả nghiên cứu khoa học và công nghệ thuộc sở hữu nhà nước để thành lập doanh nghiệp công nghệ cao; Góp một phần tài sản nhà nước của tổ chức khoa học và công nghệ công lập để thành lập doanh nghiệp công nghệ cao; Các ưu đãi áp dụng đối với doanh nghiệp công nghệ cao.

  - Cơ quan quản lý nhà nước, tổ chức khoa học và công nghệ tạo điều kiện thuận lợi để giảng viên, nghiên cứu viên, sinh viên thành lập hoặc tham gia thành lập doanh nghiệp công nghệ cao theo quy định của Luật này và các quy định khác của pháp luật có liên quan.

  g. Đối với cơ sở ươm tạo công nghệ cao, ươm tạo doanh nghiệp công nghệ cao:

   - Cơ sở ươm tạo công nghệ cao, ươm tạo doanh nghiệp công nghệ cao phải có đủ các điều kiện sau đây:

    + Hạ tầng kỹ thuật và đội ngũ quản lý chuyên nghiệp đáp ứng yêu cầu ươm tạo công nghệ cao, ươm tạo doanh nghiệp công nghệ cao;

   + Đội ngũ chuyên gia tư vấn về công nghệ, sở hữu trí tuệ, pháp lý, tài chính, quản lý doanh nghiệp;

 + Khả năng liên kết với các cơ sở sản xuất, nghiên cứu, đào tạophục vụ hoạt động ươm tạo công nghệ cao, ươm tạo doanh nghiệp công nghệ cao.

- Nhà đầu tư xây dựng, kinh doanh cơ sở ươm tạo công nghệ cao, ươm tạo doanh nghiệp công nghệ cao được ưu đãi, hỗ trợ như sau:

+ Giao đất không thu tiền sử dụng đất, miễn thuế sử dụng đất đối với đất dùng để xây dựng cơ sở ươm tạo công nghệ cao, ươm tạo doanh nghiệp công nghệ cao;

+ Hưởng mức ưu đãi cao nhất theo quy định của pháp luật về thuế thu nhập doanh nghiệp, thuế giá trị gia tăng, thuế xuất khẩu, thuế nhập khẩu;

+ Được xem xét hỗ trợ một phần kinh phí cho hoạt động ươm tạo công nghệ cao, ươm tạo doanh nghiệp công nghệ cao từ kinh phí của Chương trình quốc gia phát triển công nghệ cao và nguồn kinh phí khác có nguồn gốc ngân sách nhà nước.

- Tổ chức, cá nhân thực hiện dự án ươm tạo công nghệ cao, doanh nghiệp công nghệ cao tại cơ sở ươm tạo được ưu đãi, hỗ trợ như sau:

          + Hưởng mức ưu đãi cao nhất theo quy định của pháp luật về thuế thu nhập doanh nghiệp, thuế giá trị gia tăng, thuế xuất khẩu, thuế nhập khẩu;

          + Được xem xét hỗ trợ một phần kinh phí hoạt động từ kinh phí của Chương trình quốc gia phát triển công nghệ cao và nguồn kinh phí khác có nguồn gốc ngân sách nhà nước.

- Nhà nước đầu tư, tham gia đầu tư xây dựng một số cơ sở ươm tạo công nghệ cao, ươm tạo doanh nghiệp công nghệ cao có ý nghĩa quan trọng.

          n. Về chương trình quốc gia phát triển công nghệ cao, Luật khẳng định:

- Mục tiêu: thúc đẩy nghiên cứu, ứng dụng công nghệ cao nhằm tạo ra công nghệ cao, sản phẩm công nghệ cao trong nước và hình thành, phát triển công nghiệp công nghệ cao.

- Trọng tâm hoạt động: tập trung nguồn lực đầu tư phát triển công nghệ cao trong một số lĩnh vực công nghệ có ý nghĩa then chốt và phù hợp với khả năng, điều kiện thực tế của đất nước; thu hút các nhà khoa học, chuyên gia công nghệ, doanh nhân trong nước và ngoài nước tham gia Chương trình quốc gia phát triển công nghệ cao.

- Các nhiệm vụ chủ yếu: Xây dựng lộ trình, biện pháp ứng dụng, phát triển công nghệ cao, sản phẩm công nghệ cao trong Danh mục công nghệ cao được ưu tiên đầu tư phát triển và Danh mục sản phẩm công nghệ cao được khuyến khích phát triển; Lựa chọn đề tài, dự án, đề án để thực hiện các nhiệm vụ quy định tại điểm a khoản 3 Điều 23 của Luật này; Phát triển nhân lực công nghệ cao; Hỗ trợ tổ chức, cá nhân thực hiện hoạt động công nghệ cao theo mục tiêu, nhiệm vụ của Chương trình quốc gia phát triển công nghệ cao; Các nhiệm vụ khác do Thủ tướng Chính phủ quy định.

 - Nguồn tài chính thực hiện Chương trình gồm:

 + Ngân sách nhà nước dành cho Chương trình quốc gia phát triển công nghệ cao. Khoản ngân sách này không thuộc loại chi ngân sách nhà nước hằng năm cho hoạt động khoa học, công nghệ;

 + Kinh phí từ các quỹ có nguồn gốc từ ngân sách nhà nước và ngoài ngân sách nhà nước;

 + Đóng góp, tài trợ của tổ chức, cá nhân Việt Nam, người Việt Nam định cư ở nước ngoài, tổ chức, cá nhân nước ngoài.

          m. Khẳng định rõ thái độ của Nhà nước đối với đầu tư mạo hiểm cho phát triển công nghệ cao:

- Nhà nước khuyến khích, tạo điều kiện thuận lợi cho tổ chức, cá nhân trong nước, người Việt Nam định cư ở nước ngoài, tổ chức, cá nhân nước ngoài, tổ chức quốc tế tham gia hoạt động đầu tư mạo hiểm cho phát triển công nghệ cao, thành lập quỹ đầu tư mạo hiểm công nghệ cao tại Việt Nam.

 - Tổ chức, cá nhân thực hiện đầu tư mạo hiểm cho phát triển công nghệ cao thuộc Danh mục công nghệ cao được ưu tiên đầu tư phát triển được hưởng mức ưu đãi cao nhất về thuế thu nhập doanh nghiệp theo quy định của pháp luật về thuế.

- Quỹ đầu tư mạo hiểm công nghệ cao quốc gia là tổ chức tài chính nhà nước để đầu tư vốn, cung cấp dịch vụ tư vấn cho tổ chức, cá nhân hình thành và phát triển doanh nghiệp ứng dụng, sản xuất sản phẩm, cung ứng dịch vụ công nghệ cao.

Nguồn tài chính hình thành Quỹ đầu tư mạo hiểm công nghệ cao quốc gia bao gồm: Vốn điều lệ của Quỹ đầu tư mạo hiểm công nghệ cao quốc gia được hình thành từ ngân sách nhà nước và được bổ sung từ ngân sách nhà nước trong quá trình hoạt động; Tài trợ, vốn góp của tổ chức, cá nhân trong nước, tổ chức, cá nhân nước ngoài; Các khoản thu từ hoạt động của Quỹ đầu tư mạo hiểm công nghệ cao quốc gia; Các khoản vốn huy động hợp pháp khác.

Đối tượng được Quỹ đầu tư mạo hiểm công nghệ cao quốc gia đầu tư là tổ chức, cá nhân có ý tưởng công nghệ cao và kinh doanh công nghệ cao, có kết quả nghiên cứu sáng tạo về công nghệ cao, có công nghệ cao cần được hoàn thiện; doanh nghiệp vừa và nhỏ có dự án ứng dụng, sản xuất sản phẩm, cung ứng dịch vụ công nghệ cao.

5. Về nhân lực công nghệ cao
Đào tạo, thu hút, sử dụng có hiệu quả nhân lực công nghệ cao là một trong những biện pháp hàng đầu bảo đảm thành công trong việc ứng dụng, nghiên cứu và phát triển công nghệ cao, vì vậy, Luật đã dành cho vấn đề này một chương riêng và khẳng định rõ các chính sách và biện pháp cụ thể như sau:

a. Đối với việc đào tạo nhân lực công nghệ cao:

- Nhà nước tạo điều kiện thuận lợi cho tổ chức, cá nhân trong nước, tổ chức, cá nhân nước ngoài tham gia phát triển nhân lực công nghệ cao; dành ngân sách, các nguồn lực, áp dụng mức ưu đãi cao nhất theo quy định của pháp luật để phát triển nhân lực công nghệ cao.

- Ngân sách giáo dục và đào tạo hằng năm phải có kinh phí để chọn cử học sinh, sinh viên có kết quả học tập xuất sắc, giảng viên, nghiên cứu viên, chuyên gia công nghệ, cán bộ quản lý, kỹ thuật viên, công nhân kỹ thuật để đào tạo, bồi dưỡng ở nước ngoài về công nghệ cao được ưu tiên đầu tư phát triển.

- Chương trình, dự án, đề tài về ứng dụng và phát triển công nghệ cao sử dụng ngân sách nhà nước được dành kinh phí cho đào tạo nhân lực công nghệ cao phù hợp với mục tiêu, nội dung, nhiệm vụ được phê duyệt.

- Cá nhân trực tiếp thực hiện nhiệm vụ của Chương trình quốc gia phát triển công nghệ cao được ưu tiên xét tuyển để nâng cao trình độ ở trong nước và nước ngoài theo các chương trình đào tạo của Nhà nước.

    b. Đối với cơ sở đào tạo nhân lực công nghệ cao
- Nhà nước khuyến khích tổ chức, cá nhân đầu tư, liên doanh, liên kết với tổ chức khác để đầu tư xây dựng cơ sở đào tạo nhân lực công nghệ cao.

- Cơ sở đào tạo nhân lực công nghệ cao được ưu đãi, hỗ trợ như sau:

   + Hưởng mức ưu đãi cao nhất theo quy định của pháp luật về đất đai, thuế thu nhập doanh nghiệp, thuế nhập khẩu;

+ Tài trợ, hỗ trợ từ các quỹ về khoa học, công nghệ và các quỹ khác;

+ Chương trình quốc gia phát triển công nghệ cao xem xét hỗ trợ một phần hoặc toàn bộ chi phí phục vụ đào tạo nhân lực công nghệ cao cho việc thực hiện mục tiêu, nhiệm vụ của Chương trình quốc gia phát triển công nghệ cao.

- Tổ chức nghiên cứu khoa học và phát triển công nghệ, trường đại học thực hiện đào tạo nhân lực công nghệ cao được Nhà nước xem xét hỗ trợ kinh phí đào tạo.

- Nhà nước tập trung đầu tư xây dựng một số cơ sở đào tạo nhân lực công nghệ cao đạt tiêu chuẩn quốc tế.

          c. Đối với việc thu hút, sử dụng nhân lực công nghệ cao
- Nhà nước có cơ chế, chính sách ưu đãi đặc biệt để thu hút, sử dụng nhân lực công nghệ cao, bao gồm: Tạo môi trường sống và làm việc thuận lợi cho hoạt động công nghệ cao; Chế độ tiền lương, phụ cấp, bảo hiểm; Bổ nhiệm vào vị trí then chốt để thực hiện các nhiệm vụ khoa học và công nghệ của Nhà nước; Ưu đãi cao nhất về thuế thu nhập cá nhân; Tạo điều kiện tham gia hoạt động hợp tác quốc tế về công nghệ cao; Tôn vinh, khen thưởng người có thành tích xuất sắc.

6. Về cơ sở hạ tầng kỹ thuật phục vụ hoạt động công nghệ cao
   Xây dựng cơ sở hạ tầng kỹ thuật phục vụ hoạt động công nghệ cao là một trong những yếu tố và điều kiện bảo đảm thành công cho hoạt động công nghệ cao. Luật quy định một số chính sách và biện pháp cụ thể cho việc này như sau:
    a  Đối với việc phát triển cơ sở hạ tầng kỹ thuật công nghệ cao:

     - Nhà nước khuyến khích tổ chức, cá nhân đầu tư xây dựng cơ sở hạ tầng kỹ thuật công nghệ cao gồm khu công nghệ cao, khu nông nghiệp ứng dụng công nghệ cao, cơ sở nghiên cứu, cơ sở ươm tạo công nghệ cao, ươm tạo doanh nghiệp công nghệ cao, hạ tầng thông tin đáp ứng yêu cầu phát triển công nghệ cao.

    - Căn cứ vào yêu cầu, nhiệm vụ phát triển kinh tế - xã hội, nhiệm vụ phát triển công nghệ cao, Nhà nước tập trung đầu tư xây dựng một số khu công nghệ cao, khu nông nghiệp ứng dụng công nghệ cao.

     b. Đối với việc khu công nghệ cao:

     - Nhiệm vụ của khu công nghệ cao quy định như sau:

    + Thực hiện các hoạt động nghiên cứu, ứng dụng, phát triển công nghệ cao; ươm tạo công nghệ cao, ươm tạo doanh nghiệp công nghệ cao; sản xuất sản phẩm công nghệ cao, cung ứng dịch vụ công nghệ cao;

    + Liên kết các hoạt động nghiên cứu, ứng dụng công nghệ cao, đào tạo nhân lực công nghệ cao, sản xuất sản phẩm công nghệ cao;

+ Đào tạo nhân lực công nghệ cao;

  + Tổ chức hội chợ, triển lãm, trình diễn sản phẩm công nghệ cao từ kết quả nghiên cứu, ứng dụng công nghệ cao;

   + Thu hút các nguồn lực trong nước và ngoài nước để thúc đẩy hoạt động công nghệ cao.

    - Điều kiện thành lập khu công nghệ cao được quy định như sau:

+ Phù hợp với chính sách của Nhà nước về phát triển công nghệ cao, công nghiệp công nghệ cao và nhiệm vụ quy định tại khoản 2 Điều 31 của Luật này.

+ Có quy mô diện tích thích hợp, địa điểm thuận lợi về giao thông và liên kết với các cơ sở nghiên cứu, đào tạo có trình độ cao;

+ Hạ tầng kỹ thuật và dịch vụ thuận lợi đáp ứng yêu cầu của hoạt động nghiên cứu, ứng dụng, phát triển công nghệ cao; ươm tạo công nghệ cao, ươm tạo doanh nghiệp công nghệ cao; sản xuất thử nghiệm sản phẩm công nghệ cao; cung ứng dịch vụ công nghệ cao;

+ Có nhân lực và đội ngũ quản lý chuyên nghiệp.

c. Đối với việc khu nông nghiệp ứng dụng công nghệ cao
- Nhiệm vụ của khu nông nghiệp ứng dụng công nghệ cao quy định như sau:

+ Thực hiện các hoạt động nghiên cứu ứng dụng, thử nghiệm, trình diễn mô hình sản xuất sản phẩm nông nghiệp ứng dụng công nghệ cao;

+ Liên kết các hoạt động nghiên cứu, ứng dụng công nghệ cao, sản xuất sản phẩm ứng dụng công nghệ cao trong lĩnh vực nông nghiệp;
 + Đào tạo nhân lực công nghệ cao trong lĩnh vực nông nghiệp;
+ Tổ chức hội chợ, triển lãm, trình diễn sản phẩm nông nghiệp ứng dụng công nghệ cao;

+ Thu hút nguồn đầu tư, nhân lực công nghệ cao trong nước và ngoài nước thực hiện hoạt động ứng dụng công nghệ cao trong nông nghiệp.

- Điều kiện thành lập khu nông nghiệp ứng dụng công nghệ cao được quy định như sau:

+ Phù hợp với chiến lược, kế hoạch phát triển nông nghiệp và nhiệm vụ theo quy định;

+ Có quy mô diện tích, điều kiện tự nhiên thích hợp với từng loại hình sản xuất sản phẩm nông nghiệp; địa điểm thuận lợi để liên kết với các cơ sở nghiên cứu, đào tạo có trình độ cao;

+ Hạ tầng kỹ thuật và dịch vụ thuận lợi đáp ứng yêu cầu của hoạt động nghiên cứu, đào tạo, thử nghiệm và trình diễn ứng dụng công nghệ cao trong lĩnh vực nông nghiệp;

+ Có nhân lực và đội ngũ quản lý chuyên nghiệp.

d. Về biện pháp thúc đẩy đầu tư xây dựng hạ tầng kỹ thuật phục vụ phát triển công nghệ cao:
- Trong quy hoạch sử dụng đất đai phải dành đất cho xây dựng hạ tầng kỹ thuật phục vụ phát triển công nghệ cao.

- Tổ chức, cá nhân đầu tư xây dựng hạ tầng kỹ thuật trong khu công nghệ cao, khu nông nghiệp ứng dụng công nghệ cao được hưởng mức ưu đãi cao nhất theo quy định của pháp luật về đất đai đối với đất để xây dựng cơ sở nghiên cứu, đào tạo, ươm tạo công nghệ cao, ươm tạo doanh nghiệp công nghệ cao, cơ sở thử nghiệm, trình diễn, sản xuất sản phẩm công nghệ cao, sản phẩm nông nghiệp ứng dụng công nghệ cao, cung ứng dịch vụ công nghệ cao, hạ tầng thông tin, giao thông, điện, nước, trụ sở điều hành, hệ thống xử lý chất thải trong khu công nghệ cao, và những ưu đãi khác do Chính phủ quy định theo thẩm quyền.

- Nhà nước hỗ trợ xây dựng hạ tầng thông tin, giao thông, điện, nước, trụ sở điều hành, hệ thống xử lý chất thải trong khu công nghệ cao, khu nông nghiệp ứng dụng công nghệ cao.

  VẤN ĐỀ ĐƯA LUẬT CÔNG NGHỆ CAO VÀO CUỘC SỐNG
Việc Quốc hội thông qua Luật công nghệ cao là một bước quan trọng mở đường cho việc đẩy mạnh ứng dụng, nghiên cứu và phát triển công nghệ cao ở Việt Nam. Tuy nhiên vấn đề hiện nay là làm thế nào để đưa đạo luật này vào cuộc sống.

Việc cần làm ngay là xây dựng hệ thống các văn bản hướng dẫn thi hành Luật kịp thời và đồng bộ. Đây là việc làm hết sức khó khăn bởi vì các quy định của Luật cũng chỉ có tính nguyên tắc, phải có hàng loạt văn bản hướng dẫn cấp Chính phủ, Thủ tướng Chính phủ và cấp Bộ, ngành thì mới thi hành được. Hiện nay Bộ Khoa học và Công nghệ bắt đầu triển khai việc thực hiện các biện pháp đẩy nhanh tiến độ soạn thảo 16 văn bản hướng dẫn thi hành để bảo đảm đưa Luật Công nghệ cao vào cuộc sống.

Đồng thời Bộ Khoa học và Công nghệ cũng đã phê duyệt và bắt đầu cho triển khai kế hoạch tuyên truyền, phổ biến Luật để mọi tổ chức, cá nhân, kể cả các cơ quan nhà nước, các cán bộ, công chức, có nhận thức đúng và quán triệt được đầy đủ các chủ trương, chính sách của Đảng và Nhà nước đối với công nghệ cao cũng như các quy định của Luật để triển khai đúng trong thực tiễn của mình.

 

2. QUY ĐỊNH CỦA CHÍNH PHỦ

Ngày 07/04/2014, Chính phủ đã ban hành Nghị định số 25/2014/NĐ-CP quy định về phòng, chống tội phạm và vi phạm pháp luật khác có sử dụng công nghệ cao.
Nghị định này quy định về hoạt động phòng ngừa, phát hiện, xử lý tội phạm và vi phạm pháp luật khác có sử dụng công nghệ cao; hợp tác quốc tế trong phòng, chống tội phạm và vi phạm pháp luật khác có sử dụng công nghệ cao; trách nhiệm của cơ quan, tổ chức, doanh nghiệp và cá nhân trong phòng, chống tội phạm và vi phạm pháp luật khác có sử dụng công nghệ cao.

Nguyên tắc phòng, chống tội phạm và vi phạm pháp luật khác có sử dụng công nghệ cao như sau: Bảo đảm đúng điều kiện, trình tự, thủ tục, hình thức, thẩm quyền theo quy định của pháp luật và phù hợp với điều ước quốc tế mà nước Cộng hòa xã hội chủ nghĩa Việt Nam là thành viên; tiến hành thường xuyên, liên tục, lấy phòng ngừa là chính; chủ động, kịp thời phát hiện, ngăn chặn, xử lý nghiêm minh mọi vi phạm; tôn trọng, bảo vệ các quyền và lợi ích hợp pháp của cơ quan, tổ chức và cá nhân; Cơ quan, tổ chức, cá nhân bị thiệt hại do hành vi trái pháp luật của cơ quan, tổ chức có thẩm quyền gây ra trong hoạt động phòng, chống tội phạm và vi phạm pháp luật khác có sử dụng công nghệ cao phải được bồi thường theo quy định của pháp luật.

Các nội dung thông tin, tuyên truyền, giáo dục về phòng, chống tội phạm và vi phạm pháp luật khác có sử dụng công nghệ cao bao gồm: chính sách, pháp luật về phòng, chống tội phạm và vi phạm pháp luật khác có sử dụng công nghệ cao; vị trí, vai trò, tầm quan trọng của công tác phòng, chống tội phạm và vi phạm pháp luật khác có sử dụng công nghệ cao trong việc bảo vệ và giữ gìn an ninh, trật tự; Phương thức, thủ đoạn và nguy cơ,tác hại của tội phạm và vi phạm pháp luật khác có sử dụng công nghệ cao; kiến thức, kỹ năng tự phòng, chống các nguy cơ của tội phạm và vi phạm pháp luật khác có sử dụng công nghệ cao; kỹ năng ứng phó khi bị tấn công, xâm nhập trái phép vào hệ thống thông tin, cơ sở dữ liệu; biện pháp, kinh nghiệm phòng, chống tội phạm và vi phạm pháp luật khác có sử dụng công nghệ cao; trách nhiệm của cá nhân, cơ quan, tổ chức, doanh nghiệp trong phòng, chống tội phạm và vi phạm pháp luật khác có sử dụng công nghệ cao; các nội dung khác có liên quan đến phòng, chống tội phạm và vi phạm pháp luật khác có sử dụng công nghệ cao.

Cá nhân tham gia các hoạt động phòng ngừa tội phạm và vi phạm pháp luật khác có sử dụng công nghệ cao, phải bảo vệ mật khẩu, khóa mật khẩu, cơ sở dữ liệu, thông tin cá nhân, thông tin tài khoản và hệ thống thiết bị công nghệ cao của mình; phát hiện, kịp thời tố giác tội phạm và vi phạm pháp luật khác có sử dụng công nghệ cao với cơ quan Công an hoặc chính quyền cơ sở gần nhất; phối hợp chặt chẽ với Cơ quan chuyên trách trong quá trình xác minh làm rõ tội phạm và vi phạm pháp luật khác có sử dụng công nghệ cao, cung cấp các thông tin, tài liệu cần thiết có liên quan cho Cơ quan chuyên trách khi được yêu cầu theo quy định của pháp luật.

Nghị định này có hiệu lực thi hành kể từ ngày 22/5/2014.

PHẦN THỨ BA

CÁCH MẠNG CÔNG NGHIỆP 4.0  VÀ YÊU CẦU ĐỐI VỚI HỆ THỐNG GIÁO DỤC VIỆT NAM

Không chỉ ở Việt Nam mà nhiều nước đang phát triển trong khu vực và trên thế giới đều phải đối mặt với những thách thức lớn về sự thiếu hụt lao động có trình độ cao và kỹ năng chuyên nghiệp để đáp ứng được nhu cầu đặt ra từ cuộc Cách mạng công nghiệp 4.0. Vấn đề đặt ra không chỉ với nền giáo dục Việt Nam mà của cả thế giới là làm thế nào để đào tạo ra nguồn nhân lực chất lượng cao để đáp ứng nhu cầu phát triển. Nghiên cứu về một số ứng dụng cơ bản của kỷ nguyên công nghệ 4.0, bài viết nhận diện những thách thức đối với nền giáo dục Việt Nam trong việc đào tạo nguồn nhân lực.
1. Một số ứng dụng cơ bản của cách mạng công nghiệp 4.0
Cách mạng công nghiệp (CMCN) 4.0 là xu hướng tự động hóa và trao đổi dữ liệu trong công nghệ sản xuất. Bản chất của CMCN 4.0 là dựa trên nền tảng công nghệ số và tích hợp tất cả các công nghệ thông minh để tối ưu hóa quy trình, phương thức sản xuất; nhấn mạnh những công nghệ đang và sẽ có tác động lớn nhất là công nghệ in 3D, công nghệ sinh học, công nghệ vật liệu mới, công nghệ tự động hóa, người máy... bao gồm các hệ thống không gian mạng, internet vạn vật và điện toán đám mây. Qua đó, tạo ra những nhà máy thông minh với hệ thống máy móc tự kết nối với nhau, tự tổ chức và quản lý. Đây còn được gọi là cuộc cách mạng số.

Điều khác biệt giữa CMCN 4.0 với 3 cuộc cách mạng trước đó là CMCN 4.0 không gắn với sự ra đời của một công nghệ nào cụ thể mà là kết quả hội tụ của nhiều công nghệ khác nhau, trong đó trọng tâm là công nghệ nano, công nghệ sinh học và công nghệ thông tin - truyền thông.

CMCN 4.0 bắt nguồn từ cuộc cách mạng lần thứ 3, nó kết hợp các công nghệ lại với nhau, làm mờ ranh giới giữa vật lý, kỹ thuật số và sinh học.

Nền công nghiệp 4.0 có nhiều ứng dụng quan trọng khác nhau, cụ thể là diễn ra trên 3 lĩnh vực chính (công nghệ sinh học, kỹ thuật số và vật lý). Những yếu tố cốt lõi của kỹ thuật số trong CMCN 4.0 chính là trí tuệ nhân tạo, vạn vật kết nối và dữ liệu lớn.

Theo giới chuyên gia, cuộc CMCN 4.0 sẽ thay đổi nền kinh tế thế giới với 10 ứng dụng công nghệ thông tin quan trọng (Hình 1). Cụ thể:

Thứ nhất, dữ liệu lớn và phân tích dữ liệu lớn: Trong bối cảnh cuộc CMCN 4.0 rất dễ để có được những dữ liệu chính xác và số lớn từ việc thu thập thông tin, dữ liệu đầu vào bằng việc sử dụng phần mềm phân tích dữ liệu trên các thiết bị siêu máy tính để ước lượng toàn bộ các nguồn dữ liệu khác nhau.

Dữ liệu lớn có thể được mua bán, trao đổi, cung cấp bởi các bên thứ 3 chuyên nghiệp. Việc sử dụng dữ liệu lớn sẽ giúp kết nối doanh nghiệp (DN) với khách hàng theo thời gian thực hoặc cập nhật nhanh nhất nhu cầu của khách hàng.

Thứ hai, tự động hóa: Dự báo của giới chuyên gia, CMCN 4.0 làm thay đổi mạnh mẽ các ngành sản xuất và dịch vụ, nhất là việc ứng dụng các robot tự động hóa hoặc thiết bị tự hành vào quá trình sản xuất, kinh doanh, cung cấp dịch vụ. Các thiết bị robot hữu hình sẽ có mặt trong hầu hết các nhà máy, trong đời sống con người, trong các cửa hàng, cửa hiệu như là một phần của nguồn lực xã hội. 

Thứ ba, mô phỏng hóa (hay thực tế ảo): Kỷ nguyên công nghệ 4.0, mô phỏng hóa sẽ được sử dụng nhiều hơn trong hầu hết các lĩnh vực sản xuất và ứng dụng trong rất nhiều ngành nghề quan trọng khác.

Mô phỏng hóa tận dụng các thông tin thời gian thực và phản ánh thế giới tự nhiên thông qua mô hình ảo bao gồm: Máy móc, thiết bị, sản phẩm và con người.

Điều này cho phép các nhà sản xuất thử nghiệm và đánh giá để thiết lập máy móc cho việc sản xuất tiếp theo trong thế giới ảo trước khi điều chỉnh lại ở thực tế, nhờ đó giảm thiểu thời gian lắp đặt máy móc và cải tiến chất lượng sản phẩm.

Thứ tư, hội tụ hệ thống: Với CMCN 4.0, các công ty, phòng ban trở nên gắn kết hơn, bởi toàn bộ các mạng lưới thông tin đồng nhất giúp hiệu lực hóa chuỗi giá trị tự động.

Hoạt động hội nhập hay hội tụ này được gắn kết, kết nối thông qua các ứng dụng phần mềm, các ứng dụng trợ lý ảo, không gian tương tác màn hình ba chiều theo thời gian thực với các thiết bị phần cứng hỗ trợ (máy chiếu 3D, kính 3D, âm thanh 3D, mùi vị...) có thể làm việc từ xa mà như trực tiếp.

Tất cả các công nghệ đều sẽ hội tụ lại và giúp cho mọi việc diễn ra theo một quá trình xuyên suốt, dễ dàng và đa chiều. Điều này giúp tiết kiệm thời gian, chi phí, tăng khả năng sáng tạo của con người và thay đổi cách mà các nhân viên trong công ty, cơ quan tương tác với nhau.

Thứ năm, mạng lưới vạn vật kết nối: Nền công nghiệp 4.0 sản xuất ra nhiều thiết bị thông minh hơn. Nói cách khác, các thiết bị trong kỷ nguyên công nghệ 4.0, có khả năng kết nối giữa các thiết bị này với thiết bị khác thông qua các ứng dụng kết nối như wifi, 3G, 4G, 5G, bluetooth hoặc các công nghệ kết nối tiên tiến hơn trong tương lai. Điều này cho phép nhiều thiết bị có thể liên lạc và tương tác với nhau.

Mọi thứ đều trở nên thông minh và được kết nối sẽ làm thay đổi rất nhiều về hành vi, suy nghĩ và quan điểm sống, quan điểm kinh doanh, cách mà con người tương tác với nhau. Nó cũng giúp cho việc phân quyền, phân tích và việc ra quyết định dễ dàng hơn ở bất cứ nơi đâu, bằng bất cứ cách nào, cho phép chúng ta có sự phản hồi kịp thời.

Thứ sáu, siêu an ninh mạng: Là việc đảm bảo an toàn và an ninh mạng ở quy mô lớn – quy mô toàn cầu theo thời gian thực. Hàng tỷ đơn vị kết nối, hàng tỷ thiết bị kết nối với nhau trên toàn cầu sẽ làm gia tăng nhu cầu đảm bảo an toàn, an ninh cho hệ thống công nghiệp và dây chuyền sản xuất… từ các mối đe dọa an ninh mạng.

Ứng dụng này giúp cho thông tin liên lạc được thông suốt và an toàn; giúp xác định tính định danh của người dùng; giúp bảo vệ tài sản (tiền ảo, sản phẩm số hóa, quy trình kinh doanh trực tuyến…) của người dùng, tổ chức, DN, cơ quan…

Thứ bảy, điện toán đám mây là mô hình điện toán cho phép truy cập qua mạng để lựa chọn và sử dụng tài nguyên tính toán theo nhu cầu một cách thuận tiện và nhanh chóng; đồng thời cho phép sử dụng dịch vụ, giải phóng tài nguyên dễ dàng, giảm thiểu giao tiếp với nhà cung cấp.

Điện toán đám mây chỉ đơn giản là một tập hợp các tài nguyên máy tính gộp lại và các dịch vụ cung cấp trên web. Với các dịch vụ sẵn có trên internet, DN không phải mua và duy trì hàng trăm, thậm chí hàng nghìn máy tính cũng như phần mềm. Họ chỉ cần tập trung vào kinh doanh lĩnh vực riêng của mình bởi đã có người khác lo cơ sở hạ tầng và công nghệ thông tin thay họ.

Thứ tám, công nghệ sản xuất bồi đắp: Các công ty trên thế giới đã bắt đầu sử dụng phương pháp sản xuất bồi đắp để tạo ra những giá trị mới cho nền kinh tế toàn cầu và cũng làm thay đổi cách sản xuất, kinh doanh và tiêu dùng.

Sản xuất bồi đắp được hiểu là phương pháp sản xuất dựa trên các hoạt động bồi đắp thêm vào giữa các lớp, các lớp được đè lên nhau thông qua công nghệ in 3D (là công nghệ chủ yếu của sản xuất bồi đắp hiện nay).  

Công nghệ sản xuất bồi đắp được thực hiện thông qua một máy in (hiện nay là các máy in 3D), kết hợp với các nguyên liệu đầu vào để tạo ra các vật phẩm theo yêu cầu của người sản xuất. Công nghệ sản xuất bồi đắp phổ biến nhất tại thời điểm này là công nghệ in 3D, chủ yếu được sử dụng để sản xuất các linh kiện đơn lẻ.

Công nghệ sản xuất bồi đắp hiện nay đã có mặt trên thế giới bao gồm các phiên bản công nghệ như SLA, FDM, MJM, 3DP, SLS. Với nền công nghiệp 4.0, sản xuất bồi đắp sẽ được sử dụng rộng rãi để sản xuất từng phần nhỏ của những sản phẩm đặc chế mang đến những thuận lợi về cấu trúc.

Thứ chín, công nghệ tương tác thực tế: Hệ thống công nghệ tương tác thực tế đang được hoàn thiện, nhưng trong tương lai, các công ty sẽ sử dụng công nghệ tương tác thực tế một cách phổ biến để cung cấp cho người lao động các thông tin thời gian thực, góp phần cải thiện việc ra quyết định và thủ tục làm việc.

Thứ mười, công nghệ trí tuệ thông minh nhân tạo: Đây là một ngành thuộc lĩnh vực khoa học máy tính, là trí tuệ do con người lập trình tạo nên với mục tiêu giúp máy tính có thể thực hiện tự động hóa các hành vi thông minh như con người.

Trí tuệ nhân tạo khác với việc lập trình logic là bởi việc ứng dụng các hệ thống học máy để mô phỏng trí tuệ của con người trong các xử lý mà con người làm tốt hơn máy tính. Cụ thể, trí tuệ nhân tạo giúp máy tính có được những trí tuệ của con người như: biết suy nghĩ và lập luận để giải quyết vấn đề, biết giao tiếp do hiểu ngôn ngữ, tiếng nói, biết học và tự thích nghi.

2. Yêu cầu đặt ra đối với hệ thống giáo dục Việt Nam
Những bước nhảy vọt của CMCN 4.0 đặt ra nhiều thách thức và phát sinh thêm rất nhiều ngành nghề mới trên thị trường lao động. Sự thay đổi này đòi hỏi giáo dục phải đem lại cho người học cả tư duy những kiến thức kỹ năng mới, khả năng sáng tạo, thích ứng với thách thức và những yêu cầu mới mà các phương pháp giáo dục truyền thống không thể đáp ứng.

Để có thể tận dụng hiệu quả các cơ hội, vượt qua những thách thức từ cuộc CMCN 4.0, thời gian tới, hệ thống giáo dục đại học nước ta cần tập trung vào một số vấn đề trọng tâm sau:

Một là, cần tiếp tục gia cố những yếu tố nền móng, đổi mới tư duy về phát triển giáo dục trong tổng thể chiến lược phát triển của quốc gia. Mục tiêu là đào tạo đội ngũ lao động chất lượng cao đáp ứng yêu cầu phát triển của đất nước, cụ thể là chuyển từ biệt lập, tự phát về số lượng sang chất lượng, có kết nối giữa đào tạo và sử dụng lao động, từ cách đào tạo làm cho người học thụ động sang chủ động sáng tạo, không ngại đương đầu với khó khăn, thách thức.

Hai là, Nhà nước cần tiếp tục hoàn thiện hành lang pháp lý tạo môi trường thuận lợi phát triển nguồn nhân lực, khuyến khích phát triển thị trường nguồn nhân lực chất lượng cao; thị trường sản phẩm khoa học công nghệ phải phản ánh đầy đủ quan hệ cung - cầu, qua đó, làm căn cứ hoạch định chiến lược và chính sách.

Bên cạnh đó, cần có chính sách hỗ trợ hình thành và phát triển các vườn ươm khởi nghiệp, đổi mới sáng tạo trong các trường đại học đào tạo về công nghệ; Gắn kết chặt chẽ giữa các vườn ươm khởi nghiệp với trường đại học và DN...

Ba là, các cơ sở giáo dục đại học cần tăng cường liên kết với các DN, các trường đại học quốc tế để xây dựng các phòng thí nghiệm theo hình thức hợp tác công – tư; Xây dựng mô hình giáo dục 4.0 theo kịp với xu hướng công nghệ hiện đại trong nền kinh tế 4.0. 

Bốn là, các trường đại học cần tập trung xây dựng đội ngũ giáo viên, cán bộ nghiên cứu, thu hút cán bộ giỏi, các chuyên gia trong và ngoài nước hợp tác với nhà trường. Đổi mới cơ chế quản lý đào tạo, nghiên cứu khoa học, tăng cường đầu tư cơ sở vật chất, trong đó xây dựng đội ngũ giáo viên là khâu then chốt…

Năm là, các chương trình đào tạo về lĩnh vực thương mại cần cập nhật kiến thức chuyên môn nhanh hơn nữa, phù hợp với xu hướng CMCN 4.0, mà cụ thể là 10 ứng dụng cơ bản của cuộc cách mạng này.     

� Theo Báo cáo Chính trị của Ban chấp hành Trung ương Đảng khóa X tại Đại hội Đảng toàn quốc lần thứ XI.


� Dự án điều tra cơ bản “Nhu cầu tiếp cận thông tin và các điều kiện bảo đảm thực hiện quyền tiếp cận thông tin của công dân, tổ chức”.


� Ví dụ, theo kinh nghiệm quốc tế, việc ban hành Luật sẽ làm phát sinh đáng kể số yêu cầu cung cấp thông tin (ở Bulgaria, cứ 8 triệu dân thì có 13.000 yêu cầu; Croatia cứ 4 triệu dân có 3.000 yêu cầu; Romania cứ 20 triệu dân thì có 16.800 yêu cầu. Giả sử Việt Nam, với 87 triệu dân, có thể lên đến 68.000 yêu cầu/năm nếu như so sánh với dân số Romania
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